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В настоящей диссертации использованы ссылки на следующие
стандарты:

1. Международный стандарт ISO/IEC 2382-37:2022. Information technology – Vocabulary – Part 37: Biometrics. 
2. Международный стандарт ISO/IEC 30107-2:2017. Information technology -- Biometric presentation attack detection -- Part 2: Data formats.
3. ГОСТ ISO/IEC 19794-1-2015 Информационные технологии (ИТ). Биометрия. Форматы обмена биометрическими данными. Часть 1. Структура.
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В настоящей диссертации использованы следующие термины с соответствующими определениями:

Беспилотный летательный аппарат – воздушное судно без экипажа на его борту.
Биометрическая идентификация – идентификация человека на основе его уникальных биологических и физиологических характеристик: отпечатков пальцев, радужных оболочек глаза, геометрии лица и характеристик голоса. 
Биометрические данные – персональные данные, которые характеризуют физиологические и биологические особенности субъекта, его персональных данных, на основе которых можно установить его личность.
Виртуальная реальность (Virtual Reality, VR, искусственная реальность) – созданный техническими средствами мир, передаваемый человеку через его ощущения: зрение, слух, осязание и др.
Дезоксирибонуклеиновая кислота (ДНК) – макромолекула (одна из трех основных, две другие – рибонуклеиновая кислота (РНК) и белки), обеспечивающая хранение, передачу из поколения в поколение и реализацию генетической программы развития и функционирования организмов.
Искусственный интеллект – функциональная способность к имитации когнитивных функций, характерных для человека, обеспечивающая результаты, сопоставимые с результатами интеллектуальной деятельности человека или превосходящие их.
Научно-техническое (технико-криминалистическое) средство – технические инструменты, приборы, материалы, оборудование и т.п., разработанные, приспособленные или заимствованные криминалистикой для обнаружения, фиксации, изъятия и исследования доказательств, а также для предупреждения преступлений.
Пенитенциарное уголовное правонарушение – социально опасное уголовно-наказуемое, противоправное деяние, совершенное лицом, отбывающим уголовное наказание.
Уголовно-исполнительная (пенитенциарная) система – система органов и учреждений, осуществляющих исполнительные и распорядительные функции по обеспечению исполнения уголовных наказаний, а также организаций, обеспечивающих функционирование указанных органов и учреждений.
Учреждение уголовно-исполнительной (пенитенциарной) системы – государственное учреждение, предназначенное для исполнения наказаний в виде лишения свободы.
Чипирование – процесс внедрения под кожу животных/людей интегральной схемы для присвоения им уникального номера в целях радиочастотной идентификации.
Электронные средства слежения – устройства, которые позволяют контролировать точное местоположение, идентифицировать лицо и голос определенных лиц. 
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	АИС
	– Автоматизированная информационная система

	БАС
	– беспилотные авиационные системы

	БИЛ
	– биометрическая идентификация личности

	БПЛА
	– беспилотный летательный аппарат

	ГОСТ
	– Государственный стандарт

	ГП
	– Генеральная прокуратура

	ДНК
	– дезоксирибонуклеиновая кислота

	ДП
	– Департамент полиции

	ЕИС
	– Единая информационная система

	ИВС
	– изолятор временного содержания

	ИИ
	– искусственный интеллект 

	ИС
	– информационная система

	ИП
	– индивидуальный предприниматель 

	ИУД
	– информационный учетный документ

	КНБ
	– Комитет национальной безопасности

	КПП
	– контрольно-пропускной пункт

	КПСиСУ
	– Комитет по правовой статистике и специальным учетам

	КУИС 
	– Комитет уголовно-исполнительной системы 

	МВД
	– Министерства внутренних дел

	ОВД
	– органы внутренних дел

	ООН
	– Организация Объединенных Наций

	ОПГ
	– организованная преступная группа

	ОРД
	– оперативно-розыскная деятельность

	ПЗТМ
	– Петропавловский завод тяжелого машиностроения 

	ПК
	– персональный компьютер

	РГП
	– республиканское государственное предприятие  

	РК
	– Республика Казахстан

	СНГ
	– Содружество Независимых Государств

	СУС
	– строгие условия содержания

	США
	– Соединенные Штаты Америки

	ТКО
	– технико-криминалистическое обеспечение

	УДО
	– условно-досрочное освобождение 

	УИК 
	– Уголовно-исполнительный кодекс 

	УИС 
	– уголовно-исполнительная система 

	УК 
	– Уголовный кодекс 

	УМБ
	– учреждения минимальной безопасности

	ЦАБД
	– Централизованная автоматизированная база данных

	ЭСС
	– электронные средства слежения

	AES
	– Advanced Encryption Standard (симметричный алгоритм блочного шифрования)

	DES
	– Data Encryption Standard (алгоритм симметричного шифрования)

	IEC
	– International Electrotechnical Commission (Международная электротехническая комиссия) 

	ISO
	– International Organization for Standardization (Международная организация по стандартизации)

	SIM
	– Subscriber Identification Module (модуль идентификации абонента) 

	RFID
	– Radio Frequency Identification (радиочастотная идентификация)
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ВВЕДЕНИЕ

[bookmark: _Hlk210581258][bookmark: _Hlk206621200]Общая характеристика работы. В диссертационной работе отражены результаты комплексного исследования проблем и перспектив ТКО содержания осужденных в УМБ РК. В работе представлен анализ современного состояния и выявлены недостатки действующей системы безопасности, рассмотрены историко-правовые и теоретические основы формирования ТКО, а также проведена классификация методов и средств, применяемых в УМБ для обеспечения правопорядка и предупреждения преступлений. Особое внимание уделено вопросам внедрения инновационных технологий – систем биометрической идентификации, электронных средств слежения, ИИ и чипирования осужденных. В диссертации представлено описание разработанного автором совместно с коллегами уникального устройства для идентификации личности с функцией распознавания лица, проанализированы конкретные примеры правонарушений в УМБ и данные статистики об уровне пенитенциарной преступности, а также представлены результаты социологического опроса сотрудников правоохранительных органов о состоянии и проблемах содержания осужденных. В качестве основных результатов исследования выступили разработанные автором рекомендации по совершенствованию законодательства и повышению эффективности использования технико-криминалистических средств, а также концепция создания «умной колонии/тюрьмы» с интеграцией цифровых технологий. Теоретическая и практическая значимость исследования состоит в том, что оно вносит вклад в развитие криминалистической науки и полученные результаты могут быть использованы как в научных исследованиях, так и в практической деятельности учреждений пенитенциарной системы.
[bookmark: OLE_LINK2]Актуальность исследования. Актуальность исследования можно выразить через тезис, озвученный Президентом нашей страны Касым-Жомартом Токаевым в ходе интервью на тему «Цель – укрепить экономику и суверенитет» от 3 января 2025 года: «принцип «Закон и Порядок» является фундаментом зрелой демократии и основой правового государства, подразумевая уважение к правовым нормам, а не установление тотального контроля над обществом путем применения карательных мер. Поэтому основная задача – укоренить этот принцип в отечественной системе ценностей, сделать его неотъемлемой частью народного менталитета и общественной жизни» [1]. 
В дальнейшем более подробно данная мысль была развита Главой государства на заседании расширенной коллегии правоохранительных органов от 23 июня 2025 года: «Сегодня назрела необходимость в серьезном реформировании уголовно-исполнительной системы. Она должна быть направлена на перевоспитание осужденных, а не просто их изоляцию от общества. Следует внедрять прогрессивные подходы, стимулирующие их к соблюдению ценностей Закона и Порядка и реинтеграции в общество. 
Совершенствование уголовной политики смещает акцент в сторону наказаний, не связанных с лишением свободы. В результате кратно возрастает нагрузка на службу пробации. Поэтому акимам регионов нужно изучить возможность поэтапного улучшения социальной поддержки сотрудников этой службы, а также заняться укреплением ее материально-технической базы. Следует активно внедрять различные цифровые решения, позволяющие эффективно проводить пробационный контроль. В целом, мы должны бороться не с последствиями, а причинами. Нужно отходить от карательного характера уголовно-исполнительной системы. Неверно пытаться подавить лиц, совершивших ошибку и оказавшихся в местах заключения. Мы должны помочь такому человеку встать на путь исправления. Мы все сплоченно строим цивилизованное, передовое и справедливое общество. Справедливость и закона, и суда – это наш незыблемый принцип» [2].
Кроме того, Президент РК постоянно указывает на это в своих ежегодных посланиях народу Казахстана [3; 4]. Выбранная тема исследования обусловлена динамичным развитием технологий и социальных реалий, что требует постоянного пересмотра и совершенствования ТКО УИС. Такой подход позволит обеспечить ее эффективное функционирование в современных условиях [5, с. 383]. 
УИС РК, насчитывающая 79 учреждений (колонии и СИЗО [6, с. 267], включает колонии различного режима (минимальный, средний, максимальный, чрезвычайный и полный [7], среди которых УМБ (бывшие колонии-поселения) играют важную роль в исправлении осужденных. Они являются местом отбывания наказания (п. 1 ч. 5 ст. 46 УК РК) [8], но при этом минимизируют негативное влияние, характерное для закрытых учреждений УИС РК. 
В связи с тем, что режим содержания в УМБ менее строгий, чем в других типах учреждений, возникает настоятельная потребность в разработке и реализации эффективных мер профилактики уклонений от отбывания наказания и совершения пенитенциарных преступлений. Упущения в этом вопросе могут привести к дестабилизации работы учреждений, созданию угроз для безопасности персонала и граждан, и возникновению иных негативных последствий. 
Хотя УМБ предназначены для осужденных, представляющих меньшую опасность для общества, статистика свидетельствует о наличии проблем. В период с 2017 по 2025 годы в учреждениях минимальной безопасности осужденными было совершено 367 преступлений, из которых 33 совершенно в том году. Данные по количеству преступлений, совершенных осужденными, отбывающими наказание в УМБ, с разбивкой по статьям УК РК представлены ниже в разделе 1.1 в таблице 1 [9]. 
Снижение рисков уклонения от отбывания наказания и совершения пенитенциарных преступлений возможно посредством активного внедрения и использования современных научно-технических средств в рамках ТКО, под которым в данном контексте следует понимать комплексную систему, обеспечивающую оптимальные условия для применения специальных знаний, современных инструментов и эффективных методов в целях предупреждения, пресечения и расследования преступлений, совершаемых в учреждениях УИС. Среди основных возможностей ТКО содержания осужденных в местах лишения свободы, обуславливающих актуальность выбранной темы исследования, можно выделить следующие:
- предупреждение пенитенциарной преступности в местах лишения свободы путем регистрации, фотографирования, звукозаписи, биометрической идентификации осужденных и иных лиц; 
- соблюдение прав осужденных на конфиденциальность, а также минимизирует риск пыток или недопустимых методов воздействия в отношении осужденных путем правильного применения научно-технических средств и методов;
- обеспечение безопасности, осуществление мониторинга посетителей учреждений УИС и предотвращение незаконных действий на их территории путем видеонаблюдения, контроля доступа, сканирования и обнаружения запрещенных предметов.
Традиционные подходы к ТКО содержания осужденных в учреждениях УИС РК, особенно УМБ, не всегда эффективны и требуют переосмысления. Недостаточно лишь оптимизировать численность персонала и внести изменения в законодательство, необходимо активно внедрять современные научно-технические средства и информационные технологии. В связи с этим, критически важным является анализ текущего состояния ТКО в УМБ для определения приоритетных направлений модернизации, что и обуславливает актуальность выбранной темы исследования.
Степень научной разработанности. Несмотря на большой объем научных исследований, касательно назначения и исполнения наказания в виде лишения свободы, в настоящее время исследований по вопросам отбывания уголовного наказания в УМБ и его исполнения не проводятся. К наиболее значимым трудам в данной сфере можно отнести работы ученых: М.А. Аюбаева, А.Ш. Аккулева, С.М. Баймолдина, Н.А. Биекенова, М.Р. Муканова, Б.М. Садыбекова, Е.А. Саламатова, А.Б. Скакова, О.Б. Филипец, Д.С. Чукмаитова, Ш.Ш. Шаяхметова и др.
По вопросам уголовно-исполнительного права представляют интерес труды таких российских ученых, как Г.А. Майстренко, В.И. Селиверстова, В.А. Уткина.
Среди авторов, изучавших применение технико-криминалистических средств и методов в учреждениях УИС, можно выделить И.В. Дроздову, М.Н. Филиппова и др. 
Вопросы ИИ затронуты С.С. Джуламановым, А.А. Ешназаровым, Ю. Ждановым, В.В. Мартыновым и др. 
Вопросы криминалистики освещены в работах А.А. Аубакировой, А.Н. Ахпанова, Ф.Г. Аминева, А.Ф. Аминева, Т.В. Аверьянова, Х.Д. Аликперова, Р.С. Белкина, А.Ә. Баймаханова, Е.Н. Бегалиева, С.Д. Бекешевой, О.Б. Дроновой, В.В. Старковой, С.И. Шелухина и др. 
Несмотря на наличие значительного числа научных публикаций, посвященных деятельности учреждений УИС, до настоящего времени отсутствуют фундаментальные монографические исследования, в которых комплексно рассматривались бы проблемы функционирования УМБ в Казахстане. 
Научная новизна всех положений, выносимых на защиту, заключается в том, что в Республике Казахстан ранее не проводилось комплексных исследований межотраслевого характера на пересечении уголовно-исполнительного права и криминалистики. В этом контексте авторские выводы и предложения обладают очевидной научной новизной, поскольку направлены на междисциплинарное совершенствование и развитие научных основ пенитенциарного права и криминалистики.
Практикоориентированные положения также характеризуются научной новизной, поскольку предлагают использование технических средств при исполнении и отбывании наказания в УМБ, включая использование технологий ИИ. Такой вектор соответствует стратегическим документам и концептуальным направлениям государственной правовой политики РК, что, в частности, было отражено в последнем обращении Главы государства.
В целом, научная новизна исследования заключается в предпринятой впервые попытке проведения комплексного анализа ТКО УМБ УИС РК и разработке концепции «умной колонии» на основе цифровых технологий. Основной вклад автора состоит в обосновании необходимости внедрения биометрии, ИИ и электронных средств контроля, создании оригинального устройства идентификации личности, а также формировании практических рекомендаций по совершенствованию законодательства и повышению эффективности безопасности в УМБ.
Цель исследования является изучение закономерности ТКО содержания осужденных в УМБ и разработка на его основе научно-обоснованных рекомендаций по совершенствованию законодательства и эффективному применению научно-технических средств для достижения целей по исправлению осужденных и предупреждению преступности в целом, а также в учреждениях УИС в частности. 
Для достижения поставленной цели в процессе исследования определены следующие задачи:
- оценить современное состояние и перспективы развития ТКО содержания осужденных в УМБ;
- классифицировать технико-криминалистические методы и средства содержания осужденных в УМБ;
- представить разработанные технико-криминалистические средства, обеспечивающие содержание осужденных в УМБ;
- рассмотреть использование технико-криминалистических средств в противодействии совершению правонарушений в УМБ;
- внести предложения по совершенствованию действующего законодательства по вопросам, относящимся к ТКО содержания в УМБ; 
- разработать практические рекомендации, направленные на развитие ТКО содержания в УМБ.
Объектом исследования является процесс обеспечения безопасности и правопорядка в УМБ, связанных с содержанием осужденных. 
Предмет исследования составили методы, средства и технологии ТКО, используемые для поддержания безопасности, контроля и профилактики правонарушений среди осужденных в УМБ.
Теоретическую основу исследования составили современные отечественные и зарубежные научные работы, посвященные изучению ТКО в целом и в условиях учреждений УИС в частности.
Нормативную базу исследования составили: кодифицированные акты РК в уголовно-правовой и пенитенциарной сферах, законы и нормативные акты, регулирующие ТКО содержания осужденных в УМБ. Особое внимание в рамках настоящего исследования получили такие законодательные и нормативные правовые акты РК, как Закон «Об оперативно-розыскной деятельности», Закон «О дактилоскопической и геномной регистрации»; Закон «О контрразведывательной деятельности», Закон «Об информатизации» и ведомственные приказы МВД РК.
Эмпирическую базу исследования составили информационно-аналитические обзоры ТКО УМБ УИС РК, статистические данные КУИС МВД РК, а также публикации в СМИ; отдельные эмпирические материалы, используемые в диссертациях, монографиях, научных и научно-практических статьях родственной и смежной тематики. 
В диссертации анализируются результаты социологического опроса (анкетирования), проведенного автором среди сотрудников правоохранительных органов РК (417 человек). Изучены материалы уголовных дел по преступлениям, совершенных осужденными, отбывающими наказание в УМБ, в период за 2017-2025 годы.
[bookmark: _Hlk198191371]Положения, выносимые на защиту. Результаты проведенного диссертационного исследования позволяют вынести на защиту следующие положения:
[bookmark: _Hlk219992947]1. В Казахстане исследования традиционно проводятся преимущественно в рамках уголовно-исполнительного права без учета технико-криминалистической составляющей, что формирует дефицит межотраслевой терминологии. В этой связи для науки криминалистики и уголовно-исполнительного права, предложена авторская дефиниция: «технико-криминалистическое обеспечение содержания осужденных в учреждениях уголовно-исполнительной системы» как регламентированная законом система разработанных на основе криминалистических знаний действий и мер по предупреждению и расследованию пенитенциарных преступлений с применением научно-технических средств, приемов и методов регистрации, фотографирования, звукозаписи, видеосъемки, биометрической идентификации осужденных и иных лиц, а также производства отдельных следственных действий [Приложение А]. 
2. В целях восполнения существующего сегодня дефицита научно обоснованных подходов к выбору, применению и эффективности технико-криминалистических средств содержания осужденных разработана авторская классификация технико-криминалистических методов и средств содержания осужденных в учреждениях минимальной безопасности по назначению и принципу действия. 
[bookmark: _Hlk206621247]3. Предлагается внедрение мобильного универсального устройства для идентификации личности с функцией распознавания лица для повышения эффективности контроля и надзора за осужденными в учреждениях минимальной безопасности, способствующее повышению результативности работы сотрудников уголовно-исполнительной системы Республики Казахстан, минимизации коррупционных рисков, снижению уровня преступности [Приложение Б]. 
4.  С целью контроля, надзора и охраны обосновывается целесообразность  чипирования осужденных как инновационного инструмента технико-криминалистического обеспечения, позволяющего обеспечить постоянный мониторинг, повысить безопасность и минимизировать риски. С учетом вышеизложенного, предлагается законодательно закрепить согласие на чипирование со стороны самих осужденных, которые переводятся в учреждения минимальной безопасности [Приложение В].
5. Посредством технико-криминалистическое обеспечения обосновывается введение ссылки как нового вида уголовного наказания за преступления небольшой и средней тяжести, в том числе коррупционного и экономического характера, предложенные законодательные изменения представлены в [Приложение Г].
6. Полноценное технико-криминалистическое обеспечение содержания осужденных в учреждениях минимальной безопасности возможно в рамках реализации Концепции «умной колонии/тюрьмы» с применением систем биометрической идентификации и новых IT-технологий. В связи с этим сформулированы следующие направления, которые усиливают концептуальную основу «умной колонии/тюрьмы»:
- создание Единой информационной системы с интеграцией комплекса биометрических технологий (геномной, дактилоскопической, лицевой идентификации) для более эффективного управления и контроля;
- оснащение уполномоченных сотрудников уголовно-исполнительной системы Республики Казахстан мобильными устройствами и разработка программного обеспечения, позволяющей оперативно получать требуемую информацию с геномных и дактилоскопических биометрических систем.
[bookmark: _Hlk203750407]- разработка и принятие алгоритма по вопросам технико-криминалистического обеспечения содержания осужденных в учреждениях минимальной безопасности [Приложение Д]; 
- полноценная теоретическая и практическая подготовка сотрудников уголовно-исполнительной системы к применению новейших научно-технических средств в их работе. 
[bookmark: _Hlk210578040]Теоретическая и практическая значимость исследования. Теоретическая значимость состоит в том, что проведенное исследование расширяет научные знания о роли и значении технико-криминалистических методов и средств в обеспечении безопасности содержания осужденных в УМБ; полученные результаты способствуют развитию теории криминалистики и пенитенциарной науки, уточняя понятия, подходы и классификации, связанные с ТКО. Сформулированные автором исследования выводы могут быть использованы для дальнейшей научной разработки эффективных технологий контроля, профилактики и управления поведением осужденных.
Практическая значимость заключается в возможности применения разработанных в ходе настоящего исследования рекомендаций в деятельности сотрудников УМБ для повышения уровня безопасности и снижения рисков правонарушений, оптимизации использования технических средств наблюдения, контроля и идентификации осужденных. Материалы работы могут быть использованы при разработке образовательных программ для подготовки и повышения квалификации сотрудников пенитенциарных учреждений. Предложенные автором методы и подходы могут быть адаптированы для использования в нормативном правовом регулировании деятельности пенитенциарной системы.
[bookmark: _Hlk210578072]Апробация и внедрение результатов исследования. В работе приведены результаты проведенного автором исследования социологического опроса (анкетирования) сотрудников правоохранительных органов республики по теме исследования [Приложение Е, Ж]. Диссертантом разработано устройство для идентификации личности осужденного с функцией распознавания лица. В целях защиты авторских прав на устройство получен патент как на полезную модель № 9606.
Результаты диссертационного исследования и выводы освещены на международных научно-практичеких конференциях. Основные положения и результаты, содержащиеся в диссертации, обсуждались на заседании кафедры общеюридических дисциплин Академии правоохранительных органов при ГП РК, нашли отражения в 13 опубликованных статьях автора. В их числе 9 публикации в журналах, рекомендованных Комитетом по обеспечению качества в сфере образования и науки Министерства науки и высшего образования РК, 2 – в сборниках по материалам международных научно-практических конференций, 2 – в журнале, входящего в базу данных Scopus, разработан терминологический словарь для сотрудников уголовно-исполнительной системы. 
Акты внедрения представлены в [Приложениях З-Л].
Структура диссертации. Структура и объем диссертации обусловлены характером изучаемых вопросов, уровнем разработанности темы исследования, логической последовательностью излагаемых аспектов. Настоящее диссертационное исследование содержит следующие основные структурные элементы: введение, основные разделы, подразделы, список использованных источников, заключение, приложения. Диссертационная работа выполнена в объеме, который соответствует требованиям, предъявляемым Комитетом по обеспечению качества в сфере науки и высшего образования Министерства науки и высшего образования Республики Казахстан.

[bookmark: _Toc198280883]1 Концептуальные основы технико-криминалистического обеспечения содержания осужденных в учреждениях минимальной безопасности

[bookmark: _Toc198280884]1.1 Современное состояние и перспективы развития технико-криминалистического обеспечения содержания осужденных в учреждениях минимальной безопасности

Комплексный подход к решению проблем в местах лишения свободы и содержания под стражей, охватывающий вопросы безопасности, гуманного обращения и эффективности работы, требует внедрения инновационных технологий. Это позволит не только повысить безопасность учреждений и персонала, но и улучшить условия содержания заключенных, в конечном счете принося пользу всему обществу [5]. При этом, на наш взгляд, наиболее сложной задачей, стоящей перед УИС РК является обеспечение режима и предотвращение преступлений в УМБ [5, с. 380]. 
Данный вид учреждений УИС РК в силу своего назначения и режима содержания, занимают нишу, аналогичную той, что ранее занимали колонии-поселения в советской пенитенциарной системе. Однако история их возникновения началась задолго до прихода советской власти - в XIX веке.  Так, с принятием в 1822 году Устава о ссыльных, было закреплено два вида уголовной ссылки: каторжные работы и поселение. Уже тогда в местах поселения осужденные имели достаточно большую свободу действий, а основные ограничения касались свободы передвижения за их пределами [10].
Появление же современного вида колоний-поселений в 60-е годы ХХ века в ряду учреждений, исполняющих наказание в виде лишения свободы не было случайным. Они стали частью достаточно эффективного механизма исправления и перевоспитания осужденных, связанного, прежде всего, с использованием их труда на различных государственных работах без строгой охраны [10, с. 19]. 
Но изначальная концепция создания этих учреждений, ориентированная на обязательный труд осужденных, сегодня выглядит устаревшей. Если раньше труд являлся неотъемлемой частью исполнения наказания в колониях-поселениях, то сейчас он во многом потерял свое значение. Сложности с трудоустройством после судимости – общеизвестная проблема, поэтому многие осужденные, содержащиеся в УМБ, либо не имеют официальной работы, либо их трудоустройство является фиктивным, организованным через личные связи. 
Такая практика приводит к тому, что осужденные, содержащиеся в УМБ, большую часть времени, предусмотренного приговором, фактически проводят за пределами учреждения, объясняя это необходимостью трудоустройства или другими уважительными причинами. Финансовое бремя содержания таких учреждений является значительным для государства. Бюджетные средства выделяются на широкий спектр нужд, включая заработную плату и форменное обмундирование персонала, питание осужденных, коммунальные услуги и другие операционные расходы, хотя могли бы быть использованы более продуктивно [11]. Прямые и общие затраты на содержание одного осужденного или следственно-арестованного в 2022-2025 годах соответственно представлены на рис. 1 [9], где видно, что они лишь возрастают. 


Рисунок 1 – Прямые и общие затраты на содержание одного осужденного или следственно-арестованного, тыс. тенге

Затраты увеличиваются еще и потому, что в Казахстане из года в год растет количество заключенных. Если в апреле 2025 года их количество составляет 40 021 человек, то по состоянию на тот же период 2024 года в тюрьмах и изоляторах содержались 29 673 человека. Получается, прирост за год – на 10 348 заключенных (+ 25, 9 %) [12].
Проблему признают и официальные представители МВД РК и Министерства здравоохранения РК. Так, весной 2024 года при общей вместимости 8 000 мест в 16 функционирующих СИЗО насчитывалось около 7 000 человек. В тот же период ожидался наплыв как минимум 5 000 осужденных по статье о домашнем насилии, которые начали действовать как раз в это время [13].
Опираясь на данные и личные истории заключенных, эксперты констатируют не просто наличие серьезных проблем с правами человека в местах лишения свободы, а глубинный кризис всей УИС страны. Так, по мнению адвоката А. Умаровой, в Казахстане требуется проведение полной реформы: начиная с приведения законодательства в соответствие с современными международными стандартами, заканчивая изменением применения уже существующих норм. Даже хорошие нормы часто применяются по усмотрению судей, что приводит к дискреции и неравенству в решениях – одного заключенного могут освободить, а другого при тех же условиях оставить в тюрьме [12].
[bookmark: _Hlk206621296]К выводу о высокой стоимости и затратности пенитенциарной системы для общества приходят и другие исследователи [14; 15]. Также, более лояльный режим в УМБ по сравнению с другими учреждениями УИС РК создает благоприятную почву для совершения пенитенциарных преступлений. Это, в свою очередь, дестабилизирует работу учреждений УИС, создает угрозу для персонала и населения, и может повлечь за собой серьезные негативные последствия. Как было указано выше, в таблице 1 представлены данные по количеству преступлений, совершенных осужденными, отбывающими наказание в УМБ, за 2017-2025 годы с разбивкой по статьям УК РК [9].

Таблица 1 – Преступления, совершенные осужденными, отбывающими наказание в УМБ, за 2017-2025 годы
	Вид уголовного правонарушения (УК РК)
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024
	2025
	Итого

	
	количество совершенных преступлений

	ст. 99 (убийство)
	-
	-
	-
	-
	-
	1
	-
	-
	-
	1

	ч.1 ст. 106 (умышленное причинение тяжкого вреда здоровью)
	
-
	
-
	
-
	
1
	
-

	
-
	
-
	
-
	
-
	
1

	ч.3 ст. 106
	-
	-
	-
	-
	-
	-
	-
	1
	-
	1

	ч.1 ст. 107 (умышленное причинение средней тяжести вреда здоровью)
	
1
	
1
	
1
	
-
	
-
	
-
	
-
	
-
	
-
	
3

	ст. 108-1 (умышленное причинение легкого вреда здоровью)
	
-
	
-
	
-
	
-
	
-
	
-
	
-
	
-
	
1
	
1

	ч.1 ст. 120 (изнасилование)
	-
	-
	1
	-
	-
	-
	-
	-
	-
	1

	ч.ч.1, 4 ст.120
	-
	-
	-
	-
	-
	2
	-
	-
	-
	2

	ч.2 ст. 120
	-
	-
	-
	-
	-
	-
	-
	-
	1
	1

	ч.1 ст. 120, ч.2 ст. 188 (изнасилование, кража)
	-
	1
	-
	-
	-
	-
	-
	-
	
	1

	ч.1 ст. 124 (развращение лиц, не достигших шестнадцатилетнего возраста)
	
-
	
-
	
-
	
-
	
-
	
-
	
-
	
-
	
-
	
-

	ч.1 ст. 174 (разжигание социальной, национальной, родовой, расовой, сословной или религиозной розни)
	

-
	

-
	

-
	

1
	

-
	

-
	

-
	

-
	

-
	

1

	ст. 188 (кража)
	-
	-
	-
	-
	-
	2
	-
	-
	-
	2

	ч.ч.1, 2, 3 ст. 188
	-
	-
	-
	16
	-
	-
	1
	2
	-
	19

	ч.ч.2, 3 ст. 188
	-
	-
	8
	-
	-
	-
	-
	1
	-
	9

	ч.3 ст. 188
	1
	3
	-
	-
	-
	-
	-
	1
	1
	6

	ч.ч.3, 4 ст. 188
	-
	-
	-
	-
	4
	-
	-
	-
	-
	4

	ч.1 ст. 190 (мошенничество)
	-
	-
	-
	-
	-
	-
	-
	-
	1
	1



	Вид уголовного правонарушения (УК РК)
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024
	2025
	Итого

	
	количество совершенных преступлений

	ч.ч.1, 2, 3 ст. 190
	-
	3
	-
	-
	-
	-
	-
	-
	-
	3

	ч.ч.1, 2 ст. 190
	-
	-
	-
	2
	-
	-
	-
	-
	-
	2

	ч.ч.2, 4 ст. 190
	-
	-
	-
	-
	-
	3
	-
	-
	-
	3

	ч.3 ст. 190
	1
	-
	1
	-
	1
	-
	1
	-
	2
	6

	ч.ч.1, 2 ст. 191 (грабеж)
	2
	-
	4
	-
	-
	-
	-
	-
	-
	6

	ч.2 ст. 191 
	-
	-
	-
	-
	1
	-
	-
	-
	-
	1

	ч.ч.2, 3 ст. 191 
	-
	2
	-
	-
	-
	-
	-
	-
	-
	2

	ч.1 ст. 192 (разбой)
	-
	-
	1
	-
	-
	-
	-
	-
	-
	1

	ч.ч.1, 2 ст. 192
	3
	-
	-
	-
	-
	-
	-
	-
	-
	3

	ст. 200 (угон)
	-
	-
	1
	-
	-
	-
	1
	-
	-
	2

	ч.4 ст. 200 
	-
	-
	-
	1
	-
	-
	-
	-
	-
	1

	ч.2 ст. 256 (пропаганда терроризма или публичные призывы к совершению акта терроризма)
	

-
	

-
	

-
	

1
	

-
	

-
	

-
	

-
	

-
	

1

	ч.1 ст. 273 (заведомо ложное сообщение об акте терроризма)
	
-
	
-
	
-
	
1
	
-
	
-
	
-
	
-
	
-
	
1

	ч.3 ст. 287 (незаконное хранение оружия)
	1
	-
	-
	-
	-
	-
	-
	-
	-
	1

	ч.1 ст. 288 (незаконное изготовление оружия)
	1
	-
	-
	-
	-
	-
	-
	-
	-
	1

	ч.3 ст. 293 (хулиганство)
	-
	-
	-
	-
	1
	-
	-
	-
	-
	1

	ч.1 ст. 296 (незаконное обращение с наркотическими средствами, их аналогами без цели сбыта)
	

-
	

-
	

-
	

4
	

-
	

-
	

-
	

-
	

-
	
4

	ч.2 ст. 296 
	1
	-
	2
	-
	-
	3
	1
	1
	2
	10

	ч.ч.2, 4 ст. 296 
	-
	-
	-
	-
	2
	-
	-
	1
	-
	3

	ч.1 ст. 297 (сбыт наркотических средств)
	
1
	
-
	
1
	
-
	
1
	
-
	
-
	
-
	
-
	3

	ст. 325 (нарушение экологических требований при обращении с экологически потенциально опасными химическими или биологическими веществами)
	



-
	



1
	



-
	



-
	



-
	



-
	



-
	



-
	



-
	



1



	Вид уголовного правонарушения (УК РК)
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024
	2025
	Итого

	
	количество совершенных преступлений

	ст. 346 (управление транспортным средством лицом, лишенным права, в состоянии алкогольного опьянения)
	


-
	


-
	


-
	


-
	


-
	


1
	


-
	


-
	


-
	


1

	ч 1 ст. 367 (дача взятки)
	-
	1
	2
	-
	-
	1
	-
	-
	-
	4

	ст. 378 (оскорбление представителя власти)
	-
	-
	-
	-
	-
	1
	-
	-
	-
	1

	ст. 380 (применение насилия в отношении представителя власти)
	
-
	
-
	
-
	
-
	
-
	
1
	
-
	
-
	
-
	
1

	ст. 405 (организация и участие в деятельности общественного или религиозного объединения либо иной организации после решения суда о запрете их деятельности или ликвидации в связи с осуществлением ими экстремизма или терроризма)
	





-
	





-
	





-
	





-
	





-
	





-
	





-
	





1
	





-
	





1

	ст. 426 (побег)
	-
	-
	1
	4
	6
	-
	-
	-
	-
	11

	ч.ч.1, 2 ст. 426 
	-
	-
	-
	-
	-
	2
	2
	-
	-
	4

	ч.2 ст. 426 
	3
	-
	-
	-
	-
	-
	-
	-
	-
	3

	ст. 427 (уклонение от отбывания наказания)
	26 
	18
	25
	16
	37
	33
	20
	24
	23
	222

	ст.ст. 427, 200 (уклонение от отбывания наказания, угон)
	
-
	
1
	
-
	
-
	
-
	
-
	
-
	
-
	
-
	
1

	ч.1 ст. 428 (злостное неповиновение законным требованиям администрации)
	
-
	
-
	
1
	
-
	
-
	
-
	
-
	
-
	
-
	
1



	Вид уголовного правонарушения (УК РК)
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024
	2025
	Итого

	
	количество совершенных преступлений

	ч.1 ст. 428-1 (умышленное уничтожение или повреждение системы видеонаблюдения, а равно ее компонентов в учреждениях уголовно-исполнительной (пенитенциарной) системы, следственных изоляторах, изоляторах 
	






-

	






-

	






-


	






-

	






-

	






-

	






-


	






1
	






-
	






1

	продолжение таблицы №1

	временного содержания)
	
	
	
	
	
	
	
	
	
	

	ч.1 ст. 429 (угроза применения насилия в отношении сотрудника учреждения)
	

-
	

-
	

-
	

-
	

-
	

-
	

-
	

-
	

1
	

1

	ч.2 ст. 429 
	1
	-
	-
	-
	-
	-
	-
	-
	-
	1

	ч.3 ст. 429 
	-
	-
	1
	1
	-
	-
	-
	-
	-
	2

	Итого
	42
	31
	51
	48
	53
	50
	26
	33
	33
	367



Приведем несколько примеров. Так, 11.02.2017 года осужденный Ж., которому был разрешен выход в город для приобретения предметов первой необходимости, не вернулся в распоряжение УМБ г. Актобе. 12.02.2017 года последний был задержан, который в ту же ночь совершил разбойной нападение – с применением ножа напал и похитил сумку. 
 12.08.18 года из УМБ Алматинской области перелез через забор учреждения и совершил уклонение осужденный П., который в последствие совершил угон автомобиля в г. Алматы. 
31.03.2019 года в УМБ г. Семей осужденному А., согласно ст. 143 УИК РК, был предоставлен выход за пределы учреждения для приобретения предметов первой необходимости с 09:00 до 18:00 (в учреждение вернулся в установленное время). В ходе проверки установлено, что около 12:00, во время нахождения в городе, последний путем взлома замка, проник в дом, где тайно похитил сотовый телефон «Самсунг» и деньги в сумме 3 500 долларов США. Ущерб составляет 1 366 000 тенге. 
20.02.2020 года в 23:50 в УМБ г. Костанай при обходе территории дежурной сменой замечено отсутствие осужденных К. и У., которые преодолев ограждение (забор), направились в сторону трассы и скрылись в неизвестном направлении.  21.02.2020 года у обоих лиц при задержании установлен факт употребления каннабиоидов. В тот же день, т.е. 20.02.2020 года, из УМБ г. Костанай осужденные Ц. и Ф. самовольно покинули территорию учреждения через основное ограждение. На следующий день – 21.02.2020 года, оба были задержаны, при задержании оказали физическое сопротивление и угрожали ножом сотруднику учреждения. 
02.06.2021 года из УМБ г. Шымкент совершил уклонение осужденный П., который был задержан за нанесение телесных повреждений гражданским лицам, а именно вытащил из-за пояса брюк травматический пистолет марки «ОСА», подошел к автомашине и произвел два выстрела в сторону лиц, находившихся в салоне автомобиля. 
27.06.2022 года в 12:00 из УМБ Павлодарской области осужденный С., содержащийся в отряде СУС, находясь в прогулочном дворике, отогнув арматуру, и через верхнее перекрытия вылез из прогулочного дворика, преодолел основное ограждение и совершил побег из учреждения.
13.07.2022 года в УМБ г. Петропавловск осужденный М., возвращаясь с рабочего объекта и находясь в состоянии алкогольного опьянения, примерно в 18:40 совершил насильственные действия сексуального характера в отношении малолетней девочки.
07.09.2022 года примерно в 15:50 в УМБ г. Актау осужденный Г., находясь на рабочем месте, в ходе конфликта с осужденным А., находящимся под пробационным контролем, нанес ножевые ранения, от которых последний скончался, о чем 08.09.2022 года примерно в 09:15, находясь на рабочем месте, он сам сообщил по сотовому телефону оперативной группе УМБ г. Актау.
12.10.2023 года примерно в 17:00 патрульной полицией г. Семей был задержан отбывающий наказание в учреждении № 21 осужденный Б. 23.05.1995 года рождения, который совершил угон автомобиля марки ВАЗ 21099. После чего, он был направлен сотрудниками дорожно-патрульной полиции для освидетельствования в наркологический диспансер г. Семей, где он отказался от прохождения медицинского освидетельствования, согласно заключению № 5430 от 12.10.2023 года.
10.06.2024 года в 16:40 на рабочем объекте одного из ИП, расположенного в городе  Шымкент,  между трудоустроенными в ИП осужденными учреждения № 56 (минимальной безопасности, г. Шымкент) Т., Г., А., Б., Э. и Б. в ходе распития спиртных напитков произошел словесный конфликт переросший в драку, в ходе которого осужденный Г. руками и ногами нанес телесные повреждения осужденному Т. Причиной конфликта явилось обвинение Т. в оказании содействия сотрудникам администрации, другими словами «стукачество». На месте происшествия осужденного Т. в тяжелом состоянии обнаружил начальник воспитательного отдела учреждения № 56 подполковник юстиции Д., который незамедлительно вызвал скорую помощь и сообщил в дежурную часть. От полученных телесных повреждений осужденный Т скончался до приезда скорой помощи, не приходя в сознание. Осужденный Г. водворен в изолятор временного содержания г. Шымкент, имеются его признательные показания.
24 апреля 2025 года в 17-20 по завершению рабочего дня осужденный А.К.Ж. направляясь в УМБ № 56 г. Шымкент по ул. Жданова д. 352, зашел в подъезд указанного дома, со слов последнего с целью поиска квартиры для съема при своем освобождении (конец срока 20.05.2025 года). В этот момент за ним в подъезд зашла малолетняя «К.В.А» 2017 года рождения, со слов которой осужденный А.К.Ж. между 2-м и 3-м этажом пытался ее обнять, однако после ее крика в 17:24 последний незамедлительно покинул место происшествия.  В расположение УМБ № 56 осужденный прибыл в 18:40 без признаков опьянения. 25 апреля 2025 года в 16:48 на пульт 102 ДП г. Шымкент с заявление о развращении малолетнего ребенка обратилась гражданка И. (мать пострадавшей девочки). По данному факту отделом полиции Енбекшинского района ДП г. Шымкент начато досудеьное расследование по ч. 1 ст.124 УК РК. Осужденный А.К.Ж. 25 апреля 2025 года в 22:40 был водворен в ИВС г. Шымкент. 
Основную часть осужденных в УМБ составляют лица, которым при их нахождении в закрытых учреждениях судами было отказано в замене не отбытой части наказания более мягким его видом. Фактически осужденные, не доказавшие свое исправление суду, реализовали право перевода в учреждение минимальной безопасности. При этом часть данной категории осужденных свое пребывание в учреждениях минимальной безопасности связывают только с возможностью «побыть на свободе», не стремясь к своему исправлению.
Из 1377 осужденных, переведенных как положительно характеризующихся – основная часть (1356) осуждены по тяжким категориям преступлений (средней тяжести – 18 чел., особо тяжкие – 2, небольшой тяжести – 1). Не отбытый срок при поступлении в учреждение в среднем составляет два с половиной года. 
При этом, в первом виде УМБ (осужденные, указанные в ст. 46 УК РК (5 учреждений) совершено 37 или 10% преступлений. Во втором виде УМБ (осужденные, переведенные в соответствии со ст. 96 УИК РК (11 учреждений) совершено 330 или 90 % преступлений (рис. 2) [9]. 
Как видно основным видом преступления является уклонение 
от отбывания наказания. Это объяснимо. Осужденный после долгого содержания в условиях изоляции от общества и определенных ограничений (запрет употребления спиртного, управление автотранспортом и т.п.) остается без постоянного контроля (передвижение в рабочее время за пределами учреждения самостоятельное), что создает эмоциональный «соблазн» к правонарушению. Существующая практика свидетельствует о прямой связи между ослаблением контроля за осужденными и ростом числа совершаемых ими нарушений и преступлений вне учреждения. В частности, отсутствие постоянного надзора на рабочих местах и возможность беспрепятственного выхода за территорию (под предлогом покупок, медицинских процедур и т.п.) создают благоприятную почву для правонарушений и требуют пересмотра с целью усиления контроля [16].


Рисунок 2 – Виды преступлений, совершенные осужденными, отбывающими наказание в УМБ
В свою очередь, сотрудникам учреждений УИС при среднем штате 78 сотрудников УМБ (из которых, как правило, 75-80 % ответственных за жизнедеятельность самого учреждения обязаны находится в учреждении), и при условии нахождения 80 % осужденных, как минимум, на десяти различных рабочих объектах, физически невозможно осуществить постоянный контроль за всеми осужденными.
Тем самым, в погоне за социальной адаптацией в обществе спецконтингента в части его трудоустройства, в том числе для погашения нанесенного ущерба потерпевшим, нарушается принцип деятельности учреждений УИС в постоянном надзоре. В итоге автор в ранее проведенном исследовании на тему «Учреждения минимальной безопасности в Республике Казахстан: проблемы законодательной регламентации и правоприменения» предлагал упразднить институт второго вида УМБ – для осужденных, переведенных на основании ст. 96 УИК РК из закрытых учреждений, в связи высокой долей их общественной опасности [16, с. 103]. Данное предложение (упразднение института перевода осужденных из учреждений средней или максимальной безопасности в учреждения минимальной безопасности) было одобрено и внесено в проект Концепции обеспечения общественной безопасности в партнерстве с обществом на 2024-2028 годы [17], однако перед самым ее принятием – исключено. 
В январе-марте 2024 года автором был проведен социологический опрос (анкетирование) среди сотрудников правоохранительных органов (417 человек). Анкета, разработанная с помощью инструмента Google Forms [18], и результаты опроса представлены в Приложении Д и Е. На вопрос о том, где должны отбывать наказание лица в зависимости от степени тяжести совершенного преступления, большинство респондентов высказало мнение, что это всегда должно быть учреждение закрытого типа (рис. 3). 
О необходимости пересмотра видов безопасности (режимов) учреждений УИС пишет и Н.А. Биекенов [19]. Исходя из рекомендаций Минимальных стандартных правил ООН по обращению с заключенными (Правил Нельсона
Манделы), пенитенциарные учреждения следует классифицировать на учреждения «открытого», «закрытого» и «смешанного» типа. При этом поощряется создание гибридных, мультирежимных учреждений, в которых сочетаются элементы «закрытого» и «открытого» типа [20].
В 2015 году в виду сокращения «тюремного населения», разработчиками действующего УИК РК был внесен ряд существенных изменений в структуру УИС, одним из которых стал отказ от прежнего наименования учреждений УИС РК, объясняя это тем, что в новой уголовно-исполнительной политике изменились ее цели. Во главу угла встала задача обеспечения безопасности в процессе отбывания наказания [21, с. 48]. В этой связи, наименование учреждений зависят от степени безопасности следующим образом: понятие «колония-поселение» заменено на «УМБ», «колония общего режима» – на «учреждение средней безопасности»; «колония строгого режима» – на «учреждение максимальной безопасности»; «колония особого режима» – на «учреждение чрезвычайной безопасности» [22].

Рисунок 3 – Место отбывания наказания преступников в зависимости от тяжести совершенного уголовного правонарушения, по мнению опрошенных сотрудников правоохранительных органов 

Анализ отечественного уголовно-исполнительного законодательства, а также ведомственных нормативных правовых актов свидетельствует о том, что КУИС МВД РК уделяет особое внимание совершенствованию деятельности всех видов учреждений УИС и в целях усиления защиты прав осужденных своевременно вносятся соответствующие изменения и дополнения в действующее уголовно-исполнительное законодательство. На сегодняшний день, в течение 9 лет в действующий УИК РК законодателем поправки вносились 46 раз (в среднем 5 раз в год в период с 2015 по 2024 годы).
При принятии УИК РК были предусмотрены нормы, направленные 
 как правило на гуманизацию исполнения уголовных наказаний в части:
- определения качественной оценки поведения осужденного (так называемой степени поведения осужденного), позволяющей индивидуализировать подходы к исполнению наказания и принимать более обоснованные решения об изменении условий содержания и вида учреждения УИС, учитывая поведение осужденного в период отбывания наказания. Это, в свою очередь, является существенным стимулом к дальнейшему правопослушному поведению лица, осужденного к лишению свободы. Институт оценки  предоставляет осужденному возможность посредством собственного поведения влиять на объем предоставляемых ему прав и льгот, предусмотренных Уголовно-исполнительным кодексом Республики Казахстан.
Тем самым создается управляемая правовая модель, при которой расширение либо ограничение правового статуса лица обусловлено не субъективным усмотрением администрации учреждения, а результатами формализованной оценки его поведения.
Вместе с этим, ряд предложений общественности реализованы ведомственными приказами [23; 24; 25]. В целом, уголовно-исполнительное законодательство регулярно совершенствуется, что обусловлено стремлением к улучшению условий содержания осужденных и обеспечению более широкого спектра их прав, что, казалось бы, должно положительно сказываться на работе УИС. Однако, в действительности, эти изменения нередко приводят лишь к увеличению нагрузки на сотрудников, поскольку механизмы реализации новых прав либо отсутствуют, либо недостаточно проработаны. 
И здесь следует согласиться с точкой зрения М.Ч. Когамова, согласно которой любая коррекция кодексов должна быть взвешенной, тщательной и рассчитанной на длительную правоприменительную практику. К тому же частые корректировки кодексов, впрочем, как и иных законодательных актов, могут снизить имидж законодателей и нанести непоправимый вред обществу и государству, дезорганизовав правовую и правоохранительную системы, их отдельные сегменты, а также принизить чувство ответственности за качественное применение тех или иных норм права [26].
В современных условиях, простого увеличения штата сотрудников УИС путем внесения изменений в законодательные акты недостаточно. Необходимым условием для обеспечения должного контроля и надзора за поведением осужденных является активное внедрение современных инженерно-технических средств надзора, контроля и охраны.
В частности, менее строгие условия содержания в УМБ по сравнения с другими учреждения УИС влекут за собой большие риски нарушения режима. Современные криминалистические и информационные технологии значительно снижают указанные риски, конкретный перечень которых устанавливается в рамках ТКО. Однако в настоящий момент очень сложно оценить современное состояние и перспективы развития ТКО содержания осужденных в УМБ, поскольку отсутствует само это понятие применительно к УИС.
С.С. Шеслер сформулировал понятие «криминалистическое обеспечение УИС», на основе его составляющих элементов: «криминалистическое», «обеспечение» и «УИС», и предлагает понимать под ним «предоставление сотрудникам учреждений и органов УИС реальной системы криминалистических знаний и разрабатываемых на их основе средств познания в целях регистрации, фотографирования, звукозаписи, видеосъемки, биометрической идентификации осужденных и иных лиц, производства неотложных следственных действий по уголовным делам о преступлениях против установленного порядка несения службы, совершенных сотрудниками, а равно о преступлениях, совершенных в расположении указанных учреждений и органов иными лицами» [27].
Э.К. Горячев выделяет три подсистемы криминалистического обеспечения: ТКО, тактико-криминалистическое и методико-криминалистическое обеспечение. [28]. Применительно к УИС структура криминалистического обеспечения представлена на рисунке 4 [27, с. 60-61].


Рисунок 4 – Подсистемы криминалистического обеспечения УИС

По мнению П.Т. Скорченко ТКО включает:
- правовое обеспечение – это наличие четких правовых норм, определяющих порядок применения криминалистической техники;
- научное обеспечение – это анализ правовой базы, разработка документации, обобщение опыта и создание новых технических средств;
- организационное обеспечение – это закупка техники, обучение сотрудников и обеспечение ее эффективного использования [29]. 
Таким образом, учитывая вышеуказанное, предлагаем ТКО содержания осужденных в учреждениях УИС для целей настоящего исследования рассматривать как регламентированную законом систему разработанных на основе криминалистических знаний действий и мер по предупреждению и расследованию пенитенциарных преступлений с использованием технико-криминалистических средств, приемов и методов регистрации, фотографирования, звукозаписи, видеосъемки, биометрической идентификации осужденных и иных лиц, а также производства отдельных следственных действий. При этом в узком смысле ТКО содержания осужденных в УМБ это использование технико-криминалистических средств в процессе осуществления деятельности по исполнению наказаний специально уполномоченными на это субъектами, в силу исполнения ими своих служебных обязанностей, в рамках предоставленных им прав по раскрытию, расследованию и предупреждению преступлений.
Сегодня ТКО играет ключевую роль в обеспечении безопасности и поддержании порядка в УМБ. Разнообразные технические средства, такие как системы видеонаблюдения, датчики движения и детекторы запрещенных предметов, получили широкое распространение. Главная цель применения этих средств – повышение эффективности достижения целей наказания и успешная реинтеграция осужденных в общество.
Использование современных технико-криминалистических средств в учреждениях УИС, включая УМБ, возможно только при соблюдении ряда важных условий. Прежде всего, применение этих средств не должно нарушать законные права и интересы осужденных, а также соответствовать нравственным и этическим нормам. Также необходимо гарантировать целостность и достоверность получаемой информации. Нарушение конфиденциальности личных данных подконтрольных лиц влечет за собой персональную ответственность для каждого сотрудника УИС РК.
Наряду с этим, необходимо обеспечить гарантии научной состоятельности и надежности применяемых технико-криминалистических средств и методов. Перед внедрением в практику учреждений УИС каждое новое техническое средство и методика его применения должны пройти обязательную экспертизу компетентными органами и получить их заключение о пригодности к использованию на основе строго научных данных.
На сегодняшний день техническое обеспечение в УИС – это комплекс мер, связанных с охранной, контролем и надзором в местах лишения свободы (ст. 99 УИК РК). Основные направления технического обеспечения включают в себя:
- системы видеонаблюдения и контроля доступа;
- оборудование для связи и сигнализации;
- компьютерные системы для ведения учета и управления;
- металлоискатели и системы сканирования;
- электронные браслеты и системы мониторинга передвижения;
- охранные системы и физическая безопасность (ограждения, системы освещения территории, громкоговорители и др.);
- информационные системы и базы данных.
Криминалистическое обеспечение в системе исполнения наказаний представляет собой комплекс взаимосвязанных мер, направленных на выявление, документирование и предотвращение преступлений, совершаемых как в УМБ, так и на «воле» (ст.100 УИК) и здесь можно выделить несколько ключевых составляющих: 
-криминалистическая техника и оборудование, предназначенные для обнаружения и фиксации следов преступной деятельности,  в том числе посредством дактилоскопии (снятия отпечатков пальцев), фотодокументрования, а также поиска скрытых предметов и др.;

- системы непрерывного мониторинга, обеспечивающие фиксацию и своевременное выявление правонарушений и признаков подозрительного поведения осужденных, что позволяет предотвратить уклонения от отбывания наказания, побеги, насилия и др.;
	- технические средства досмотра, рентгенографические установки, металлодетекторы,  а также кинологические службы для обнаружения наркотических средств и других запрещённых предметов; 
Для оценки и анализа условий развития ТКО содержания осужденных в учреждениях УИС, включая УМБ, можно выделить ряд критериев:
1) Вовлеченности:
а) руководства учреждений УИС – оказывает непосредственное влияние на эффективность ТКО содержания осужденных, управление развитием которого должно быть функциональной обязанностью соответствующего должностного лица;
б) сотрудников учреждений УИС, которые могут воспринимать негативно происходящую трансформацию по ряду причин: 
- субъективно личные страхи потери рабочего места или снижения доходов, а также общее нежелание менять устоявшийся порядок; 
- недостаточное понимание сотрудниками целей, задач и причин, лежащих в основе проводимых изменений, что отчасти является следствием неверной подачи информации; 
- различные психологические установки сотрудников по отношению к гибкости и неопределенности приводят к разному восприятию изменений. В результате, те, кто менее склонен к быстрой адаптации, проявляют неготовность к сотрудничеству в процессе преобразований [30].
Для достижения целевых показателей по данному критерию необходимо применять следующие методы управления:
- обеспечение своевременной и доступной коммуникации с персоналом относительно внедряемых изменений, включая информацию о целях, приоритетах, перспективах и возможностях карьерного роста;
- организация мероприятий по повышению квалификации и профессиональной переподготовке сотрудников;
- инициация и поддержка участия сотрудников в процессах организационных изменений.
в) иных государственных учреждений и органов – способствует ускорению и улучшению развития ТКО в учреждениях УИС, позволяя быстро решать вновь возникающие задачи с технико-криминалистическими средствами.
2) Организационно-экономический подразумевает проведение реформы работы учреждений УИС в связи с развитием ТКО, целям и задачам которого соответствуют три входящие в указанный критерий подсистемы: 
- управления научно-исследовательскими и опытно-конструкторскими работами и проектированием; 
- управления человеческими ресурсами; 
- мониторинга.
3) Методический включает: 
а) национальные нормативные правовые документы и ГОСТы; 
б) локальные нормативно-правовые акты учреждений и органов УИС, в т.ч. ряд инструментов: оценки цифровой зрелости, определения и ранжирования приоритетных направлений, оценки ресурсного обеспечения, анализа рисков, оценки эффективности и эффектов внедрения новых технико-криминалистических средств и методов.
Внедрение новых моделей работы предполагает комплексную переработку внутренней нормативной базы путем ревизии и актуализации действующих локальных нормативных правовых актов, а также разработки новых, стандартизирующих происходящие процессы, к примеру, положения и инструкции: об электронном документообороте, о персональных данных, о структурных подразделениях, об аттестации персонала, по технике безопасности и др.
4) Технический – предполагает оценку текущего состояния технической базы по ряду ключевых показателей, включая: коэффициент износа и обновления оборудования, удельный вес современных технологий, уровень оснащенности и автоматизации труда, а также эффективность использования производственных мощностей [30, с. 113]. 
5) Технологический – оценивается по следующим показателям: коэффициент наукоемкости, уровень технологичности, коэффициент энергоемкости используемых технико-криминалистических средств.
6) Компетентностный:
а) базовые компетенции – навыки, знания и способности сотрудников учреждения УИС, позволяющие им эффективно применять технико-криминалистические средства и методы для решения рутинных задач, связанные с надзором, контролем и охраной данных учреждений; 
б) универсальные общетехнические компетенции – навыки, знания и способность сотрудников учреждения УИС использовать технико-криминалистические средства и методы для решения задач по предупреждению и расследованию пенитенциарных преступлений;
в) профессиональные технико-криминалистические компетенции – навыки, знания и способности сотрудников учреждения УИС использовать технико-криминалистические средства и методы для решения профессиональных задач.
Для оценки уровня технико-криминалистических компетенций можно использовать два основных подхода:
- привлечение независимой комиссии, которая проведет аудит и оценку технико-криминалистических компетенций с учетом особенностей учреждений УИС;
- разработка и внедрение внутренних нормативных документов, регламентирующих порядок и методы оценки компетентности персонала, с использованием таких инструментов, как анкетирование, тестирование и устный опрос.
7) Финансовый – перед разработкой и внедрением технико-криминалистических средств и методов требуется проведение анализа финансово-хозяйственной деятельности с целью подтверждения достаточной финансовой устойчивости. Важно тщательно спланировать и оценить финансовые затраты, разбив их на конкретные инициативы, программы и проекты [30, с. 114]. Это относится как к оперативному планированию, так и к долгосрочной реализации стратегии развития ТКО в УИС.
Все это ставит перед криминологией задачу по разработке принципиально новой концепции системы контроля над преступностью, реализация которой позволила бы осуществить перелом в этой сфере и установить жесткий контроль над ней. 
В 2014-2016 годах Корпорация RAND в рамках серии исследований «Приоритетность криминальной юстиции» выделила следующие основные приоритеты развития:
- развитие web-технологий для обмена информацией и обработки больших данных (Big Data) и данных с сенсоров (IoT);
- создание общих электронных баз данных о преступниках и преступлениях с едиными системами каталогизации и классификации;
- обучение сотрудников полиции применению web-технологий по специализированным программам;
- разработка технологических решений, соответствующих общим требованиям и стандартам;
- модернизация сетевой инфраструктуры, особенно в судах и учреждениях УИС, для поддержки web-технологий;
- расширение использования сенсорных технологий (интернет вещей) для различных целей, включая обеспечение безопасности и улучшение здоровья сотрудников;
- обеспечение соблюдения гражданских прав, защиты личной информации и кибербезопасности при внедрении новых технологий [31].
В целом, генезис ТКО содержания осужденных УМБ обусловлен эволюцией общественных отношений, экономических факторов и технологическим прогрессом. Передовые технологии используются в этих учреждениях для оптимизации работы и соответствия уголовно-исполнительному законодательству.
Так, в учреждениях УИС РК с 2020 года начато внедрение системы сплошного видеонаблюдения, основанной на технологиях ИИ. Правовое регулирование функционирования указанной системы было обеспечено утверждением соответствующих Правил 27 февраля 2023 года [32]. Под видеонаблюдением находятся все зоны передвижения посетителей и режимные кабинеты, (за исключением зон личной гигиены). Определенный нормативными актами круг лиц уполномочен просматривать видео в режиме реального времени, в том числе дистанционно, и оперативно пресекать возникающие нарушения. 
Следует отметить, что реализация мер видеонаблюдения должна осуществляться в строгом соответствии с положениями международных актов о противодействии пыткам, ратифицированных РК, и направлена на пресечение применения недозволенных методов ведения следствия. Информация, полученная в результате видеонаблюдения, может быть использована в качестве доказательной базы адвокатами, потерпевшими, подозреваемыми, обвиняемыми, а также судом и иными органами, наделенными процессуальными полномочиями. 
Работы по развертыванию системы сплошного видеонаблюдения во всех подразделениях полиции и учреждениях УИС были закончены в конце 2023 года. Это говорит о переходе к новому этапу цифровой трансформации правоохранительной системы, и формирование единого визуального контроля, в том числе с использованием ИИ, что существенно расширит  возможности идентификации личности, документирования противоправных действий и выявлять правонарушения путем анализа визуальных данных. 
В целом, по периметру всех действующих сегодня 78 учреждений УИС РК, а также в служебных помещениях коридорах, на лестничных площадках установлено около 40 тысяч камер. Видеосигнал с камер в режиме реального времени передаются в центры оперативного управления для оперативного реагирования, в ситуационный центр КУИС для анализа и формирования отчетности и органам прокуратуры для обеспечения соблюдения законности [33].
В результате внедрения системы видеонаблюдения зафиксировано свыше 24 тысяч случаев нарушения режима содержания, предотвращено 47 самоубийств и 4 попытки совершения побега, а также пресечено развитие 9 конфликтных ситуаций, способных перерасти в массовые беспорядки [34].
 Вместе с тем, ряд осужденных в целях сокрытия своих противоправных деяний умышленно повреждают видеокамеры. В этой связи по поручению Главы государства в мае 2024 года введена уголовная ответственность за умышленное их повреждение и уничтожение [35].  
Но особенность режима УМБ состоит в том, что он представляет собой переходный этап между реальной изоляцией от общества и без такового. К примеру, осужденным, содержащихся в УМБ, предоставляется возможность краткосрочных (до 7 суток), либо длительных выездов (до 24 суток) за пределы учреждения, а также правом квартирного проживания (ст.ст. 113 и 143 УИК РК). 
Однако, согласно законодательству, получить отпуск гораздо труднее, чем квартирное проживание. Хотя, по сути, отпуск предоставляется всего до 24 суток, а квартирное проживание на более длительный срок. Полагаем, для предоставления права квартирного проживания следует закрепить также более строгие нормы, к примеру, аналогичные тем, которые содержит ч.3 ст. 113 УИК РК. 
В связи с этим, отечественной пенитенциарной практике весьма интересен вопрос применения средств электронного мониторинга в период отбывания наказания в виде лишения свободы. Впервые системы электронного мониторинга были протестированы в экспериментальном режиме в Швеции и Нидерландах. Результаты исследований показали эффективность осуществления контроля за поведением поднадзорных лиц. Это были лица, находящиеся под следствием [36].
Практика европейских стран говорит о том, что к осужденным при их выездах в отпуск за пределы пенитенциарного учреждения, при предоставлении права свободного передвижения, а также на этапе подготовки к освобождению применяются электронные браслеты. Кроме того средства электронного мониторинга применяются к осужденным, содержащимся в пенитенциарных учреждениях открытого типа, предусматривающих возможность свободного передвижения за его пределами в дневное время [37].
Так, в Нидерландах, подобно пенитенциарной системе США, для обеспечения безопасности электронные браслеты находят свое применение в самих тюрьмах. В литературе отмечается, что использование электронного мониторинга в тюрьме ведет к сведению к минимуму рабочего персонала учреждения [38].
Анализ опыта применения электронного наблюдения за осужденными в США свидетельствует о его экономической целесообразности по сравнению с традиционным лишением свободы. Согласно имеющимся данным, содержание одного правонарушителя в местах лишения свободы обходится бюджету в 44 доллара в день, что соответствует годовым затратам в размере 16 000 долларов (при этом, косвенные расходы увеличивают данную сумму до 48 000 долларов в год) [39].
В целом популярность системы электронного мониторинга подконтрольных лиц надзора в мире выросла настолько, что во многих странах применение электронных браслетов стало единственной мерой ограничения свободы целого ряда преступников – мелких грабителей, мошенников, хулиганов, угонщиков автомобилей. Это способствует сокращению числа осужденных, содержащихся в учреждениях УИС, и снижению рецидива преступлений.
В нашей стране, порядок, условия и правовые основания применения электронных средств слежения в отношении подозреваемых, обвиняемых и подсудимых регламентированы соответствующим постановлением Правительства [40]. ЭСС значительно улучшают контроль, позволяя обходиться меньшим количеством сотрудников, подтверждают выполнение наложенных ограничений, обеспечивают быстрое пресечение нарушений и дают другие преимущества. Однако, вместе с этими выгодами возникают и специфические трудности, связанные с эксплуатацией системы: недостаточное количество электронных браслетов, а из имеющихся – часть находится в неисправном состоянии, не полное соответствие возложенным на них задачам.
На протяжении более десяти лет в Казахстане предпринимались попытки внедрить ЭСС в УИС. Изначально предполагалось, что использование браслетов контроля позволит разгрузить тюрьмы, обеспечить более гуманное исполнение наказаний и повысить эффективность пробации. Однако реальность показала, что этот процесс проходил без должной научной и экспериментальной базы, что в конечном итоге обернулось значительными расходами и низкой результативностью.
Начиная с 2012 года Министерство юстиции, прокуратура, МВД РК многократно обсуждали разные модели внедрения системы мониторинга, однако так и не смогли наладить собственное производство браслетов или закупить их централизованно. В итоге Казахстан пошел по пути аренды устройств у частных компаний и даже мобильных операторов. При этом один комплект обходился государству в сотни тысяч тенге, а система мониторинга – в миллиарды [41].
Несмотря на такие колоссальные затраты, эффект от применения оказался спорным. С одной стороны, органы пробации отчитывались о тысячах пресеченных нарушений условий наказания. С другой стороны, адвокаты указывают, что в реальной практике браслеты почти не назначаются, а осужденные жалуются на серьезные технические проблемы: перегрев, постоянную вибрацию, сложности со снятием устройства для прохождения медицинских процедур [41]. Таким образом, декларируемые преимущества на практике нивелировались техническими сбоями и бюрократическими сложностями.
Так, стабильная работа ЭСС напрямую зависит от качества GSM-сигнала, что является их уязвимостью. Нестабильное покрытие сети либо попадание подконтрольного лица в зону действия подавителей сотовой связи (к примеру, около инкассаторских объектов), провоцируют сбои в работе ЭСС. Оперативное реагирование на эти сбои приводит к неоправданным затратам времени и ресурсов из-за ложных выездов. 
Еще одной проблемой является недостаточно детализированные электронные карты, по которым ведется наблюдение за перемещениями подконтрольного лица, а также погрешность GPS-сигнала, не позволяют с высокой точностью определять его местоположение. Это создает риск нарушения им судебных запретов. 
Также ограниченный радиус действия стационарного устройства контроля и наличие построек на территории исполнения меры пресечения (особенно в частных домовладениях с хозяйственными постройками) приводят к ошибочным срабатываниям системы при передвижении подконтрольного лица, даже если он находится в рамках разрешенной зоны. 
Главная проблема заключается в том, что внедрение ЭСС велось без предварительных научных исследований, без анализа социально-правовых последствий и оценки экономической целесообразности. Не были проведены масштабные пилотные проекты, которые позволили бы выявить слабые стороны системы до ее запуска. В результате государство потратило значительные средства, но так и не добилось полноценного функционирования механизма электронного надзора.
Несоответствие технических характеристик и качества исполнения электронного браслета и контролирующего оборудования возложенным на них задачам, позволяет предложить аналоговую замену: внедрение чип-имплантов некоторым категориям осужденных, что может благотворно повлиять на сокращение преступлений и правонарушений. Этот метод основан на вживлении микрочипа под кожу осужденного, который содержит информацию о его местонахождении и других необходимых данных. 
В учреждениях УИС процедура имплантации микрочипа может быть реализована следующим образом: медицинский персонал с использованием специального инструментария (иглы-штифта) осуществляет введение микрочипа подкожно осужденному, находящемуся под воздействием анестезирующего средства. Данная процедура не относится к категории хирургических вмешательств, характеризуется минимальной инвазивностью и высокой степенью безопасности. В целях обеспечения биологической совместимости микрочип помещен в герметичную стеклянную капсулу. Типичным местом имплантации является область руки между большим и указательным пальцами, где имеется достаточный объем подкожной жировой клетчатки [Приложение М] [42]. 
Микрочип имеет ряд преимуществ:
- его невозможно забыть, поскольку он одно целое с телом человека;
- не требуется зарядка, характеризуется долговременной работоспособностью, поскольку энергия потребляется лишь при их активизации, когда происходит взаимодействие с внешним устройством [43].
Как правило, в основе чипирования лежит технология RFID (устройство системы радиочастотной идентификации с чипом и антенной), позволяющая записывать информацию на специальные транспондеры (RFID-метки) и считывать ее на расстоянии с помощью радиосигнала. Полученная информация хранится в базе данных, владелец которой может организовать обмен данными с другими сетями.
Основным фактором риска, связанным с применением технологии чипирования, является возможность несанкционированного доступа к хранящимся данным, обхода предусмотренных защитных механизмов, удаления или деактивации имплантированных микрочипов, а также допущения ошибок в процессе мониторинга. Реализация указанных рисков может негативно сказаться на эффективности предпринимаемых мер [42, с. 12]. Хотя, успешная практика использования в Казахстане ИС (E-gov, e-licence, e-notary и др.) демонстрирует низкий риск утечки персональных данных граждан, что позволяет обеспечивать гарантированное обслуживание населения [44], безопасность биометрических чипов – это именно то, на чем компании-изготовители должны сосредоточить большую часть своих усилий 
Вместе с тем, вопросы этики и права, связанные с неприкосновенностью частной жизни и правами человека, делают проблематичным применение технологии чипирования. Внедрение этой меры требует тщательного анализа законодательства и всесторонней оценки потенциальных рисков и преимуществ, с особым акцентом на определении допустимых пределов ограничения свободы и неукоснительном соблюдении прав и законных интересов осужденных в соответствии с действующим законодательством.
В целом можно согласиться с выводом отечественных исследователей о том, что чипирование является бурно развивающейся технологией, которая уже сейчас дает возможность получать множество информации и совершать различные действия через небольшой чип. Электронный механизм в сравнении с действующими инструментами определения личности не только обладает множеством преимуществ, но и является менее затратным [45].
В Казахстане технология чипирования находится на начальной стадии внедрения. Вместе с тем, обладая широким спектром потенциальных применений, она представляется перспективной для использования в сфере исполнения наказаний. В целях обеспечения правовой определенности и минимизации рисков, связанных с применением данной технологии, необходимо законодательное закрепление основных аспектов ее использования, а также внесение соответствующих изменений в действующие нормативные правовые акты. Полагаем, что это позволит легитимизировать применение микрочипов в отношении отдельных категорий граждан в целях предупреждения преступности и предотвращения уклонения от отбывания наказания [43, с. 70].
Представляется, что отсутствие надлежащих средств дистанционного контроля является определяющим фактором, обуславливающим наличие правовых пробелов, касающихся отсутствия установленной ответственности за нарушение режима отбывания наказания в УМБ и, в частности:
- за внеочередное (самовольное) посещение магазина для приобретения продуктов питания и предметов первой необходимости (п. 2 ч. 4 ст. 143 УИК РК);
- за внеочередное свидание на рабочем объекте, в больницах с родственниками или иными лицами (п. 6 ч. 4 ст. 143 УИК РК).
Также в уголовно-исполнительном законодательстве в качестве злостного нарушения установленного порядка отбывания наказания выделено самовольное оставление территорий учреждения минимальной безопасности и рабочего объекта (п. 6 ч. 2 ст. 130 УИК РК), однако к таким нарушениям законодатель не относит самовольное оставление территории медицинского учреждения и нарушение больничного режима, что представляется упущением.
Таким образом, на основании изложенного, предлагается дополнить статью 143 УИК РК ограничениями аналогичными части 3 статьи 113 УИК РК, либо закрепить возможность чипирования осужденных для обеспечения контроля над ними.
Следует согласиться с Ю.В. Голиком в том, что система дистанционного контроля преступности будет включать в себя не только чипирование, но и другие способы и методы, которые будут менее дискуссионными [46]. Так, в будущем предполагается создание систем на основе ИИ, что расширит возможности сотрудников УИС по контролю и надзору за осужденными, в том числе отбывающими наказание в УМБ. 
Внедрение системы, фиксирующей нарушения в режиме реального времени, предоставит органам контроля надежный инструмент для оперативной работы. Она не только позволит идентифицировать личность осужденного и установить место и время нарушения, но и определять его характер, а также автоматически принимать решение о наказании и направлять готовые документы для исполнения, тем самым значительно облегчая работу должностных лиц [47].
Следует отметить, что первые шаги КУИС в этом направлении уже делает. В частности, в настоящее время у военнослужащих Национальной гвардии и сотрудников УИС есть видеорегистраторы (жетоны), которые должны функционировать 24 часа и фиксировать не только хронометраж рабочего времени, но и возможные противоправные действия со стороны осужденных. А, согласно Методическим рекомендациям по применению поощрений и наложению дисциплинарных взысканий осужденным в учреждениях УИС, зафиксированное на камеру видеонаблюдения нарушение порядка отбывания наказания признается совершенным [48]. 
В юридической науке существует скептическое отношение к возможности применения ИИ в уголовном праве в качестве полноценного субъекта. Возрастающая роль информационных технологий в контроле за исполнением наказаний и принятии решений о нарушениях вызывает оживленную полемику. Как подчеркивает Л.В. Иногамова-Хегай, основной вопрос заключается в том, может ли ИИ квалифицированно оценить действия виновного лица и назначить наказание, которое соответствует тяжести преступления и достигает целей наказания [49].
Однако УИС РК не может не реагировать на вызовы времени. В частности, ИИ способен предоставить ведомству и существенно расширить потенциал интеллектуализации систем охранного телевидения, обеспечивая переход от пассивного наблюдения к аналитической обработке, развитию методов идентификации лиц, находящихся на территории учреждения, автоматизированном отслеживании их перемещения, а также внедрению биометрических методов распознавания по голосу и походки.
Данный стек технологий позволяет создавать системы обработки больших данных, строить качественные прогнозы, выявлять закономерности между событиями, на основе данных, собираемых ведомственными ИС, осуществлять оптимальное планирование работ, выявлять психологические состояния сотрудников и спецконтингента и многое другое [50], что позволит осуществлять диагностики конфликтных ситуаций, профессионального выгорания либо признаков девиантного поведения.
Интеграция указанного технологического стека в ведомственные информационные системы создает предпосылки для формирования массивов больших данных, подлежащих последующей аналитической обработке. Применение методов интеллектуального анализа данных позволяет выявлять устойчивые закономерности между событиями, строить прогностические модели криминогенной обстановки, оптимизировать планирование оперативно-служебной деятельности и рационально распределять ресурсы.
Таким образом, искусственный интеллект выступает не только средством технологического усиления охранной функции, но и инструментом комплексного управления рисками в пенитенциарной среде.
Полемика вокруг использования ИИ в УИС касается, прежде всего, вопросов этики, эффективности и правомерности применения таких технологий. В частности, отмечаются существующие риски, связанные с возможными ошибками алгоритмов, которые могут привести к нарушению прав человека и несправедливым решениям. Одной из проблем является возможная предвзятость алгоритмов, обученных на исторических данных, что может привести к усилению дискриминации определенных групп заключенных [51]. 
Также поднимается вопрос о праве на защиту личных данных заключенных и необходимости строгих законодательных норм для контроля за использованием ИИ в такой среде, особенно при принятии решений, касающихся наказания и реабилитации [52]. Отдельные исследователи призывают к разработке правовых рамок, которые регулировали бы использование ИИ в правоприменительной практике, включая уголовно-исполнительную систему, с целью соблюдения баланса между эффективностью технологий и защитой прав и свобод участников процесса [53]. 
Тем не менее, опыт зарубежных стран демонстрирует положительные примеры использования ИИ. Так, В 2017 году полицией города Дарем, расположенного в северной части Англии, была введена в эксплуатацию компьютерная система, основанная на применении алгоритмов ИИ, предназначенная для оптимизации процесса принятия решений о содержании под стражей задержанных лиц. Алгоритм осуществляет классификацию задержанных по степени риска совершения повторного преступления. Результаты тестирования системы показали высокую степень точности: в 98 % случаев алгоритм корректно определял лиц, не представляющих общественной опасности, а в 88 % случаев – лиц, входящих в группу высокого риска [31, с. 28]. 
Так с 2014 года правоохранительными органами Великобритании осуществляется апробация компьютерной системы под названием VALCRI, предназначенной для автоматизации процесса сбора и анализа информации, касающейся обстоятельств совершения преступления. Целью внедрения данной системы является освобождение аналитического персонала от выполнения рутинной работы и предоставление им возможности сосредоточиться на углубленном изучении материалов дела, выявлении неочевидных связей и формировании новых направлений расследования. Основной задачей VALCRI является генерация правдоподобных версий событий, предшествовавших совершению преступления, а также установление личности преступника на основе анализа миллионов полицейских отчетов, протоколов допросов, фотографических и видеоматериалов, а также иных данных, имеющих отношение к расследуемому делу [31, с. 28-29].
В целом ряде штатов США использование полицией методов и алгоритмов кластеризации и классификации технологии Text Mining (для выделения криминально значимой информации) совместно с технологией Visual Mining в режиме реального времени обеспечивает возможность выполнения аналитической работы по профилактике и расследованию преступлений в автоматизированном режиме на качественно новом уровне. Эта возможность реализована в интеллектуальной системе криминального анализа в реальном времени – Real-time Intelligence Crime Analytics System (RICAS), позволяющая связать географическое положение, время, лица и события в одном визуальном пространстве отображения [31, с. 29].
Поскольку система функционирует поверх уже существующих баз данных, она способна не только отображать явно зафиксированные связи между лицами, но и выявлять скрытые взаимосвязи между участниками, которые внешне никак не связаны друг с другом. Для этого применяется комплекс алгоритмов поиска. Один из них выполняет рекурсивный анализ, устанавливая пересечения между фигурантами, задействованными в различных инцидентах. Другой алгоритм ориентирован на визуализацию связей: при представлении структурированных данных в графическом виде становятся заметны цепочки наподобие «место преступления – сообщник – исполнитель» или «преступление – подозреваемый – соучастники». Архитектура системы опирается на математические модели и методы интеллектуального анализа, включая семантический, визуально-временной, поведенческий и поиск скрытых закономерностей [31, с. 31].
Специалистами Лаборатории компьютерных наук и искусственного интеллекта Массачусетского технологического института разработан алгоритм, основанный на технологиях глубокого обучения, для прогнозирования вероятного развития событий на основе анализа шаблонов человеческого взаимодействия. В ходе разработки и апробации алгоритма, исследователи использовали видеоматериалы, содержащие примеры социальных взаимодействий людей, с целью оценки способности системы к прогнозированию.
В ходе экспериментального исследования ученым был представлен видеоматериал, демонстрирующий действия субъектов за одну секунду до выполнения одного из четырех типичных социальных взаимодействий: объятия, поцелуя, приветствия или рукопожатия. Алгоритм ИИ продемонстрировал точность прогнозирования в 43 % случаев, что ниже показателя человеческого восприятия, составившего 71 %. Развитие способности ИИ к визуальному распознаванию действий на уровне, сопоставимом с человеческим, является ключевым этапом для разработки интеллектуальных систем видеонаблюдения, способных заблаговременно инициировать вызов экстренных служб [31, с. 36-37].
Таким образом, следует признать перспективным направлением системного исследования по изучению как отечественного, так и зарубежного передового опыта в сфере применения интеллектуальных технологий, а также  достижений в области цифровизации правоохранительных и пенитенциарных систем различных государств [54; 55; 56; 57].
Одним из направлений развития технических средств контроля за содержанием осужденных в УМБ является внедрение более совершенных систем биометрической идентификации. Современные ТКО для УМБ предусматривают комплексное использование технико-криминалистических методов, включая криминалистическую регистрацию и обработку данных из ИС различных государственных органов [58; 59]: МВД РК, Министерства юстиции РК, Комитета таможенного контроля РК, Управления КПСиСУ ГП РК, Комитета по борьбе с наркобизнесом и контролю за оборотом наркотиков РК, КНБ РК, Интерпола и Межгосударственного информационного банка [60].
Благодаря этому комплексу ИС сотрудники УИС могут оперативно получать доступ к необходимым сведениям для выполнения должностных обязанностей. Основная цель системы – оптимизировать процессы обработки данных, что способствует принятию обоснованных управленческих решений для обеспечения правопорядка в учреждениях УИС.
Началу формирования в нашей стране новых баз данных для хранения дактилоскопической и геномной информации граждан положило вступление в силу 1 января 2021 года Закона РК «О дактилоскопической и геномной регистрации» [61]. Ответственность за сбор и хранение несут ОВД и уполномоченный государственный орган в сфере транспорта (ст. 14), а за отбор и использование – ОВД, а также органы дознания, следствия, осуществляющими производство по уголовным делам (ст. 21). 
Таким образом, на текущем этапе в Казахстане реализуется интеграция биометрических институтов с ИС правоохранительных органов, охватывающая данные ДНК и дактилоскопическую информацию (уникальные отпечатки пальцев рук и ладоней). 
Подводя итог рассматриваемому вопросу о современном состоянии и перспектив развития ТКО содержания осужденных в УМБ, можно сделать ряд основных выводов.
На основе анализа различных научных точек зрения, сформулировано авторское определение ТКО в учреждениях УИС в контексте уголовно-исполнительного права и науки криминалистика: «технико-криминалистическое обеспечение содержания осужденных в учреждениях уголовно-исполнительной системы – регламентированная законом система разработанных на основе криминалистических знаний действий и мер по предупреждению и расследованию пенитенциарных преступлений с использованием научно-технических средств, приемов и методов регистрации, фотографирования, звукозаписи, видеосъемки, биометрической идентификации осужденных и иных лиц, а также производства отдельных следственных действий». 
ТКО содержания осужденных в УМБ способствует решению задач по предотвращению и оперативного раскрытия преступлений в местах лишения свободы посредством комплекса технико-криминалистических методов. Этот комплекс включает криминалистическую регистрацию и использование данных различных видов учета. Учреждения УИС оснащены современным комплексом технических средств, включающим системы видеонаблюдения, контроля доступа, обнаружения проникновений, специализированные системы обработки данных и информационные технологии, предназначенные для управления и контроля за содержанием осужденных. Такой комплексный подход способствует повышению безопасности персонала и осужденных, а также предупреждению совершения преступлений и нарушений режима.
Опыт Казахстана по созданию дистанционной системы мониторинга путем внедрения ЭСС демонстрирует, что подобные технологические проекты требуют не только политической воли и финансирования, но и комплексной научной подготовки [41]. Необходимо проводить системные исследования, разрабатывать национальные стандарты и нормативную базу, готовить специалистов, создавать специализированные службы и только затем переходить к масштабному внедрению. Без такого подхода даже самые современные технологии превращаются в дорогой и малоэффективный эксперимент. Чтобы добиться большей системности и эффективности ТКО содержания осужденных в УМБ рекомендуется сосредоточиться на следующих направлениях: чипирование отдельных категорий осужденных, использование ИИ, биометрическая идентификация. 
Таким образом, ТКО выступает одним из наиболее значимых и быстро развивающихся направлений деятельности УИС, которое нуждается в постоянном совершенствовании и приспособлении к современным технологическим и социальным изменениям. Сфера применения технико-криминалистических средств в УИС непрерывно расширяется – от использования на стадии предварительного расследования [62] до интеграции в повседневную практику учреждений УИС РК, включая УМБ.

[bookmark: _Toc198280885]1.2 Классификация технико-криминалистических методов и средств содержания осужденных в учреждениях минимальной безопасности
На сегодняшний день наиболее используемыми определениями криминалистики считаются формулировки в редакции профессоров P.C. Белкина и В.П. Лаврова [63]:
1. «Криминалистика – это наука о закономерностях механизма преступления, возникновения информации о преступлении и его участниках, собирания, исследования, оценки и использования доказательств и основанных на познании этих закономерностей специальных средствах методах судебного исследования и предотвращения преступлений» (P.C. Белкин);
2. «Криминалистика... одна из наук и учебных дисциплин криминального цикла представляет собой систему знаний о том, как совершаются преступления и как надо их раскрывать, расследовать и предупреждать по материалам расследования» (В.П. Лавров).
Поскольку в местах лишения свободы тоже совершаются преступления, то для их предупреждения и расследования также применяется вся система криминалистических знаний с учетом особенностей учреждений УИС и важное значение здесь имеет работа служб этих учреждений (режимная, оперативные сотрудники, медицинская, специальные части/отделы). Так, одной из функциональных обязанностей режимной службой является заполнение информационно-поисковой карточки (далее – ИПК-ЛЦ) [64], где указываются все, что касается освобождаемого осужденного: особые приметы («татуировки», шрамы, заикание, использование трости и т.д.), хронические заболевания, с кем, в каком отряде либо камере и т.д. 
После освобождения данного лица его ИПК-ЛЦ направляется в территориальный ОВД по месту его убытия. Затем, сотрудники полиции все эти данные вносят в ЕИС, и в случае совершения данным лицом преступления на «воле», вся имеющаяся на него информация существенно облегает расследование и раскрытие совершенного противоправного деяния.
Оперативные сотрудники учреждений УИС ведут оперативно-профилактический учет в местах лишения свободы, к примеру: в отношении организаторов преступных сообществ; лиц, осужденных за экстремистские или террористические преступления; лиц, склонных к побегу/уклонению, азартным играм, категорий осужденных с низким социальным статусом и т.д. В этой связи, оперативные сотрудники на каждого осужденного составляют ориентировки с указанием всех данных: за что осужден и сколько раз, где и когда в какой период отбывал наказание, наличие родственных, преступных связей, крупного денежного карточного долга или в «общак», возможность совершения разбойного нападения на банк либо магазин ювелирных изделий и т.д. [65] Вся собранная оперативными сотрудниками информация в местах лишения свободы также направляется в территориальные ОВД в целях предотвращения преступлений со стороны освобожденных осужденных на «воле» и в целом снижения уровня преступности.  
Медицинские службы способствуют профилактике и предотвращению уголовных правонарушений, в том числе путем отбора биологического материала у лиц, осужденных за совершение тяжких или особо тяжких преступлений, а также преступлений, предусмотренных ст.ст. 120-124 УК РК, отбор осуществляется после проверки осужденного по ЦАБД УИС на наличие уже пройденной ранее геномной регистрации. 
В обязанности специальных частей (отделов) входит осуществление персонального учета лиц, совершивших уголовные правонарушения и привлеченных к ответственности, а также дактилоскопическая регистрация лиц, задержанных, находящихся под стражей или осужденных, на основании ИУД [66].  При освобождении осужденного в течение пяти рабочих дней формируется письменное или электронное извещение для автоматического заполнения реквизитов в АИС «Специальные учеты».
Что касается технического обеспечения учреждений УИС РК, то согласно ст. 99 УИК РК, для обеспечения надзора, контроля и охраны используются инженерные и технические средства:
1. Инженерные средства охраны:
- ограждения;
- коридоры, тропы, полосы;
- заграждения;
- знаки;
- осветительные установки;
- площадки;
- наблюдательные вышки;
- иные инженерные средства охраны.
2. Технические средства надзора, контроля и охраны:
- системы видеонаблюдения;
- сигнализация;
- датчики и приборы обнаружения;
- досмотровые установки;
- средства связи и оповещения;
- противопожарные системы;
- системы контроля и управления доступом;
- иные технические средства;
При этом осужденные должны быть уведомлены в письменном виде о применении инженерно-технических средств надзора, контроля и охраны, в том числе в целях их защиты, поскольку нарушение действия таких средств может повлечь опасность для жизни и здоровья осужденных.
При этом, ст. 100 УИК РК регламентирует ОРД и контрразведывательную деятельность, осуществляемую в учреждениях УИС, а также проведение негласных следственных действий. В связи с данным фактом уполномоченные службы учреждений УИС вправе использовать все методы и средства указанной деятельности, включая применение специальной криминалистической техники. 
Так, в работе используются безопасные для жизни и здоровья людей и окружающей среды ИС, средства видео- и аудиофиксации, фото- и киносъемка, а также иные технические средства. Исходя из ст. 100 УИК РК, такую специальную криминалистическую технику можно классифицировать по цели применения:
- обеспечение порядка и условий исполнения наказаний, безопасности осужденных, персонала учреждений и иных лиц;
- предупреждение, выявление, пресечение готовящихся и совершаемых в учреждениях уголовных правонарушений, и нарушений порядка отбывания наказания;
- розыск осужденных, совершивших побег из учреждений, а также осужденных, уклоняющихся от отбывания наказания в виде лишения свободы;
- содействие в выявлении и раскрытии преступлений, совершенных осужденными до прибытия в учреждение;
- предупреждение, раскрытие и пресечение разведывательных и (или) подрывных акций.
Преступление в колонии, тюрьме – это не только бунты, беспорядки, но и деятельность, не видимая внешне, но крайне опасная. Во время отбывания наказания осужденные зачастую планируют и организуют преступления вне колонии, что довольно сложно доказать. Всевозможные «общаки», «воры в законе» и т.п. обеспечивают связь между местами лишения свободы и «волей», финансирование и сокрытие преступной деятельности. Это лишний раз подтверждает необходимость комплексного исследования применения технико-криминалистических методов и средств для расследования, предотвращения и профилактики возможных пенитенциарного и постпенитенциарного рецидивов.
Но особенно это актуально в отношении УМБ, поскольку осужденные данной категории практически полноправные члены общества и ежедневно (выход на работу, больницу, банк и т.д.) они находятся среди законопослушных граждан. Следовательно, к ним требуется повышенное внимание с точки зрения обеспечения общественной безопасности. Именно этим обусловлено выделение автором УМБ среди всех учреждений УИС РК и исследование его ТКО содержания осужденных. 
Формирование в системе криминалистики отрасли ТКО раскрытия и расследования преступлений является отражением интеграционных процессов, позволяющих не только более рационально обеспечить процесс выявления и обработки первичной криминалистически значимой информации и ее трансформации в деятельность служб, но и сосредоточить, перераспределить необходимые ресурсы и ее потоки, сформировав новые ступени (сигнальный, предварительный, специальный, экспертный) в действии служб. В рамках науки «криминалистика» под криминалистическими средствами традиционно понимаются технические средства, используемые для собирания, фиксации и исследования доказательств, имеющих значение для расследуемого преступления. Определений криминалистической техники и средств, ею разрабатываемых, в криминалистике было дано много [67; 68; 69; 70], но на сегодняшний в качестве основных выделяют два подхода: широкий и узкий. 
В рамках широкого толкования ТКО охватывает совокупность всех инструментов и приемов, направленных на выявление, расследование и профилактику преступных деяний. Тогда как узкий подход ограничивается лишь изучением конкретных технических средств и методов как самостоятельных элементов криминалистической системы. При этом под средствами традиционно понимаются технические приборы, устройства, вещества и иные материалы, применяемые в процессе выявления, фиксации, изъятия и исследования доказательственной информации, а методы рассматриваются как совокупность приемов, способов и операций, направленных на решение специализированных криминалистических задач [71]. 
Назначение технико-криминалистических средств и методов заключается прежде всего в обнаружении, сборе и обработке информации о признаках возможных преступлений или иных правонарушений. Это делает их применение необходимым при обнаружении любых признаков противоправной деятельности осужденного, независимо от его статуса (находящегося в местах лишения свободы или освобожденного) и этапа совершения преступления: подготовки, активных действий или завершения. 
Хотя основная масса сотрудников учреждений УИС, включая работников УМБ, не задействована напрямую в процессах расследования преступлений, их деятельность имеет выраженный технико-криминалистический характер. Существенная часть персонала участвует в выполнении режимных мероприятий, направленных на поддержание правопорядка и безопасности в местах лишения свободы.
К таким мероприятиям относятся досмотр поступающих передач, посылок и бандеролей, проведение ежедневных обысков как осужденных, так и объектов учреждений, контроль и проверка всех транспортных средств, а также проверка документов, удостоверяющих личность. Основная цель этих действий заключается в обеспечении законности, поддержании установленного режима содержания, а также в защите осужденных, персонала и иных лиц, находящихся на территории учреждения, путем своевременного выявления и пресечения попыток проноса или использования предметов, запрещенных для хранения и обращения. 
Следует отметить, что используемые при осуществлении указанных режимных мероприятий методы нередко выполняют не только профилактическую, но и оперативно-выявляющую функцию. В процессе их применения возможно обнаружение признаков уже совершенных либо готовящихся противоправных действий. 
Речь идет, в частности, о выявлении наркотических веществ, оружия, средств мобильной связи и иных предметов, которые могли использоваться или предназначались для использования при совершении преступлений и иных нарушений установленного порядка. Таким образом, сотрудники УИС РК могут заниматься лишь ОРД (ст. 100 УИК РК), т.е. сбором определенной первичной информации, а расследованием занимаются сотрудники полиции. 
При этом в Законе РК «Об оперативно-розыскной деятельности» [72] закреплен круг субъектов, правомочных осуществлять ОРД, а также исчерпывающий перечень общих и специальных оперативно-розыскных мероприятий. Однако на практике, особенно в условиях УМБ, возникает объективная проблема: по штатному расписанию в оперативных группах/отделах таких учреждений, как правило, числится всего 2-4 сотрудника. При этом указанные сотрудники нередко несут нагрузку, связанную не только с проведением мероприятий ОРД, но и с выполнением управленческих, аналитических и координационных функций. 
В случаях побега или уклонения осужденных от отбывания наказания именно сотрудники оперативных отделов формируют штабы по розыску, составляют ориентировки, осуществляют сбор информации, составляют схемы связей, делают запросы и т.д. Но физическое участие этих сотрудников в оперативных мероприятиях на местности крайне ограничено.
Фактически к поиску осужденных привлекается весь личный состав учреждения: начальники отрядов, сотрудники режимной службы, контролерский состав и другие лица, не являющиеся субъектами ОРД по закону. Возникает юридически и организационно сложная ситуация: указанные сотрудники, не обладая соответствующим процессуальным статусом, осуществляют такие общие оперативно-розыскные мероприятия, как опрос лиц, наведение справок, получение образцов; преследование и задержание лица, совершившего преступление и пр.
Несмотря на то, что эти действия формально относятся к категории «общих оперативно-розыскных мероприятий», их проведение требует как надлежащей правовой регламентации, так и должной подготовки исполнителей. В настоящее время отсутствуют специальные инструкции, регламентирующие порядок выполнения таких мероприятий сотрудниками УИС, не являющимися субъектами ОРД. Также отсутствует нормативный механизм подготовки и допуска таких лиц к действиям, сопряженными с рисками для жизни и здоровья. Для решения сложившейся ситуации представляется целесообразным следующее:
- создание типовой инструкции (регламента) по участию сотрудников, не являющихся субъектами ОРД, в общих оперативно-розыскных мероприятиях в условиях розыска осужденных. Такая инструкция должна быть утверждена на уровне МВД или КУИС при согласовании с Генеральной прокуратурой РК;
- введение модулей подготовки по линии боевой и служебной подготовки, направленных на обучение личного состава действиям в ходе розыска осужденных. В рамках таких занятий должны отрабатываться навыки опроса граждан, соблюдение законности при задержании, алгоритмы совместной работы с сотрудниками оперативных отделов;
- нормативное закрепление механизма временного привлечения сотрудников, не являющихся субъектами ОРД, к участию в розыскных мероприятиях в особых условиях (например, в чрезвычайных ситуациях, при массовых побегах и т.д.), с возможностью последующего документального оформления действий в рамках служебного расследования или служебной необходимости.
- разработка системы инструктажа и допуска, фиксируемой в служебной документации учреждения, позволяющей юридически обосновать участие конкретного сотрудника в мероприятии, потенциально связанном с нарушением прав и свобод граждан (например, при задержании или досмотре). 
Внедрение указанных предложений повысит эффективность розыска бежавших осужденных, снизит правовые риски и обеспечит защиту жизни и здоровья сотрудников УИС РК.
Сотрудники УИС в силу особенностей своей работы часто оказываются в числе первых, кто узнает о планируемом, совершаемом или законченном преступном деянии. Следовательно, именно их оперативные действия, предпринимаемые для сохранения улик и доказательств на месте преступления играют критически важную роль для дальнейшего расследования, проводимого должностными лицами.
В рамках УИС технико-криминалистические средства и методы применяются 
не только как вспомогательный инструмент процессуальной деятельности, но и как самостоятельный элемент обеспечения реализации норм  уголовно-процессуального законодательства, предупреждения противоправных деяний и разработки практико-ориентированных рекомендаций по их недопущению. По своей сущности указанные инструменты представляют собой интегративную систему технических устройств, приборов и специализированных методик, предназначенных для выявления, документирования и анализа сведений о лицах, находящихся под контролем, надзором и охраной со стороны сотрудников учреждений УИС.
Следует отметить, что использование технико-криминалистических средств в УИС не ограничивается рамками предварительного расследования [62, с. 902]. Напротив, данные инструменты интегрированы в повседневные режимные процессы, обеспечивая постоянный мониторинг оперативной обстановки и своевременное выявление криминогенных факторов. В этом контексте технико-криминалистическое обеспечение предупреждения пенитенциарных преступлений предполагает задействование комплекса специальных средств, уже входящих в арсенал и ориентированных к применению в учреждениях УИС 
На рисунке 5 приведена условная классификация этих специальных средств по способам их применения, субъектам использования и правовой регламентации [73]. Часто в условиях учреждения УИС необходимы такие средства, как: осветительные приборы (фонарь), видеокамера, диктофон, фотоаппарат со вспышкой, специальные приборы для обнаружения, фиксации и изъятия различных следов, включая следов-данных на электронных
носителях [74], скрытых и маловидимых объектов и микрочастиц (дактилоскопические порошки, гипс, силиконовая паста, щуп, трал, металлоискатель, приборы для поиска трупа и др.). Также для обеспечения эффективности режимных и иных мероприятий в УИС применяются различные технико-криминалистические средства. В частности, для обысков и досмотров используются металлоискатели, ультрафиолетовые осветители и приборы для обнаружения пустот и т.д.


Рисунок 5 – Классификация технико-криминалистических средств, используемых в процессе предупреждения пенитенциарных преступлений

Исходя из содержания п. 3 ст. 11 Закона РК «Об оперативно-розыскной деятельности», к специальной технике можно отнести: средства для негласного получения и регистрации акустической, визуальной информации; средства для негласного прослушивания телефонных переговоров и т.д. Специальная техника в основном сосредоточена у оперативных сотрудников УИС. Ее применение возможно в ходе оперативно-розыскных мероприятий и следственных действий, а также она может оказывать обще предупредительное воздействие на осужденных, затруднить или сделать невозможным совершение некоторых преступлений.
 Инженерно-технические средства надзора, контроля и охраны применяются в целях «предупреждения побегов, правонарушений, нарушений установленного порядка отбывания наказания, получения необходимой информации о поведении осужденных» (ст. 99 УИК РК). В зависимости от места установки можно выделить:
- инженерно-технические средства надзора – устанавливаются и функционируют внутри учреждения УИС с целью поддержания нормальных условий содержания и выполнения требований режима;
- инженерно-технические средства контроля – устанавливаются как внутри учреждения УИС, так и во вне, в том числе могут находиться на самом осужденном, выполняют функции по контролю доступа, мониторингу и отслеживанию событий;
- инженерно-технические средства охраны – устанавливаются по периметру охраняемого объекта, выполняют функцию по охране данного объекта и организации пропускного режима. 
Следует отметить, что одни и те же специальные средства могут
одновременно выступать в качестве средств надзора и контроля и охраны [75].
Предлагается классифицировать технико-криминалистические средства и методы, которые применяются в УМБ, на три группы по целям и пользователям (рис. 6) [76].


Рисунок 6 – Классификация технико-криминалистических средств и методов, применяемых в УМБ, в зависимости от целей и пользователей

Такая организационно-ориентированная система классификации позволяет эффективно выявлять новые технические средства для криминалистики, а также планировать перспективное развитие используемого оборудования. Следует подчеркнуть, что классификация по целевому предназначению обладает существенной научной и прикладной ценностью. Такая систематизация способствует формированию у сотрудников УИС целостного понимания имеющихся криминалистических инструментов и технологий, применяемых в исследовательской деятельности, а также позволяет глубже осознать их функциональные характеристики и потенциал использования [77].
В целях обеспечения надлежащего контроля и надзора за поведением осужденных и минимизации риска побегов в учреждениях УИС в целом и в УМБ в частности, при одновременном сохранении относительно свободного режима содержания, применяется совокупность технико-криминалистических средств и методов, которые можно квалифицировать по ряду критериев:  
а) назначение:
1) средства обнаружения и предотвращения побегов:
- охранная сигнализация: обеспечивает оперативное оповещение о нарушении периметра охраняемой территории учреждения;
- средства тревожной сигнализации: необходимо при возможных попытках несанкционированного доступа к запрещённым зонам;
2) средства контроля местонахождения:
- системы видеонаблюдения: обеспечивает непрерывный визуальный мониторинг территории учреждения и прилегающей к ней объектов, зданий и сооружений;
- мобильная система видеонаблюдения: позволяет фиксировать поведение осужденных в локальных участках (ДИЗО, ОК, отряд строгих условий содержания и т.д.);
- системы контроля и управления доступом: предназначена для ограничения доступа осужденных в определенных участках (помещения отрядов, производственных объектах, медицинская часть и т.д.).
3) средства идентификации личности:
- биометрические системы: осуществляет идентификацию осужденных на основе индивидуальных физиологических характеристик (радужная оболочка глаза, отпечатки пальцев, и т.д.);
- электронные пропуска: предназначены для идентификации осужденных и контроля их доступа к различным объектам.
4)  средства обнаружения следов и предметов преступления:
- физические и химические средства выявления невидимых и слабовидимых следов: пальцев рук, босых ног, губ, лба и др.;
- осветительные приборы: различные режимы освещения за счет использования специальных отражателей, рассеивателей, светофильтров и др. 
5) средства фиксации информации: 
- графическое отображение: инструменты и методы, позволяющие вычерчивать планы, схемы, чертежи и выполнять зарисовки, используемые для визуализации информации;
- фотоаппаратура: фиксация внешности и индивидуальных особенностей подконтрольных лиц; 
- аудиозаписывающая аппаратура;
- видеорегистратор: запись процесса постановки осужденных на учет, а также документирование профилактических и воспитательных бесед [78].
6) средства для систематизации и выдачи криминалистической
информации (различные картотеки и коллекции, а также электронно-вычислительные машины, используемые для их ведения, если оправдано их применение);
б) принцип действия:
- оптические: функционируют с использованием света, лазерного излучения и оптических сенсоров;
-электронные: функционируют с использованием  радиосигналов, электромагнитных волн, электронных компонентов;
- механические: функционируют посредством механического воздействия (тюремные замки, решетки и т.д.).
в) степень автоматизации:
- автоматические: обработка и анализ данных осуществляется  автономно, без человеческого вмешательства;
- полуавтоматические: предполагает участия оператора для интерпретации данных и принятия решений, где необходим человеческий интеллект;
- неавтоматические: контроль осуществляется вручную и требует постоянного контроля со стороны сотрудника.
г) уровень воздействия на осужденных:
- без ограничения свободы передвижения: системы видеонаблюдения и т.п.;
- ограничивают свободу передвижения: системы контроля и управления доступом, охранная сигнализация и т.п.
В контексте исследования проблемы предупреждения пенитенциарных преступлений заслуживает внимания классификация технико-криминалистических средств, приемов и методов, предложенная российским исследователем А.А. Нуждиным, ориентированная на их функциональное назначение в данном процессе. (рис. 7) [73, с. 800].
Таким образом, задачей применения технико-криминалистических средств и методов в предупреждении рецидивной преступности можно считать обеспечение успешной деятельности учреждений УИС путем проведения мероприятий превентивного характера, основанных на организации, тактике и методике использования персоналом инженерно- и оперативно-технических средств в целях предотвращения и пресечения преступлений со стороны осужденных.



Рисунок 7 – Классификация технико-криминалистических средств, приемов и методов в процессе предупреждения пенитенциарных преступлений по направлениям использования

Современный арсенал технико-криминалистических средств, используемых в УМБ, обеспечивает значительное повышение производительности труда сотрудников УИС. Это выражается в более эффективном контроле за осужденными,
иными словами, автоматизация и технологическое сопровождение процессов надзора позволяют перераспределить нагрузку личного состава и сосредоточить усилия персонала на решении задач, требующих профессиональной оценки и оперативного реагирования [79]. В частности, система видеонаблюдения, как практическое внедрение соответствующих технологий проявляется в повышении результативности контроля за поведением осужденных, снижении вероятности нарушений режима содержания и иных противоправных проявлений на территории УМБ, обеспечивая оперативный и объективный мониторинг ситуации путем документирования аудио- и видеоинформации с помощью компьютера, DVD-рекордера и видеорегистратора. 
Наличие сохраненной видеоинформации способствует формированию объективной доказательственной базы по фактам правонарушений, совершаемых осужденными. Объективная фиксация событий с помощью видеонаблюдения в местах лишения свободы позволяет выявлять даже те детали, которые могли быть упущены сотрудниками УИС в ходе повседневной работы. Эти данные могут оказаться критически важными для установления истины при расследовании правонарушений и преступлений, совершаемых в местах лишения свободы [80].
С учетом возросшей роли технических средств фиксации в обеспечении режима и порядка, а также недопустимости умышленного воспрепятствования их функционированию, представляется целесообразным внести изменения в ч.2 ст. 130 УИК РК, дополнив перечень злостных нарушений установленного порядка отбывания наказания следующими действиями:
- умышленные действия, направленные на затруднение функционирования системы видеонаблюдения, включая завешивание или иное блокирование камер;
- разговоры в строю во время проведения проверки;
- нахождение в строю с руками в карманах, а также нарушения установленной формы одежды;
- самовольное посещение расположения женского отряда.
Такая детализация позволит не только повысить дисциплину среди осужденных, но и обеспечит должную охрану функционирования технических средств контроля, играющих важную роль в предупреждении и раскрытии правонарушений.
В отношении первого из вышеперечисленных действbq следует отметить, что в ст. 104 УИК РК предусмотрена дисциплинарная ответственность за закрытие смотрового глазка на двери камеры, а в 2024 году установлена уголовная ответственность за уничтожение или повреждение системы видеонаблюдения. В настоящее время внесены изменения в уголовно-исполнительное законодательство, предусматривающее ответственность за воспрепятствование нормальному функционированию, например, занавешивание камер видеонаблюдения.
Системы контроля доступа предназначены для автоматизированного контролируемого пропуска людей на территорию учреждений и объектов УИС, ограничения доступа осужденных, лиц, содержащихся под стражей, в определенные режимные зоны, здания и помещения, повышения пропускной способности КПП и обеспечения безопасности дежурного персонала.
Поскольку эффективность содержания осужденных в УМБ напрямую связана с применением технико-криминалистических методов и средств, важно не только совершенствовать существующие системы, особенно электронный мониторинг, но и активно внедрять новые разработки. В частности, исследователи предлагают рассмотреть возможность использования чипирования для профилактики уклонения от исполнения приговора осужденными, отбывающими наказание в УМБ [43, с. 78], как альтернативу электронным браслетам, а также как элемента системы контроля доступа.  Целесообразность данного предложения обусловлена весьма успешными отличительными особенностями применения данного способа идентификации.
1) Универсальность. 
В настоящее время технология чипирования успешно применяется в отношении широкого спектра объектов, включая людей, различных животных и даже растения. При этом следует отметить практически полное отсутствие ограничений для применения данной технологии, что обусловлено существенным разнообразием технических решений в области чипов и сканирующих устройств, адаптированных к конкретным условиям применения. Уникальность технологии заключается в возможности адаптации содержания информации, записываемой на микрочип, к конкретным задачам. В частности, в контексте криминалистических исследований, на микрочип могут быть внесены данные, необходимые для идентификации конкретного объекта, с учетом специфических потребностей криминалистического исследования.
2) Оптимальные расходы. 
Внедрение технологии чипирования характеризуется экономичностью благодаря невысокой стоимости изготовления чипов, даже при условии обеспечения надежной защиты от подделок. Использование специализированного программного обеспечения для ведения реестра и структурирования данных также не предполагает существенных финансовых вложений. Наибольшая часть расходов приходится на приобретение достаточного количества сканирующих устройств для использования сотрудниками УИС.
3) Отслеживание местоположения онлайн. 
Технология чипирования, используемая в настоящее время, обеспечивает возможность определения местоположения отслеживаемого объекта с высокой степенью точности, погрешность при этом не превышает нескольких десятков метров. Определение координат местоположения отслеживаемого объекта осуществляется с использованием как GPS, так и ГЛОНАСС за счет интеграции соответствующих параметров в микрочип. Данное техническое решение предоставляет сотрудникам УИС возможность отслеживания перемещения чипированных осужденных в режиме реального времени, вне зависимости от их удаленности от учреждения.
4) Техническая устойчивость чипа к внешним воздействиям. 
На функциональные характеристики микрочипа не оказывают влияния неблагоприятные погодные условия или транспортировка на значительные расстояния. При этом, даже в случае имплантации микрочипа в живой организм и его незначительного смещения под кожей с течением времени (как правило, не более 5 см), не отмечается снижения эффективности использования данной технологии. Как правило, одного микрочипа достаточно для обеспечения функционирования системы в течение всего жизненного цикла биологического объекта, при этом обеспечивается полная безопасность для организма и отсутствие каких-либо негативных ощущений.
В целях всесторонней оценки эффективности технологии чипирования предлагается реализовать пилотный проект по ее внедрению в нескольких учреждениях УИС на территории Республики Казахстан. По результатам реализации пилотного проекта, следует рассмотреть вопрос о законодательном закреплении возможности применения чипирования к отдельным категориям осужденных.
Вопрос о применении чипирования требует всестороннего рассмотрения на законодательном уровне, с обязательным учетом прав и свобод осужденных. Необходимо провести анализ действующей нормативно-правовой базы, в частности, законов о правах человека, и разработать законодательные нормы, регламентирующие применение данной технологии. Задача сложная, но обеспечение безопасности общества от повторных преступлений является приоритетной целью.
Чипирование осужденных, содержащихся в условиях УМБ и отнесенных к категории склонных к уклонению от отбывания наказания и совершению побега, представляет собой эффективный инструмент повышения контроля за их передвижением и соблюдением режима отбывания наказания. Такая мера позволяет в режиме реального времени отслеживать местоположение осужденных, что минимизирует вероятность нарушений, в том числе самовольного оставления учреждения или попыток побега. В случае отклонения от маршрута или нарушения режима система чипирования может автоматически подать сигнал тревоги, что обеспечивает оперативное реагирование администрации учреждения.
Однако внедрение современных технологий контроля не отменяет необходимости корректного и строгого соблюдения действующего законодательства, прежде всего в части правоприменительной практики. По статистике, более 80% преступлений совершаются осужденными, находящимися в учреждениях уголовно-исполнительной системы минимальной безопасности. При этом анализ причин и условий совершения таких преступлений показывает, что одной из ключевых проблем является неоднозначное толкование и применение норм ст.ст. 128 и 143 УИК РК.
В частности, вызывает серьезные нарекания практика отдельных администраций колоний-поселений, которые, ссылаясь на ч. 4 ст. 143 УИК РК, систематически отпускают осужденных без сопровождения в другой населенный пункт – как в будние, так и в выходные дни, иногда по 4 раза в месяц, с 9 до 18 часов. В ряде случаев родственники осужденных даже оставляют в залог свои удостоверения личности, что является недопустимой практикой. 
Такие действия нивелируют положения ч. 2 ст. 128 УИК РК, предусматривающие возможность выхода осужденных за пределы учреждения в порядке поощрения – строго не более одного раза в квартал и только при наличии положительной степени поведения. Причем данная мера поощрения предполагает отсутствие сопровождения только при соблюдении всех условий, включая выдачу постановления начальника учреждения, внесение данных в соответствующие базы и строгую фиксацию факта выхода. В этой связи важно подчеркнуть следующие аспекты правильного применения положений ст. 143 УИК РК.
Выход без надзора возможен только с разрешения администрации учреждения. При этом администрация вправе отказать в предоставлении выхода, мотивируя это режимными требованиями, усилением контроля и соответствующими указаниями КУИС РК, запрещающими выход без сопровождения.
Категорически недопустимы выходы в выходные и праздничные дни, за исключением применения ст. 128 УИК РК в порядке поощрения. При этом не более 1 раза в квартал на основании ходатайства начальника отряда, утвержденного постановления начальника учреждения с занесением в ЦАБД, ЛД и т.п. 
Кроме того, ч. 2 ст. 128 УИК РК применяется только в отношении осужденных, имеющих положительную степень поведения (к сожалению, это положение прописано лишь в комментариях к УИК РК, но поддерживается прокуратурой). Следовательно, осужденные должны быть заранее информированы, что такое право они могут заслужить исключительно через добросовестное поведение, отношение к труду и активное участие в воспитательных мероприятиях.
Выходы без сопровождения допустимы исключительно в пределах прилегающей территории учреждения (до 50 м), в случаях, когда магазин, баня или парикмахерская находятся в этой зоне, что определяется местными исполнительными органами. В отсутствии таких объектов – отпускать осужденных без сопровождения запрещено.
При необходимости посещения объектов за пределами учреждения (баня, магазин, парикмахерская), это должно происходить в сопровождении сотрудников и только в будние дни. После совершения необходимых действий осужденный должен немедленно вернуться в учреждение.
В целях минимизации необходимости выхода осужденных за пределы учреждения, следует создавать необходимые условия внутри колонии-поселения: организовать работу магазин путем аренды государственного имущества, оборудовать баню (в соответствии с требованиями Приказа МВД от 17 ноября 2014 года № 819 «Об утверждении Правил внутреннего распорядка учреждений уголовно-исполнительной системы» [81]), а также выделить помещение под парикмахерскую, с возможностью приглашения специалистов извне.
Таким образом, строгая регламентация порядка выхода осужденных за пределы учреждений и внедрение цифровых технологий (таких как чипирование) могут эффективно дополнять друг друга. Правильное применение правовых норм позволит не только повысить уровень дисциплины среди осужденных, но и создать правовые гарантии недопущения злоупотреблений как со стороны администрации учреждений, так и со стороны самих осужденных. Предупредить всегда легче, чем исправлять уже совершенное деяние [82, с. 14].
При рассмотрении вопроса о применении чипирования осужденных следует учитывать сопутствующие риски, связанные с приватностью и соблюдением прав человека. Законодательство различных государств может предусматривать ограничения или требовать получения согласия осужденного на применение данной технологии.
С целью обеспечения законности и минимизации рисков, связанных с применением технологии чипирования, необходимо разработать комплексный нормативно-правовой акт, регулирующий все аспекты ее применения. Данный акт должен предусматривать внесение соответствующих изменений и дополнений в действующее законодательство, включая законы и нормативные акты. Это позволит на законных основаниях применять микрочипы к определенным категориям граждан, в отношении которых имеются риски совершения преступлений или уклонения от исполнения наказания, что, в свою очередь, будет способствовать повышению эффективности профилактики преступности и упрощению профилактического учета и контроля за осужденными, склонными к побегу.
Технология чипирования – это результат передовых научных исследований и разработок. Заложенные в ней уникальные возможности свидетельствуют о ее высокой адаптивности к изменяющимся условиям и новым задачам, стоящим перед сотрудниками УИС. Эта гибкость является гарантией того, что технология будет оставаться актуальной и эффективной не только сегодня, но и в перспективе. 
По мнению Х.Д. Аликперова, создание и развертывание глобальной системы дистанционного контроля над преступностью, основанной на имплантации GPS-микрочипов в тело человека [83], что находит подтверждение в Концепции правовой политики РК до 2030 года, согалсно которой: «Необходимо продолжить цифровизацию процессов исполнения наказаний и автоматизированного учета численности осужденных в учреждениях УИС и службах пробации с возможностью их анализа по различным критериям» [84]. 
[bookmark: _Hlk197858210]И.С. Байганова выделяет критерии обязательного чипирования осужденных – совершение более двух тяжких или особо тяжких преступлений [85, с. 11]. При этом, Д.В. Гавриков предлагает при нормативном регулировании данного вопроса заменить термин «чип» на «цифровой маркер» или «контрольное цифровое устройство» [86, с. 65].
Опираясь на успешное применение чипирования в сфере контроля за продуктами и товарами, а также на результаты экспериментов с животными, зарубежные исследователи изучают возможность использования этой технологии для контроля над поведением человека. Примером является работа Р. Роуча «Жизнь в тюрьме», в которой рассматривается имплантация микрочипа для контроля перемещений и моделирования действий. Однако такие нововведения имеют серьезные последствия, требующие значительных финансовых затрат и изменения законодательства, запрещающего искусственное вмешательство без согласия человека [87].
Однако ряд исследователей, осуществив оценку рисков реализации актуальных угроз чипирования, сделали вывод о недостаточном уровне защищенности данных, хранящихся на чипе, что требует пристального внимания. В связи с этим, прежде всего, необходимо снижать уровень рисков реализации угроз копирования, модификации и уничтожения персональных данных, хранящихся на чипе (высокий уровень риска), за счет несанкционированного доступа с применением программно-аппаратных и программных средств [88, с. 165].
Хотя современные технологии предоставляют новые возможности для улучшения системы контроля за исполнением наказаний, но необходимо помнить, что техническое развитие не является достаточным основанием для безусловного применения любых мер. Важно тщательно оценивать последствия каждого решения [89, с. 45].
В настоящее время еще одним актуальным перспективным направлением развития ТКО содержания осужденных в УМБ является разработка систем на основе ИИ, особенно на основе машинного обучения. В качестве основных направлений использования технологий ИИ в деятельности сотрудников УИС выделяют следующие:
1) Компьютерное зрение – распознавание лиц и номерных знаков транспортных средств, а также анализ изображений и видеозаписей с мест преступлений для идентификации подозреваемых и сбора улик.
2) Прогнозирование – анализ данных о преступлениях и правонарушениях с помощью алгоритмов машинного обучения для прогнозирования мест совершения преступлений (с целью оптимизации патрулирования) и оценки вероятности рецидива преступлений на основе данных о преступниках. 
3) Поддержка принятия решений – предоставление в режиме реального времени данных и аналитики для быстрого реагирования на изменения оперативной обстановки. 
4) Виртуальная реальность – использование для моделирования ситуаций в тренажерах для огневой, тактической подготовки и экстремального вождения, повышая эффективность обучения [90]. 
Следует отметить значительный прогресс, достигнутый исследователями в области использования алгоритмов машинного обучения для выявления характерных моделей преступного поведения и прогнозирования вероятности рецидива. Использование технологий ИИ при оценке риска совершения повторных преступлений или иных правонарушений позволяет существенно повысить эффективность профилактических мер, направленных на предупреждение преступности. 
В качестве одного из способов использования технологий ИИ для оценки риска рецидива рассматривается анализ данных о лицах, совершивших правонарушения в целях выявления закономерностей и факторов риска, указывающих на повышенную вероятность повторного совершения преступлений, что обеспечивает возможность информационной поддержки при выборе оптимальных методов профилактики, социальной адаптации и определении персонализированной интенсивности превентивного надзора.
Другим способом является использование обработки естественного языка (Natural Language Processing, NLP) [91] для анализа текстовых и речевых сообщений правонарушителя, включая письма, электронные письма и телефонные звонки. NLP позволяет получить представление о мышлении, мотивациях и языковых моделях правонарушителей, что способствует выявлению тревожных сигналов, указывающих на повышенный риск совершения новых преступлений. 
Новые возможности открывает интеграция компьютерного зрения и ИИ в прогнозировании рецидивов преступлений. Анализ видеоматериалов с камер видеонаблюдения позволяет извлекать большой объем ценной информации: отслеживать передвижения, идентифицировать личности и выявлять характерные паттерны поведения, тем самым помогая в определении факторов, повышающих риск повторного преступления. 
ИИ-оценка рисков позволяет существенно повысить эффективность ресоциализации, разрабатывая индивидуальные планы для каждого правонарушителя. Однако, использование ИИ требует высокой квалификации и тщательного контроля, чтобы обеспечить справедливость и избежать неэтичных решений. 
Широко известным примером является система COMPAS (Correctional Offender Management Profi lingfor Alternative Sanctions) – коммерческий ИИ-инструмент, разработанный компанией Northpointe (Equivant) для прогнозирования рецидивизма. С 1998 года суды США используют COMPAS для оценки вероятности повторного совершения преступления обвиняемым, применяя ее для принятия решений о мере пресечения, классификации правонарушителей в тюрьмах и при рассмотрении вопросов об УДО [92]. Система прогнозирует риск совершения преступления в течение двух лет, анализируя 137 характеристик, включая судимости, психологические тесты и другие релевантные данные. Более миллиона правонарушителей прошли оценку с помощью COMPAS. 
Заявленная цель COMPAS – более точное прогнозирование рецидивов, позволяющее судьям и сотрудникам исправительных учреждений принимать обоснованные решения. Основная критика системы связана с тем, что ее проприетарный характер и закрытые алгоритмы не позволяют провести общественную проверку, что вызывает опасения относительно соблюдения надлежащей правовой процедуры. 
Дж. Дрессель и Х. Фарида в своем исследовании, проведенном в 2021 году, поставили под сомнение эффективность системы COMPAS, показав, что ее точность прогнозирования (65,2%) лишь немного выше, чем у обычных людей (62,8%) [93]. Исследование также демонстрирует, что простые и понятные алгоритмы, например, линейная регрессия, способны выдавать сопоставимые результаты, опираясь лишь на возраст и наличие судимостей.
Представляется, что применение ИИ для оценки риска рецидива обладает потенциалом для повышения эффективности профилактических мер. Анализ данных о правонарушителях, обработка текстов и распознавание изображений с помощью ИИ позволяют выявлять скрытые закономерности и факторы риска, сигнализирующие о повышенной вероятности повторного совершения преступлений. Критически важно понимать, что ИИ является ценным инструментом поддержки, но не может и не должен подменять собой опыт и профессиональное суждение человека.
По словам Президента РК Касым-Жомарта Токаева, для реализации такой важной задачи, как обучение молодых граждан использованию технологий ИИ в школах, колледжах и вузах Казахстана предпринимаются конкретные шаги. В частности, в 2024 году 15 университетов уже внедрили курсы Google по ИИ, а также разрабатывается специальная программа подготовки специалистов в области ИИ (AI-Sana) [1].
Следует подчеркнуть, что даже самая современная криминалистическая техника не принесет желаемых результатов без должной подготовки сотрудников УИС. Эффективное использование техники обеспечивается получением высшего образования в профильных учреждениях, регулярным повышением квалификации, профессиональной подготовкой, служебно-боевой подготовкой и постоянным самосовершенствованием.
Полагаем, чтобы достичь целей ТКО содержания осужденных в учреждениях УИС, включая УМБ, нужно организовать подготовку и переподготовку работников УИС для получения необходимых компетенций. И в этом вопросе можно согласиться с мнением С.С. Шеслера, согласно которому актуальность и специфика задач, решаемых в рамках ТКО УИС, обуславливают необходимость выделения соответствующих общетеоретических и прикладных вопросов в отдельную область исследования науки криминалистики и преподавания в рамках самостоятельной учебной дисциплины [27, с. 61].
Повышение эффективности дополнительного профессионального образования сотрудников УИС требует обязательного включения в учебные планы специальных дисциплин вопросов, касающихся ТКО деятельности учреждений и органов УИС. Это позволит улучшить качество выполнения служебных задач, повысить эффективность раскрытия и расследования преступлений в пенитенциарной системе, а также усилить профилактику пенитенциарной преступности.
Одной из приоритетных задач подготовки кадров по профилирующим дисциплинам в рамках образовательных программ высшего образования, дополнительных профессиональных программ, а также программ профессионального обучения граждан, впервые поступающих на службу в уголовно-исполнительную систему, является формирование устойчивых практико-ориентированных компетенций. Речь идет не только о передаче теоретических знаний, но и о закреплении у обучаемых навыков принятия решений в условиях, максимально приближенных к реальной служебной деятельности.
Указанные занятия необходимо проводить в условиях учебной аудитории, на криминалистическом полигоне, либо на учебных рабочих местах, что объективно ограничивает возможности полноценного моделирования реальных условий службы. Данное ограничение особенно будет проявляться при моделировании чрезвычайных ситуаций, требующих мгновенной реакции, координации действий и адекватной оценки быстро меняющейся оперативной обстановки.
Решение данной проблемы видится в использовании учебных платформ виртуальной реальности (VR) при проведении практически занятий и деловых игр. Так, с помощью VR-технологий можно создать виртуальные модели различных ситуаций в УМБ, требующих применения тех или иных технико-криминалистических методов и средств, что позволит отработать алгоритмы действий сотрудников в кратчайшие сроки и с минимальными затратами. Использование электронных программ и автоматизированных учебных рабочих мест позволит проводить обучение в удобное время и с учетом индивидуальных потребностей каждого сотрудника. 
С этой целью в ходе практических занятий и деловых игр профессорско-преподавательским составом ведомственных образовательных организаций УИС Республики Казахстан моделируются служебные ситуации различной степени сложности. Обучающимся предлагается самостоятельно либо в составе группы вырабатывать алгоритмы действий, принимать управленческие решения и реализовывать их в рамках заданного сценария. Подобный формат обучения направлен на развитие профессионального мышления, стрессоустойчивости и способности к оперативной оценке обстановки.
Суть состоит в создании на базе информационной платформы виртуальной модели УМБ с набором команд и функций, позволяющих моделировать как повседневные ситуации, так и чрезвычайные обстоятельства. Это позволяет сотрудникам отрабатывать свои действия по предотвращению угроз в безопасной виртуальной среде. Такой подход не только позволит обеспечить теоретическую подготовку (в соответствии с ведомственными приказами), но и даст возможность отработать практическое применение полученных знаний. 
Эта система позволяет оценить качество принятия управленческих решений сотрудником УИС, используя набор команд. Она определяет уровень подготовки сотрудника в процентном соотношении, учитывая скорость принятия решения, соответствие его законодательству, а также качество выполнения задач. 
Так, в целях закрепления сотрудником УИС полученных теоретических знаний в информационной системе предлагается решить реальную задачу, моделирующую совершение того или иного преступления со стороны осужденного в УМБ (уклонение от отбытия наказания, побег и др.). Задача сотрудника - принять необходимые меры и управленческие решения, чтобы ликвидировать чрезвычайную ситуацию, минимизировать последствия и восстановить нормальную рабочую обстановку. 
После принятия решения программа проанализирует его выбор и оценит эффективность действий сотрудника.  Также программа предложит рекомендации по дальнейшему обучению и развитию необходимых навыков.
Виртуальные технологии обладают рядом неоспоримых преимуществ в сравнении с традиционными методами обучения [94]:
• Наглядность: виртуальная реальность дает возможность детально изучать объекты и процессы, которые сложно или невозможно наблюдать в повседневной жизни. Например, есть возможность «виртуально» посетить различные учреждения УИС, что в реальности могло бы быть проблематичным.
• Сосредоточенность: отсутствие внешних раздражителей в виртуальной среде позволяет обучающимся полностью сосредоточиться на учебном материале, более эффективное усвоение информации.
• Вовлечение: виртуальная реальность предлагает интерактивные сценарии обучения с возможностью контроля и настройки. Интерактивные игровые задания позволяют учащимся решать сложные задачи и погружаться в атмосферу исторических событий или путешествовать по зарубежным странам в рамках изучения зарубежного опыта. 
• Безопасность: VR-технологии позволяют безопасно моделировать сложные ситуации, возникающие в учреждениях УИС, такие как захват заложников или бунт. Обучающиеся могут отработать действия в экстремальных условиях, не подвергая себя и окружающих риску.
• Эффективность: мировой опыт демонстрирует, что обучение с использованием VR-технологий обладает более высокой результативностью [95], чем традиционные методы.
Так, в связи с участившимися в США случаями гибели людей с психической инвалидностью из-за непрофессионализма полицейских, с 2021 года в полицейской подготовке используют очки виртуальной реальности. Очки позволяют полицейским пережить чувства человека с психическим заболеванием, например, шум в голове, дезориентацию и ослепляющий свет от фонаря. Такой тренинг учит полицейских использовать спокойный тон, приглушать звук сирены и избегать яркого света, чтобы уменьшить стресс и повысить безопасность людей с психическими расстройствами во время взаимодействия с правоохранительными органами [96].
Высокая стоимость оборудования и программного обеспечения виртуальной реальности является одним из главных препятствий для ее широкого распространения. Тем не менее, А.С. Косянчук отмечает, что «централизованное внедрение этих инноваций позволяет значительно снизить затраты на создание и поддержку программного обеспечения, необходимого для функционирования учебных платформ виртуальной реальности» [97]. 
В связи с этим, предлагается рассмотреть возможность разработки специализированного программного обеспечения в ходе обучения сотрудников соответствующим языкам программирования. Также в КУИС МВД РК создано направление «Цифровизация и связь», целью которого является организация и координация работ в сфере информатизации, информационного обеспечения и обеспечения связью подразделений УИС [98]. 
Представляется обоснованным привлечение специалистов в данной области,  к разработке специализированных учебных рабочих программ, ориентированных на подготовку сотрудников уголовно-исполнительной системы. Их участие целесообразно рассматривать в контексте формирования практико-ориентированной образовательной среды, отражающей специфику цифровой трансформации деятельности УИС. Тем более, что применение VR-технологий в профессиональной подготовке сотрудников УИС всех уровней открывает возможность существенной экономии средств, необходимых для организации и проведения традиционных форм подготовки.
Такая научно-исследовательская работа уже проводится в Воронежском институте ФСИН России силами курсантов и профессорско-преподавательского состава кафедры организации режима, охраны и конвоирования. На рисунке 8 представлен пример разработанной в рамках проекта компьютерной модели учебного рабочего места «Служба часового по охране периметра запретной зоны учреждения» [99]. 
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Рисунок 8 – Фрагмент компьютерной модели участка запретной зоны, вид с наблюдательной вышки

Модель имитирует реальное учебное место, отвечая требованиям к организации охраны в учреждениях УИС. Взаимодействуя с данной системой в формате ролевого моделирования, обучающиеся отрабатывают алгоритмы действий, закрепляют полученные знания и формируют навыки, необходимые для выполнения задач по охране объектов ФСИН России.
Вместе с тем следует подчеркнуть, что внедрение инновационных технологий не предполагает отказа от традиционных форм подготовки. Однако интеграция технологий виртуальной реальности в образовательный процесс сотрудников УИС независимо от уровня подготовки, будь то в рамках высшего профессионального образования, дополнительного профессионального образования или профессионального обучения, позволит повысить качество практико-ориентированной подготовки.  Целесообразность использования рассматриваемой технологии, как важного инструмента обучения, обусловлена развитием цифровых технологий в УИС.
Таким образом, построение эффективной системы подготовки сотрудников УИС является постоянным, трудоемким, разносторонним процессом с различными составляющими, предполагающего реализацию следующих направлений: 
- разработку и внедрение инновационных методик обучения, 
- совершенствование практических навыков применения технико-криминалистических средств до уровня автоматизма, 
- активный обмен информацией и опытом с зарубежными учреждениями УИС, что позволит избежать ошибок, допущенных иностранными коллегами, и адаптировать передовые концепции подготовки кадров к условиям казахстанской правоохранительной системы, что будет способствовать формированию научно обоснованной и эффективной системы профессиональной подготовки [100].
Поводя итог, можно сделать вывод, что существующие различные подходы к классификации технико-криминалистических методов и средств обусловили необходимость разработки собственной классификации для целей настоящего исследования. Предлагаемая классификация учитывает назначение, принцип действия, степень автоматизации и уровень воздействия на осужденных. 
Использование передовых технических решений с использованием технико-криминалистических средств и методов будет способствовать эффективности содержания осужденных в УМБ. Необходимо активно внедрять инновации, особенно в систему электронного мониторинга, включая технологии чипирования и ИИ. Учитывая, что внедрение ЭСС в УМБ только начинается, необходим анализ международного опыта. 
Наконец, ключевым фактором успеха является обучение сотрудников УИС современным методам работы с технико-криминалистическими методами и средствами содержания осужденных в УМБ. Для этого следует выделить самостоятельную учебную дисциплину «ТКО УИС» и обеспечить соответствующую подготовку сотрудников учреждений и органов УИС с использованием современных цифровых технологий, в частности, виртуальной реальности.
Вместе с тем, внедрение технико-криминалистических средств в практическую деятельность должно осуществляться в строгом соответствии с требованиями законодательства и не должно нарушать прав и законных интересов осужденных. В этой связи, реализация сформулированных предложений требует апробации, тестирования, возможного их поэтапного внедрение в деятельность учреждений уголовно-исполнительной системы, с целью установления их функциональной эффективности  и соответствия требованиям законодательства.
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В условиях роста тюремного населения [101], особенно актуальной становится разработка и внедрение эффективных технико-криминалистических средств контроля за осужденными в УМБ, особенности режима содержания в которых способствуют повышению риска нарушений дисциплины. В частности, целесообразным представляется применение современных технологий наблюдения, отслеживания передвижений и контроля доступа.
Поскольку в современной пенитенциарной системе упор делается на контроль и реабилитацию осужденных, особенно важным становится вопрос электронного мониторинга их содержания в учреждениях УИС, который позволяет эффективно использовать современные технологии для этих целей [102; 103; 104; 105]. Внедрение систем дистанционного контроля и надзора (электронные браслеты, видеонаблюдение, электронные системы учета, биометрическая идентификация) позволяет не только сократить расходы на содержание за счет оптимизации штата, но и достичь более значительных результатов в реабилитации осужденных, снижении риска повторных преступлений и предотвращении уклонений от отбывания наказания.
В настоящее время Служба пробации применяет электронные браслеты для контроля за условно осужденными и лицами, отбывающими ограничение свободы, однако, по мнению А.В. Мельникова, реальность далека от идеала. Недостаток надежных технических средств не только не упрощает, но и осложняет деятельность службы [106, с. 531]. В результате, реализация перспективной концепции осложнена организационными и техническими трудностями, что вновь делает актуальной проблему эффективного контроля за осужденными.
Вследствие стремительного развития науки, криминалистическая техника также претерпевает значительные изменения. Происходящий научно-технический прогресс определяет основные направления совершенствования средств криминалистической техники, а именно: 
1) разработка и использование новых научно-технических средств для обнаружения, изъятия и исследования доказательственной информации; 
2) разработка новых информационных технологий и их использование в деятельности работников правоохранительных органов, в том числе сотрудников учреждений УИС.
Современные технологии и инструменты значительно расширяют возможности правоохранительных органов [107, с. 174]. Использование в практической деятельности технико-криминалистических средств допустимо лишь при условии предварительной научной разработки и  оценки пригодности к применению в криминалистической практике. 
Но, прежде чем использовать в практической деятельности технико-криминалистические средства, они должны быть разработаны, апробированы на предмет пригодности к использованию в криминалистике, и лишь затем внедрены в практику.Развитие криминалистики направлено на оптимизацию расследования преступлений за счет использования инновационных средств и методов. К ним относятся: новые криминалистические инструменты, информационные технологии, электронные базы знаний и усовершенствованные методы работы с доказательствами. Примерами таких разработок являются идентификационные биометрические системы (по отпечаткам пальцев, радужной оболочке глаза, ДНК, походке, почерку) и автоматизированные информационно-поисковые системы [108, с. 70].
Среди передовых методов и инструментов, применяемых в криминалистике, существенную роль играет биометрия, представляющая собой комплекс систем, предназначенных для измерения физических (например, отпечатки пальцев, радужная оболочка глаза) и поведенческих (например, походка, динамика подписи) характеристик человека. Целью использования биометрии является его надежная идентификация и решение специализированных диагностических задач [109; 110; 111]. В частности, биометрическая идентификация обеспечивает автоматизацию процедур проверки личности осужденных, тем самым практически исключая возможность несанкционированной подмены [112, с. 11]. 
С 2022 года, в рамках мер по совершенствованию учета посещений осужденных, находящихся под надзором Службы пробации вне мест лишения свободы, были внедрены биометрические электронные терминалы. Система обеспечивает автоматизированную регистрацию, основанную на идентификации по отпечатку пальца и сканированию лица, что позволяет точно фиксировать время прибытия осужденного в Службу пробации.
Биометрический терминал использует уникальные биометрические признаки для идентификации осужденного и автоматизированного доступа к релевантным данным из его электронного досье. Система обеспечивает быстрый просмотр всех необходимых данных, включая сканированные изображения удостоверений личности, информацию о статье уголовного кодекса, начало и конец срока, даты регистрации и т.д.
Автоматизированная регистрация посредством биометрической идентификации позволяет минимизировать влияние человеческого фактора, исключить случаи подмены личности и повысить точность фиксации данных о присутствии, что позволит обеспечить контроль посещаемости осужденных для регистрации в соответствии с установленным графиком. Вместе с тем, данная система минимизирует коррупционные риски в Службе пробации, а также способствует существенному сокращению затрат времени сотрудников, поскольку процесс регистрации занимает минимальное время и исключает необходимость ведения бумажной документации и подготовки отчетных форм [113].
Целесообразным представляется распространение практики проведения проверки посредством биометрических терминалов на осужденных, в учреждениях минимальной безопасности и обладающих правом временного проживания вне пределов учреждения, трудоустроенных на рабочих объектах, находящиеся в медицинских учреждениях и т.д. Применение подобных решений способствует формированию прозрачной системы учета, основанной на объективной верификации личности и оперативной передаче информации в ведомственные информационные системы. 
С этой целью предлагается использовать электронный биометрический мониторинг, в частности, устройство для идентификации личности с функцией распознавания лица, для повышения эффективности контроля и надзора за осужденными в УМБ. Использование этих технологий повысит качество работы сотрудников УИС, минимизирует коррупционные риски и уменьшит уровень преступности. 
Внедрение электронно-биометрической системы мониторинга создаст возможность осуществления дистанционного надзора за осужденными с высокой степенью автоматизации. При помощи такой системы один сотрудник УМБ может в режиме реального времени контролировать нахождение и перемещение подучетных лиц, работающих на различных объектах, вне зависимости от их территориального расположения.
Работодатели, задействованные в процессе исправительных работ, получат техническую возможность самостоятельно проводить биометрическое сканирование (распознавание лиц) осужденных непосредственно на рабочих местах. Полученные данные автоматически передаются в централизованную систему, интегрированную с дежурной частью УИС.
Подобный подход не только повышает эффективность контроля, но и устраняет человеческий фактор при фиксации данных о явке или отсутствии осужденных на объектах. Таким образом, исключается вероятность предоставления ложной информации как со стороны сотрудников уголовно-исполнительной системы, так и со стороны работодателей, обеспечивая прозрачность, достоверность и оперативность контроля.
Внедрение предлагаемой полезной модели направлено на достижение ряда значимых технических и организационно-управленческих эффектов:
1. Создание инновационного электронного комплекса, обеспечивающего идентификацию личности осужденных и их удаленный мониторинг в режиме реального времени. Система позволяет фиксировать местонахождение лиц, трудоустроенных за пределами учреждений УИС либо проживающих по месту жительства, с последующей автоматической передачей полученных данных в единую информационную сеть (включающую подразделения УИС, Департамент и Комитет УИС, МВД, а при необходимости – органы прокуратуры).
2. Повышение эффективности и цифровизация деятельности сотрудников УИС, выражающиеся в оптимизации процессов надзора и контролирования за осужденными посредством внедрения мобильных, автоматизированных инструментов дистанционного взаимодействия.
3. Сокращение трудоемкости и затратности ежедневной деятельности – уменьшение объема рутинных действий, связанных с выездами на объекты, использованием служебного транспорта, оформлением бумажных актов и отчетности, что приводит к экономии финансовых и временных ресурсов.
4. Снижение вероятности коррупционных проявлений путем исключения субъективного вмешательства в процесс контроля. Система предотвращает случаи фиктивных проверок, несанкционированных отлучек осужденных с рабочих объектов и незаконных разрешений на выход за их пределы без сопровождения.
5. Усиление профилактической функции и укрепление правопорядка, достигаемое за счет формирования прозрачного механизма фиксации перемещений и местонахождения осужденных. Это обеспечивает надежность контроля, способствует укреплению дисциплины и служит превентивным фактором, препятствующим совершению новых правонарушений.
Разработанное устройство для идентификации личности осужденного обеспечивает достижение заявленного технического результата благодаря двум основным факторам: наличию функции распознавания лица и постоянному доступу к сети интернет (рис. 9). Именно эти характеристики позволяют системе эффективно выполнять свои функции. 


Рисунок 9 – Комплектация устройства для идентификации личности с функцией распознавания лица

Разработанное устройство характеризуется высокой эргономичностью, простотой эксплуатации и технического обслуживания, что делает его максимально удобным для практического применения сотрудниками правоохранительных и уголовно-исполнительных органов. Программное обеспечение, встроенное в систему, синхронизируется с персональными компьютерами дежурных частей, обеспечивая оперативную передачу, хранение и обработку данных в едином цифровом пространстве. Следует подчеркнуть, что аналогичных технических решений на территории РК в настоящее время нет.
Одним из ключевых параметров эффективности данного устройства является высокая точность распознавания лиц, гарантирующая достоверность результатов идентификации. При работе с контингентом осужденных, находящихся под надзором УМБ, особенно важно свести к минимуму вероятность ложных совпадений (ошибочной идентификации) и ложноотрицательных результатов (пропущенной идентификации). Это обеспечивает надежность контроля и исключает возможность уклонения от наблюдения либо подмены личности.
Сфера применения устройства охватывает повседневную деятельность УМБ, Службы пробации, а также подразделений ОВД. Его внедрение позволит значительно повысить эффективность распределения кадровых и технических ресурсов: рутинные функции контроля будут автоматизированы, а сотрудники смогут сосредоточиться на решении приоритетных оперативных и профилактических задач
Созданное при непосредственном участии автора устройство для идентификации личности с функцией распознавания лица представляет собой важный инструмент обеспечения правопорядка и профилактики преступности, способствующее формированию устойчивой системы дистанционного наблюдения и фиксации местонахождения осужденных. Наличие у разработанной технологии патента на изобретение подтверждает ее оригинальность и защищает права интеллектуальной собственности в области дистанционного контроля лиц, находящихся за пределами учреждений УИС, а также в сфере предупреждения правонарушений.
Практическая ценность предлагаемой модели заключается в создании интеллектуального модуля дистанционного наблюдения, предназначенного для контроля поведения и передвижений осужденных, проживающих вне учреждений УИС. Применение данной технологии обеспечивает непрерывный мониторинг, автоматическую фиксацию перемещений и передачу данных в систему наблюдения, что значительно повышает уровень общественной безопасности и позволяет оперативно реагировать на нарушения режима. 
С точки зрения правоприменения, важным условием корректного и законного использования подобных систем является обязательное информирование лиц, находящихся под надзором, о факте применения технологии распознавания лиц и обработки персональных данных. Несмотря на то, что правовой статус осужденных объективно ограничен в связи с совершением ими преступлений, утверждение о нарушении их конституционного права на неприкосновенность частной жизни в данном контексте представляется необоснованным [114, р. 1706]. 
В целях обеспечения прозрачности и правомерности использования технологии представляется целесообразным нормативно закрепить обязанность уведомления лиц, в отношении которых осуществляется наблюдение, в правовых актах, регламентирующих исполнение наказаний в УМБ, в виде ограничения свободы, а также в отношении условно осужденных и условно-досрочно освобожденных. Помимо юридической значимости, данная мера обладает выраженным профилактическим эффектом: осознание факта постоянного наблюдения способствует формированию правопослушного поведения и снижает вероятность совершения повторных правонарушений.
Следует отметить, что стремительное развитие инновационных технических средств, обеспечивающих получение значимой информации в различных сферах, закономерно расширила функциональные возможности правоохранительных органов, в том числе в части использования современных беспилотных летательных аппаратов БПЛА (дронов). Вместе с тем динамичная модернизация технического оборудования обусловливает необходимость систематического мониторинга и апробации новых технологических решений. Эффективность внедрения БПЛА зависит не только от их технических характеристик, но и от степени соответствия функциональных возможностей конкретным задачам уголовно-исполнительной системы, а также экономической рентабельности.
В частности, российские исследователи провели обзор элементов полезной нагрузки БПЛА (стационарной (встроенной и мобильной (подвесной), позволяющих их использовать в качестве полноценных средств ТКО деятельности правоохранительных органов [116]. Данное событие имеет значение, так как свидетельствует о развитии в Казахстане стратегически важного сектора производства БПЛА. В августе 2023 года на ПЗТМ было запущено совместное с китайскими партнерами производство БПЛА, что стало возможным благодаря подписанному ранее между Казахстаном и Китаем Меморандуму о сотрудничестве [117].
Важным этапом является налаженное на ПЗТМ производство не только БПЛА, но и комплектующих. Казахстан стремится к дальнейшей локализации, в том числе к производству плат и чипов. Пока системы управления, критически важные компоненты, импортируются из Китая, но в планах наладить их производство внутри страны. Ключевая цель – создание полностью отечественного производства. Уже на сегодняшний день представлено 4 модели:
1 модель. Компактный БПЛА для переноски легких грузов (фото-, видеокамеры и т.п.). Его основные характеристики: максимальная высота – до 7 км, дальность полета – до 20 км, скорость – до 60 км/ч. Особенность конструкции: функция 3D-отображения местности для оператора и возможность автономного возвращения на базу после завершения выполнения поставленной задачи, к примеру, фото- или видеосъемки.
2 модель. Более крупный БПЛА оснащен рупором, что позволяет использовать его для передачи сигналов бедствия и звуковых оповещений в зонах чрезвычайных ситуаций. Он предназначен для поисково-спасательных операций, помощи заблудившимся людям, передачи координат обнаруженного преступника для его оперативного задержания. Может поднимать более тяжелые грузы, например, для доставки предметов или тушения пожаров порошковой смесью. 
К примеру, перед БПЛА ставится реалистичная задача: обнаружить диверсанта, незаконно проникшего на охраняемый объект. БПЛА при обнаружении правонарушителя в реальном времени передает его точные координаты и визуальные данные, что обеспечивает оперативное задержание преступника.
3 модель. БПЛА для патрулирования границ, мониторинга местности с передачей данных. Выдерживает экстремальные морозы до -50°C благодаря прочной конструкции из карбона, титана и пластика.
4 модель. Изготовлен из прочных материалов, но отличается увеличенной дальностью (до 50 км) и высотой полета (до 7 км). Благодаря бесшумности и возможности 60-кратного увеличения с высоким разрешением, этот БПЛА используется для обнаружения и слежения за объектами, к примеру, за автомобилем [117].
Следует отметить, что, учитывая потенциальные экономические и оборонные выгоды, создание собственных беспилотных систем является приоритетной и неотложной задачей для Казахстана. Развитие этих технологий позволит существенно повысить конкурентоспособность страны и укрепить ее обороноспособность
В Казахстане беспилотники становятся привычным инструментом дорожной полиции [118]. Признавая эффективность этого метода, важно учитывать и опасения, связанные с защитой персональных данных и соблюдением принципа конфиденциальности. В то же время в Казахстане уже создана нормативно-правовая основа, регулирующая применение беспилотных летательных аппаратов, что обеспечивает законность сбора, обработки и последующего использования полученной с их помощью информации, включая ее допустимость в качестве доказательственного материала в судебных разбирательствах. [119; 120].
В УИС применение БПЛА возможно в случае побега осужденного. Оператор-сотрудник имеет возможность быстро развернуть летательный аппарат на относительно ровной поверхности и отправить его на место предполагаемого совершения побега, давая возможность сообщать о передвижениях осужденного, который пытается преодолеть (или уже преодолел) заграждения.
Координация действий патрульных групп и оператора БПЛА обеспечивает высокую эффективность преследования. Оператор в реальном времени отслеживает подозреваемого и передает его координаты, что позволяет патрульным оптимизировать маршрут, быстро задержать преступника и даже определить его место укрытия. Преимущества БПЛА в обеспечении надзора очевидны: один БПЛА заменяет группу из 20-25 сотрудников [121, с. 10-11].
Благодаря инфракрасным камерам и тепловизорам, БПЛА способны круглосуточно сканировать обширные территории, минимизируя необходимость в дополнительных ресурсах. К примеру, летать ночью над территорией учреждения УИС как охранник, наблюдая с помощью тепловизоров, нет ли где запретного движения.
Также БПЛА может быть использован при подавлении бунтов, поскольку при помощи дополнительной видеоинформации в режиме реального времени имеется возможность оценить силы и местонахождение групп осужденных, выявить лиц отрицательной направленности, зачинщиков беспорядков и т.д. Актуальность этого подтверждает совсем недавнее происшествие в колонии Туркестанской области.
В ночь с 20 на 21 сентября 2024 года в учреждении г. Ленгер заключенные во время планового обыска взбунтовались и устроили поджог. Из отбывающих в данной колонии 700 осужденных в бунте приняли участие около 400, выразивших неповиновение в связи с несогласием с режимом содержания; нанесли себе телесные повреждения, подожгли матрасы в камерах и одежду, добрались до трансформатора и вывели его из строя. Из 753 видеокамер, размещенных внутри тюрьмы, 88 были повреждены. В результате произошедшего пострадали двое военных Национальной гвардии и сотрудник учреждения УИС.  По этому факту возбуждено уголовное дело по ч. 3 ст. 428 УК РК (Неповиновение законным требованиям администрации уголовно-исполнительного учреждения) [122].
В данном случае заслуживает внимания факт членовредительства, за который должна быть отдельная ответственность. Так, целесообразным представляется закрепление в ст. 131 УИК РК положения, согласно которому из срока отбывания наказания исключается период времени, который осужденный провел в медицинских учреждениях в связи с членовредительством, что может дополнительно мотивировать осужденных к соблюдению режима учреждения УИС, особенно в УМБ, в том числе к недопущению членовредительства Эти меры будут способствовать укреплению дисциплины и поддержанию порядка внутри учреждений, а также обеспечению безопасности осужденных и персонала [123].
Для предотвращения реализации преступных замыслов и профилактики возможных правонарушений/преступлений требуется постоянное обновление и модернизация криминалистической техники правоохранительных органов [124, с. 58]. Так, участившиеся случаи попыток передачи запрещенных предметов в учреждения УИС с помощью БПЛА [125; 126; 127; 128] и потенциальная возможность использования их для совершения террористических актов [129, с. 72] актуализируют необходимость разработки и внедрения системы «антидрон», осуществляющей обнаружение и радиоэлектронное подавление воздушной и наземной составляющих БАС для подавления линий связи, систем управления и навигации БПЛА. 
Оценивая результативность мер противодействия применению БПЛА для доставки запрещенных предметов на территорию учреждений УИС, необходимо учитывать не только непосредственные показатели технической эффективности, но и совокупность факторов, определяющих целесообразность и устойчивость эксплуатации подобных систем. Прежде всего, помимо основного критерия – стоимости внедрения и реализации комплекса, следует учитывать целый ряд дополнительных параметров: уровень безопасности воздействия системы на здоровье человека, степень ее влияния на электромагнитную обстановку, оперативность и простота развертывания, возможность функционирования в автоматическом режиме, расходы на техническое обслуживание, условия гарантийного и постгарантийного ремонта, а также потенциал модернизации и интеграции с другими средствами охраны и наблюдения.
На современном этапе стоимость одного комплекса, основанного на радиоэлектронном подавлении каналов управления и навигации БПЛА, в среднем составляет около 3 млн тенге. Такие системы работают по принципу блокировки радиосигналов, используемых для управления аппаратом и навигации по спутниковым координатам, тем самым нейтрализуя полет до пересечения охраняемой зоны.
В то же время существуют и альтернативные решения, использующие более сложные технологии – радиолокационное и оптико-электронное обнаружение, лазерное воздействие, а также импульсное электромагнитное поражение конструктивных элементов БПЛА. Стоимость подобных систем значительно выше и варьируется от 10 до 90 млн тенге, что отражает их более широкий функционал и способность работать в условиях высокой плотности воздушного трафика.
Российский исследователь С.М. Колотушкин провел комплексный анализ трех основных подходов к противодействию несанкционированным полетам БПЛА, рассматривая их с позиций технической эффективности, экономической целесообразности, уровня безопасности и перспектив дальнейшего совершенствования:
1) сбивать БПЛА над территорией учреждения;
2) сбивать БПЛА на подлете к периметру ограждения учреждения УИС;
3) «режим отталкивания БПЛА» [130, с. 26-27].
Его выводы позволяют оценить оптимальные направления внедрения подобных технологий в систему обеспечения безопасности учреждений УИС, где проблема доставки запрещенных предметов с использованием БПЛА приобретает все большую актуальность. Так, наиболее эффективным признан третий вариант, основанный на селективном и поэтапном радиоэлектронном воздействии. Данный метод сочетает высокую результативность с минимальными рисками для окружающей инфраструктуры и исключает полное уничтожение летательного аппарата, что особенно важно при эксплуатации систем вблизи населенных пунктов и охраняемых объектов.
Суть работы комплекса заключается в следующем: при приближении БПЛА на расстояние примерно до 1500 м от антенного блока система фиксирует его присутствие и активирует кратковременную радиопомеху в канале управления продолжительностью не более 5 секунд. Это воздействие не выводит аппарат из строя, но создает временные затруднения в управлении, что сигнализирует оператору о приближении к зоне с повышенным уровнем радиопомех. По мере дальнейшего сближения БПЛА с охраняемой территорией интенсивность и частота включения радиопомех увеличиваются, создавая для оператора иллюзию технической неисправности и вынуждая его изменить курс полета.
Если же оператор продолжает движение БПЛА в направлении охраняемого объекта и летательный аппарат приближается к 100–300 метрам от внешнего периметра, система переходит в режим постоянного подавления канала управления. В результате БПЛА теряет связь с оператором и становится неуправляемым, однако канал спутниковой навигации (GPS/ГЛОНАСС) при этом сохраняется. Это техническое решение позволяет аппарату безопасно покинуть зону воздействия и автоматически вернуться в исходную точку, где связь с оператором восстанавливается.
Такой режим, получивший условное название «режим отталкивания», обеспечивает мягкое и контролируемое противодействие. В отличие от агрессивных методов нейтрализации, он не приводит к физическому повреждению БПЛА и исключает вероятность его падения на территорию учреждения УИС. При этом система эффективно препятствует проникновению БПЛА в воздушное пространство над объектом и исключает возможность сброса запрещенных предметов или грузов в заданную точку. В данном случае особенность будет заключаться в опознании «своего» дрона, но это не требует особых доработок БПЛА, за исключением систем опознавания и закрытой связи.
При этом внедрение БПЛА и техники радиоэлектронной борьбы как эффективного средства ТКО содержания осужденных в учреждениях УИС, в том числе УМБ, требует значительных вложений, как в финансовом, так и в человеческом аспектах. Казахстан уже имеет налаженную систему подготовки военных специалистов в области беспилотных технологий, включая управление, радиоэлектронную борьбу и разведку [131; 132]. Следующим шагом является создание эффективной системы подготовки операторов БПЛА для нужд МВД РК [133]. 
Заслуживает внимания возможность симуляционных технологий для подготовки сотрудников УИС. Так, для повышения квалификации операторов БПЛА в органах правопорядка, в 2023 году Московский университет МВД России им. В.Я. Кикотя разработал и успешно протестировал тренажер, имитирующий управление реальным мультикоптером. 
Программное обеспечение точно воспроизводит поведение дрона, а управление осуществляется с помощью джойстика, настроенного как настоящий пульт управления БПЛА. Курс обучения разделен на три этапа: освоение базовых навыков пилотирования, полеты в различных виртуальных условиях (лес, водоем, сельская местность, город) и выполнение полетных заданий, смоделированных на основе реальных задач, стоящих перед правоохранительными органами.
Обучение на тренажере начинается с освоения основных навыков пилотирования в «вспомогательном» режиме с видом от третьего лица, а затем переходит к более реалистичному «практическому» режиму с видом с камеры БПЛА. В качестве учебных сценариев используются модельные ситуации дорожно-транспортных ситуаций, авиакатастрофы и взрыва, и их количество будет увеличиваться [134, с. 68-70].
Таким образом, реалистичность симулятора и его соответствие управлению настоящим БПЛА обеспечивают плавный и успешный переход обучающихся к практике работы с реальным аппаратом.
Еще одним вопросом остается правовое регулирование применения разрабатываемых технических инноваций. Несмотря на то, что в отечественном уголовно-процессуальном законе предусмотрено использование научно-технических средств в ходе производства следственных действий и для фиксации их результатов (ст.ст. 126, 199 УПК РК), отсутствует их нормативно-закрепленный перечень.
Именно поэтому особенно актуально звучит предложение доктора юридических наук, профессора Е.Н. Бегалиева о необходимости разработки и внедрения интегрированного реестра технических средств в формате программного продукта или мобильного приложения с модулем регулярного обновления и обязательным предоставлением доступа уполномоченным сотрудникам правоохранительных органов, в том числе УИС, и экспертных подразделений [135].
В данном реестре технические средства следует классифицировать по их назначению:
- средства обнаружения;
- средства фиксации; 
- средства изъятия;
- средства исследования. 
В каждом разделе приводятся следующие данные по каждому техническому средству: наименование, внешний вид, тактико-технические характеристики, сфера применения, сроки эксплуатации, подтвержденных документально (сертификат). Апробацию данного предложения представляется целесообразным провести в виде пилотного проекта по внедрению данного реестра в работу Департаментов полиции и УИС по Костанайской области. 
Выбор конкретных технико-криминалистических методов и средств, подлежащих применению в УМБ, должен основываться на системе объективных критериев:
-  лимит/численность и категории осужденных;
-  площадь, инфраструктура и местонахождение учреждения;
-  финансово-экономические возможности учреждения.
В связи с этим, Е.Н. Бегалиев считает, что разработка и внедрение интегрированного реестра технических средств облегчит администрации учреждения УИС процесс выбора необходимых технических средств для надлежащего ТКО содержания осужденных [135].
Подводя итог, можно сделать ряд основных выводов. 
Современная криминалистика использует инновационные технологии для повышения эффективности правоохранительной деятельности. В частности, разработанное при участии автора устройство для идентификации личности с функцией распознавания лица позволит УИС и МВД РК повысить эффективность работы, обеспечивая безопасность и оптимизируя ресурсы. Технология распознавания лиц, используемая в устройстве, позволит правоохранительным органам решать задачи, соблюдая принципы справедливости и законности. 
Целесообразным представляется осуществить контрольную закупку БПЛА для оценки их эффективности в учреждениях различного уровня безопасности как технико-криминалистического средства обеспечения содержания осужденных. В случае положительных результатов данные технические средства будут использоваться во время специальных операций по розыску и задержанию осужденных, совершивших побег, освобождению заложников, ликвидации массовых беспорядков и групповых неповиновений в учреждениях и органах УИС. 
Наряду с модернизацией технологий, особое значение приобретает формирование интегрированной системы идентификации служебных «своих» БПЛА, используемых в учреждениях уголовно-исполнительной системы. Данная система будет позволять дифференцировать легитимные аппараты, задействованные в служебной деятельности учреждений УИС, от потенциально опасных или несанкционированных объектов воздушного пространства. Это обусловлено существующей проблемой применения БПЛА в преступных целях, в частности, для доставки на территорию учреждений УИС запрещенных предметов (мобильные телефоны, наркотические вещества, алкоголь и др.). В условиях, когда в одном воздушном пространстве могут одновременно находиться как служебные, так и незаконно запущенные БПЛА, возникает объективная необходимость различать их по цифровым и радиочастотным признакам.
Применение БПЛА требует финансовых затрат не только на закуп самого оборудования, но и подготовку кадров. При этом быстрому и успешному обучению может способствовать использование симуляционных технологий.
Все имеющиеся и вновь разрабатываемые технические средства могут быть сведены в интегрированный реестр технических средств в формате программного продукта или мобильного приложения с модулем регулярного обновления и обязательным предоставлением доступа уполномоченным сотрудникам правоохранительных органов, в том числе УИС, и экспертных подразделений. Формирование специализированного реестра технико-криминалистических  средств  существенно упростит процедуру их отбора для применения в учреждениях минимальной безопасности, в зависимости от контингента осужденных, особенности инфраструктуры и местонахождения  учреждения и его финансово-экономических возможностей.
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2.2 Особенности применения систем биометрической идентификации осужденных в учреждениях минимальной безопасности

Для обеспечения высокого уровня безопасности в учреждениях УИС в настоящее время активно внедряются и применяются разнообразные технические средства и инновационные технологии. Одним из ключевых направлений технологического развития УИС выступает использование систем биометрической идентификации, позволяющих создать надежную и устойчивую среду защиты прав и законных интересов всех категорий лиц, находящихся на территории учреждений: осужденных, персонала, должностных лиц и посетителей.
С усилением мер охраны и необходимостью минимизации рисков совершения правонарушений внутри и за пределами учреждений УИС особое значение приобретает последовательный процесс цифровизации. В первую очередь, трансформация традиционных форм надзора в цифровой формат позволяет обеспечить более высокий уровень контроля за передвижением осужденных вне территории учреждений УИС, автоматизированного учета их численности, а также формирования аналитических данных, необходимых для принятия управленческих решений и обеспечения оперативного реагирования на внештатные ситуации.
В этом контексте использование биометрических технологий, уже зарекомендовавших себя в системе обеспечения режима и предупреждения преступлений, становится неотъемлемым элементом функционирования современной пенитенциарной инфраструктуры. Их внедрение позволяет не только повысить эффективность охраны и надзора, но и минимизировать человеческий фактор, исключив возможность подмены личности или несанкционированного доступа к режимным объектам.
Под биометрическими системами понимаются автоматизированные комплексы, обеспечивающие распознавание личности человека по уникальным биологическим и поведенческим признакам [136, с. 10]. В рамках таких систем для идентификации могут использоваться как статические биометрические параметры – отпечатки пальцев, конфигурация радужной оболочки глаза, особенности геометрии лица, фрагменты ДНК, так и динамические характеристики, включающие тембр и спектр голоса, почерк, манеру подписи и особенности походки.
Таким образом, интеграция биометрических решений в практику деятельности УИС представляет собой не просто техническое усовершенствование, а важный шаг в направлении формирования интеллектуальной, цифровой контролируемой системы исполнения наказаний, ориентированной на безопасность, прозрачность и соблюдение прав всех участников пенитенциарных процессов.
Закон РК «Об информатизации» определяет биометрическую идентификацию (аутентификацию) как комплекс мер, основанных на использовании физиологических и биологических неизменных признаков для установления личности [137]. В учреждениях УИС данная технология находит широкое применение в системах контроля и управления доступом, которая обеспечивает: 
- предотвращение побегов, 
- безопасность персонала и посетителей, 
- контроль перемещений осужденных, 
- отслеживание их количества на мероприятиях, 
- регулирование доступа, 
- защиту имущества [138, с. 299].
Чтобы исключить влияние человеческого фактора, в УМБ целесообразно автоматизировать проверку наличия осужденных с помощью биометрических систем идентификации. Исследования показывают, что наиболее эффективными методами биометрической идентификации являются распознавание лица, сканирование глаза и анализ рисунка вен (см. табл. 2) [139, с. 18]. 

Таблица 2 – Сопоставление методов биометрической идентификации по набору параметров [140]
	Метод биометрической идентификации
	Отпечаток пальца
	Распознавание лица
	Радужная оболочка глаза
	Сетчатка глаз
	Рисунок вен

	
	
	2 D
	3 D
	
	
	

	FAR
	0,001 %
	0,1 %
	0,0005 %
	0,00001 %
	0,0001 %
	0,0008 %

	FRR
	0,6 %
	2,5 %
	0,1 %
	0,16 %
	0,4 %
	0,01 %

	Фальсификация
	Возможна
	Возможна
	Проблематична
	Безуспешна
	Невозможна
	Невозможна

	Строгая аутентификация (один фактор)
	
Возможна
	
Нет
	
Нет
	
Возможна
	
Возможна
	
Возможна

	Низменность характеристики
	Низкая
	Низкая
	Высокая
	Высокая
	Средняя
	Средняя

	Чувствительность к влиянию внешних факторов
	
Высокая
	
Высокая
	
Низкая
	
Средняя
	
Высокая
	
Средняя

	Скорость аутентификации
	Высокая
	Средняя
	Низкая
	Высокая
	Низкая
	Высокая

	Бесконтактная аутентификация во время движения
	
Безуспешна
	
На большом расстоянии
	
На среднем расстоянии
	
На большом расстоянии
	
Невозможна
	На маленьком расстоянии

	Комфорт пользователя
	Средний
	Высокий
	Средний
	Высокий
	Низкий
	Средний

	Стоимость
	Низкая
	Средняя
	Высокая
	Высокая
	Высокая
	Средняя



В отличие от ручной и сверки данных по учетным карточкам, проводимой сотрудниками УИС в установленное время суток, как правило, утром и вечером [81] и сопряженной с высоким риском человеческих ошибок, применение биометрических технологий позволяет существенно повысить точность и оперативность идентификации личности. В учреждениях УИС, в том числе УМБ, активно внедряются автоматизированные биометрические терминалы. Эти устройства выполняют функции регистрации прибытия, учета присутствия и проверки личности осужденных на основании их уникальных биометрических параметров, преимущественно отпечатков пальцев. Такой подход не только обеспечивает высокую степень достоверности идентификации, но и способствует снижению прямых контактов между осужденными и персоналом, что, в свою очередь, минимизирует риски конфликтных ситуаций, коррупционных проявлений и нарушений санитарно-гигиенических норм [141]. 
Применение автоматизированных процедур проверки личности с использованием биометрической идентификации по отпечаткам пальцев, основанной на принципе индивидуальной неповторимости дактилоскопических признаков, обеспечивает высокий уровень достоверности установления личности. В случаях, если осужденный не проходит соответствующую идентификацию, то система незамедлительно оповещает об этом, что позволяет дежурной смене или службе безопасности быстро установить его местонахождение и принять необходимые меры.
Однако следует помнить о необходимости качественного контакта между передатчиком и пальцем. Не должно быть каких-либо загрязнений или повреждений поверхностей, включая последствия порезов и сухости кожного покрова. 
В УМБ, наряду с дактилоскопией, для повышения уровня безопасности используется биометрическая идентификация по лицу (2D- и 3D-распознавание). Системы видеонаблюдения, интегрированные с технологией распознавания лиц, эффективно решают такие задачи, как: 
- предотвращение побегов путем отслеживания склонных к ним осужденных; 
- оперативное выявление осужденных в запрещенных зонах; 
- обнаружение подозрительных действий персонала и осужденных; 
- предотвращение передачи запрещенных предметов и сговоров; 
- предупреждение об опасном приближении осужденных к ограждениям внутренней запретной зоны или промышленной зоне [142, с. 151].
Вместе с тем, с целью успешной биометрической идентификации осужденных необходимо соблюдать определённые условия съемки:  объект должен находиться в фокусе камеры, кроме того важно учесть все  малейшие детали, такие как мимика, прическа, освещение во время сканирования. 
Что касается идентификации по радужной оболочке глаза, несмотря на свои преимущества, имеет ряд существенных недостатков. Во-первых, соответствующее оборудование отличается высокой стоимостью и требует значительного пространства для размещения. Во-вторых, для предотвращения подделки необходимы высококачественные снимки радужной оболочки. В-третьих, процесс сканирования может быть затруднен из-за различий в размере зрачка у разных людей [143]. 
Технология распознавания по венозному рисунку руки пока занимает небольшую долю мирового рынка, но имеет существенные преимущества перед традиционными методами:
- рисунок вен уникален и чрезвычайно сложен, поэтому он устойчив к подделкам и обеспечивает высокий уровень безопасности;
- подмена личности затруднена из‑за внутреннего расположения вен, а получение такого образца обычной фотографией практически невозможно;
- система гигиенична и подходит для использования в медучреждениях. 
Уникальность технологии распознавания по рисунку вен руки заключается еще и в возможности различить даже близнецов. Процесс идентификации основан на сканировании ладони в ближнем инфракрасном диапазоне, что позволяет считать и зафиксировать уникальный венозный рисунок.
Из-за более высокой температуры крови, поступающей из сердца, рисунок вен выглядит более теплым, чем окружающие ткани. Это изображение, содержащее информацию о температуре в 5 миллионах точках, подвергается шифрованию с использованием алгоритма AES, после чего зашифрованные данные передаются на информационное устройство для формирования биометрического шаблона. Все дальнейшие операции выполняются с использованием повторно зашифрованного шаблона, что позволяет отказаться от хранения данных и обеспечивает максимальную безопасность информации, исключая риск ее утечки.
Для создания биометрического шаблона, необходимого для дальнейшей идентификации, требуется дважды отсканировать ладонь пользователя. Эта процедура занимает от 10 до 30 секунд. Впоследствии процесс распознавания личности занимает всего 1–2 секунды. Схема алгоритма работы системы приведена на рисунке 10 [144, с. 385].
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Рисунок 10 – Алгоритм биометрической идентификации по рисунку вен
руки

Простая и удобная биометрическая система позволяет отмечать приход и уход осужденных на работе. Ограниченный круг пользователей просто сканирует руку, после чего система автоматически сравнивает полученный шаблон с базой данных для идентификации.
Метод основан на принципе поглощения инфракрасного излучения восстановленным гемоглобином крови в венах ладони. Получаемое изображение венозной структуры преобразуется в уникальный шаблон, который используется для идентификации пользователя. 
Системы идентификации по венозным рисункам востребованы в различных устройствах, включая компьютеры и мобильные телефоны. Sony Mofiria, помимо компактных размеров, характеризуется эффективным сжатием идентификационных данных, позволяющим разместить их на SIM-карте. Для обеспечения безопасности применяются алгоритмы шифрования DES, AES и Sony Clefia [144, с. 386].
Внедрение биометрических систем в УИС для эффективного контроля требует бескомпромиссной точности идентификации. Чтобы минимизировать риски ошибок, криминалисты предлагают использовать комплексный подход к биоидентификации, основанный на анализе нескольких биометрических признаков [145, с. 119]. Это предполагает создание комплексной криминалистической базы данных, объединяющей различные биометрические идентификаторы для всесторонней оценки личности и выявления скрытых связей между ее характеристиками, что повысит надежность системы.
Так, в целях повышения эффективности контроля и обеспечения безопасности в Великобритании правоохранительные органы оснащены мобильными биометрическими терминалами, которые позволяют оперативно идентифицировать личность путем сопоставления отпечатков пальцев с информацией, хранящейся в базах данных IDENT1 (содержащей информацию о судимых и обвиняемых) и IABS (с дактилоскопическими данными иностранцев, прошедших процедуру при пересечении границы). Терминал имеет доступ ко всем необходимым базам данных, включая данные дактилоскопической регистрации на границе. Процесс идентификации максимально упрощен и требует сканирования всего двух отпечатков пальцев [146].
Сложность этих устройств сочетается с высокой скоростью обработки данных, позволяя получать результаты идентификации менее чем за минуту. В случае обнаружения совпадений на планшет сотрудника правоохранительных органов мгновенно поступает исчерпывающая информация об идентифицированном лице: от фотографии и личных данных до сведений о судимости и постановке на учет в специализированных медицинских учреждениях. 
К тому же британские полицейские имеют в своем распоряжении удобные биометрические модули для смартфонов, которые позволяют идентифицировать личность задержанного, не покидая место происшествия.
В Казахстане начат процесс внедрения аналогичных технологий. В частности, создана АИС «Биометрическая идентификация личности» (далее – АИС «БИЛ»), представляющая собой электронную базу данных, включающую в себя два основных компонента: автоматизированную систему дактилоскопической информации и автоматизированную систему геномной информации [147]. 
Таким образом, уже действует отечественная система, объединяющая два вида биометрической идентификации. Тем не менее, АИС «БИЛ» пока не обеспечивает аналогичную британской системам скорость обработки данных. На сегодняшний день функциональные возможности АИС «БИЛ», применяемой в органах юстиции РК, не обеспечивают необходимой скорости получения и обработки данных, сопоставимой с уровнем технологической оснащенности, достигнутым, например, в Великобритании. В действующей практике запросы на проверку дактилоскопической или геномной информации направляются в компетентные подразделения МВД РК и обрабатываются в течение достаточно продолжительного времени – до пяти рабочих дней. По завершении процедуры формируется официальная справка с результатами идентификации.
Действующая система межведомственного взаимодействия основанная на традиционном запросно–ответном механизме в значительной мере ограничивает оперативность реагирования сотрудников УИС, особенно в ситуациях, объективно требующих незамедлительной идентификации личности, проверки подлинности данных или установления принадлежности биологических следов, то есть в тех случаях, когда фактор времени непосредственно определяет эффективность принятых мер. В этой связи считаем обоснованным вывод о необходимости модернизации имеющейся системы посредством внедрения современных цифровых решений, обеспечивающих интеграцию информационных ресурсов учреждений УИС с дактилоскопическими и геномными базами данных в режиме реального времени.  
Одним из основных условий эффективности данного решения является разработка интегрированного программного обеспечения, обеспечивающее прямое обращение к соответствующим базам без посреднических запросов. В целях практической реализации обозначенного решения представляется необходимым оснастить сотрудников УМБ мобильными устройствами (терминалами или планшетам) с защищёнными каналам связи. Внедрение подобной системы, аналогичной той, что функционирует в Великобритании позволит существенно сократить временные затраты на верификацию личности, обеспечит высокий уровень контроля за осужденными и немедленное реагирование на возможные угрозы в учреждениях УИС. 
Вместе с тем, учитывая устойчивую тенденцию к расширению биометрии, следует рассмотреть создание ЕИС в качестве самостоятельного направления развития криминалистического обеспечения УИС и более комплексного подхода к идентификации.   
Важно отметить, что техническое переоснащение учреждений УИС не должно сводиться к простому увеличению парка технических средств. Основой развития должна стать оптимизация деятельности сотрудников УИС посредством внедрения инновационных организационных моделей. Цифровые технологии должны служить инструментом для автоматизации процессов принятия решений, повышая эффективность работы, а не становиться самоцелью трансформации. 
Ключевым направлением развития систем биометрической идентификации является создание интегрированной информационной системы, которая объединит все доступные биометрические характеристики и обеспечит быструю проверку данных. Реализация этой концепции требует использования специализированного оборудования и программного обеспечения. 
Начиная с 2022 года, Казахстан, как и более 59 других стран, создал национальную базу данных ДНК. Она используется для идентификации преступников, жертв торговли людьми, пропавших без вести, а также для опознания останков и доказательства невиновности [148, с. 84].
Целью дактилоскопической и геномной регистрации, согласно Закону РК «О дактилоскопической и геномной регистрации», является установление и подтверждение личности. Для реализации этой цели ОВД должны осуществлять сбор отпечатков пальцев у граждан, иностранных граждан и лиц без гражданства, постоянно проживающих в Казахстане. В свою очередь, геномная база данных, создаваемая в рамках этой регистрации, должна помочь повысить раскрываемость и эффективность профилактики преступлений.
В соответствии с положениями действующего законодательства Республики Казахстан, обязательному генетическому учету подлежат неустановленные лица, в отношении которых в ходе следственных действий был изъят биологический материал, неопознанные трупы, а также осужденные за отдельные категории преступлений. Возможна добровольная геномная регистрация родственников пропавших без вести граждан с их письменного согласия. 
Сбор этой информации осуществляется совместными усилиями ОВД, ДНК-лабораторий, органов судебной и судебно-медицинской экспертиз Министерства юстиции. Данный генетический материал далее направляется в уполномоченное подразделение ОВД для получения геномной информации и осуществления геномной регистрации.
В большинстве случаев государство планирует сохранять полученную геномную информацию или геномный профиль в течение 25 лет с момента их сбора. Законодатель предусмотрел и ответственность за отказ от прохождения дактилоскопической и геномной регистрации.
Для идентификации преступников и предотвращения новых преступлений используется база данных, содержащая цифровую геномную информацию. Эта информация позволяет сопоставлять ДНК-профили, полученные с мест преступлений, с данными лиц, находящихся под пристальным вниманием правоохранительных органов [149, с. 422]. Эффективность базы данных может быть значительно повышена за счет включения в нее генетических профилей максимального числа лиц, входящих в группы риска, что позволит более эффективно осуществлять борьбу с преступностью. 
Хотя в США и некоторых странах Европы генетические базы данных успешно помогают в расследовании преступлений и поиске пропавших без вести, в Казахстане пока не существует программы всеобщей геномной регистрации населения, что открывает возможности для дальнейшего развития в этой области. Так, Благодаря Национальной базе данных ДНК Великобритании, содержащей более 6,5 млн профилей, полученных после задержания подозреваемых в различных уголовных преступлениях, раскрывается в среднем около 1000 преступлений еженедельно [150]. Такая эффективность подчеркивает важность создания подобных баз данных.
Следует отметить, что, несмотря на то что геномная регистрация демонстрирует высокую результативность, ее применение вызывает дискуссии относительно допустимости расширения перечня лиц, обязанных проходить такую процедуру, а также относительно возможных угроз, связанных с хранением данных ДНК. Истоки подобных опасений кроются в несовершенстве механизмов обеспечения прав и свобод человека при обращении с персональными данными, в том числе права на частную жизнь и сохранение личной и семейной тайны. Дополнительную тревогу вызывает риск несанкционированного доступа и неправомерного использования генетической информации вследствие недостаточного уровня ее защиты [151]. 
В качестве аргумента в пользу геномной регистрации отечественные ученые отмечают, что экспертные исследования ДНК, основанные на анализе STR-локусов, не позволяют получить информацию о внешности, физиологических особенностях или медицинских данных человека [148, с. 84-85]. Стандартный набор STR-локусов, который используется в национальной криминалистике, соответствует международным стандартам, что обеспечивает возможность международного сотрудничества в розыске. При этом он не раскрывает личную генетическую информацию граждан. Подобно фотографии в паспорте, он служит для идентификации, не раскрывая всю информацию о человеке
С учетом глобальной тенденции к расширению геномной регистрации населения, внедрение такой системы становится возможным в более широком масштабе. Это требует согласованного правового подхода к государственной биометрической регистрации, обеспечивающего ее соответствие нормам и защиту прав граждан [152]. Сторонников геномной регистрации можно условно разделить на 2 группы:
1) выступающие за всеобщую геномную регистрацию;
2) предлагающие законодательное расширение круга лиц, подлежащих геномной регистрации. 
Однако тотальная геномная регистрация связана со множеством противоречивых вопросов, касающихся защиты прав граждан и безопасности персональных данных. Но любая государственная ИС, использующая биометрические технологии, потенциально уязвима перед различными формами угроз – от внешних кибератак и физического воздействия до внутреннего саботажа или несанкционированных действий сотрудников. Биометрические данные, являясь высокочувствительной категорией персональной информации, при неправомерном использовании, как вследствие технической ошибки, так и в результате умышленных противоправных действий, могут привести к серьезным последствиям: нарушению прав граждан, нанесению морального и материального ущерба, а также к возникновению правовых конфликтов [153, с. 94]. 
В связи с этим обеспечение безопасности биометрических данных должно рассматриваться в двух взаимосвязанных плоскостях. Во-первых, требуется создание многоуровневой системы защиты, включающей защиту аппаратных компонентов, программного обеспечения, сетевой инфраструктуры, каналов передачи данных и самих информационных массивов, содержащих биометрические идентификаторы. 
Во-вторых, необходимо нормативное закрепление правовых механизмов защиты граждан на случай нарушения их прав при обработке биометрической информации, в частности, права на неприкосновенность частной жизни, защиту персональных данных и судебную защиту от неправомерных действий операторов и должностных лиц. Отсутствие четко установленных требований к нормативно-правовому регулированию хранения, обработки и использования биометрических данных, а также правил проведения оценки воздействия на частную жизнь при внедрении биометрических технологий ставит под сомнение эффективность всей системы управления такими данными [153, с. 94-95]. Это создает риски не только для прав граждан, но и для доверия общества к государственным ИС в целом.
В этой связи государствам настоятельно рекомендуется осуществлять эксплуатацию своих биометрических систем в строгом соответствии с международными техническими и правовыми стандартами. В частности, для приведения национальной системы биометрической идентификации в соответствие с мировыми требованиями целесообразно отразить в национальном законодательстве международный стандарт ISO/IEC 2382-37:2022. Information technology – Vocabulary – Part 37: Biometrics [154], разработанный Международной организацией по стандартизации. Этот стандарт определяет ключевые понятия и устанавливает базовые принципы защиты персональных данных, обеспечения конфиденциальности и соблюдения норм в области права на частную жизнь.
Кроме того, в международном стандарте ISO/IEC 30107-2:2017. Information technology - Biometric presentation attack detection - Part 2: Data formats [155] представлена системная классификация потенциальных уязвимостей, угроз и рисков, присущих биометрическим системам. Он охватывает весь спектр возможных воздействий – от атак, направленных на подмену биометрических образцов, до несанкционированного доступа к алгоритмам обработки данных.
Таким образом, эффективное функционирование государственной системы биометрической идентификации невозможно без сочетания правовых гарантий, технической устойчивости и соблюдения международных норм. Только при наличии комплексного подхода, включающего нормативное регулирование, кибербезопасность и этические стандарты, можно обеспечить баланс между технологическим развитием и защитой фундаментальных прав человека.
Биометрические системы предназначены для установления личности человека на основе его уникальных биологических и физиологических характеристик (отпечатки пальцев, структура радужной оболочки глаза, особенности лица, ДНК и другие индивидуальные параметры). Эти технологии позволяют проводить высокоточное распознавание личности и создают основу для построения современных цифровых механизмов идентификации.
В Казахстане намерение внедрить систему удаленной идентификации, использующую биометрические данные различных типов, следует рассматривать как важный и позитивный шаг на пути к цифровой трансформации государственного управления, повышению прозрачности административных процедур и упрощению взаимодействия граждан с государственными структурами. Реализация подобной модели открывает широкие перспективы в таких областях, как электронное правительство, безопасность, правосудие и социальные услуги. 
Однако успешное применение биометрических технологий возможно лишь при условии комплексного решения вопросов, связанных с обеспечением защиты прав и законных интересов лиц, чьи данные обрабатываются в рамках таких систем. Государство должно гарантировать, что сбор, хранение, передача и использование биометрической информации осуществляются в строгом соответствии с международными стандартами в области прав человека, прежде всего, с принципами защиты персональных данных и уважения к праву на неприкосновенность частной жизни.
 Что касается расширения круга лиц, которых законодатель обяжет проходить геномную регистрацию, то он должен быть идентичен перечню лиц, подлежащих обязательной дактилоскопической регистрации. В противном случае создание базы данных ДНК становится бессмысленным.
Таким образом, можно выделить следующие возможности применения идентификации для установления личности преступника: 
- уникальная биометрическая технология, позволяющая установить родственников на основе не идентифицированного образца ДНК; 
- биологические следы (волосы, капли крови, частицы кожи и т.д.); 
- современные устройства быстрой ДНК-идентификации позволяют проводить секвенирование генома за сравнительно короткий промежуток времени; 
- автоматизированные средства обеспечивают выполнение следующих операций с геномной информацией: аккумуляция, обработка, передача и верификация данных посредством баз данных.
Вопрос о необходимости и неизбежности интеграции биометрических систем в информационные системы правоохранительных органов активно обсуждается [156]. Внедрение биометрии в УИС сопряжено не только с юридическими сложностями, но и с серьезными этическими проблемами, касающимися приватности и возможной предвзятости.
Президент Казахстана Касым-Жомарт Токаев призвал «продолжить внедрять цифровые технологии и другие передовые решения в сферу обеспечения общественной безопасности. Здесь ключевую роль должно сыграть профильное министерство. Поручаю максимально оцифровать рабочие процессы – это повысит продуктивность работы и снизит коррупционные риски. 
Кроме того, необходимо запустить национальную платформу «Безопасный город», которая объединит действующие системы видеонаблюдения с инструментами для распознания лиц, транспорта и анализа поведения граждан. Подобные технологические новации способны предотвратить противоправные действия, укрепить общественный порядок.» [2].
В целом, биометрические технологии обладают значительным потенциалом развития. Они открывают широкие перспективы для будущего уголовно-исполнительной системы. Сочетание комплексной базы данных биометрических идентификаторов с ИИ и робототехникой позволит создать более эффективную систему идентификации личности и повысить безопасность в учреждениях УИС.
Для дальнейшего совершенствования, упорядочения и повышения результативности ТКО содержания осужденных в УМБ представляется целесообразным реализация следующих стратегических направлений:
1. Создание ЕИС с интеграцией комплекса биометрических технологий для повышения эффективности управления и контроля.
2. Оснащение уполномоченных сотрудников УИС мобильными устройствами и разработка программного обеспечения, позволяющего оперативно получать требуемую информацию с геномных и дактилоскопических биометрических систем.
В целом, создание устойчивой цифровой инфраструктуры, основанной на использовании биометрической идентификации, является ключевым направлением развития УИС РК. Эффективное и безопасное применение таких технологий, особенно в УМБ, имеет решающее значение для укрепления системы надзора, повышения уровня безопасности и внедрения механизмов удаленного контроля за поведением осужденных.
Таким образом, интеграция биометрических решений в деятельность учреждений УИС не только оптимизирует процессы управления, но и способствует переходу к современным, технологически оснащенным стандартам обеспечения правопорядка и безопасности. Развитие новых и усовершенствование существующих технологий играет решающую роль в создании более эффективной и безошибочной системы идентификации.
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Система противодействия преступности на основе ТКО содержания осужденных в местах лишения свободы должна рассматриваться комплексно, охватывая все элементы, включая организационные, технические и функциональные. В нее вовлечены сотрудники различных служб, таких как охрана, безопасность, оперативная работа, оперативно-технические подразделения и инженерно-технические службы, которые действуют в рамках своих полномочий [157, с. 65].
[bookmark: _Hlk197895310]Значимость изучения вопросов ТКО УМБ обусловлено еще и тем, что их решение может способствовать решению проблемы дефицита персонала. Как уже указывалось в первом разделе данного исследования, при среднем штате 78 сотрудников УМБ (из которых 75 -80 % ответственных за жизнедеятельность самого учреждения обязаны находится в учреждении), и условии нахождения 80 % осужденных, как минимум, на десяти различных рабочих объектах, физически невозможно осуществить постоянный контроль за всеми осужденными.
Показательным является пример побега осужденного из УМБ г. Костаная. Так, при обходе жилой зоны УМБ было установлено отсутствие на своем спальном месте осужденного К., в связи с чем весь личный состав учреждения и Департамента УИС по Костанайской области был поднят по сигналу «Тревога» и организованы первоначальные розыскные мероприятия. Кроме того, на розыск осужденного был ориентирован личный состав Департамента полиции Костанайской области [158, с. 154].
Принятыми мерами в течение некоторого времени осужденный К. был задержан в состоянии легкой степени опьянения. Из материалов служебной проверки по данному факту следует, что осужденный К. был ранее неоднократно судим, имел ряд поощрений, согласно предоставленной психологической характеристике, явных признаков психических отклонений не имеет. В ходе опроса пояснил, что «территорию учреждения покинул самовольно, чтобы отдохнуть, т.к. сидит уже 7 лет в местах лишения свободы». 
В результате, в соответствие с нормами УИК РК за совершение побега из мест лишения свободы осужденного К. удалось привлечь только к дисциплинарному наказанию и взыскать материальный ущерб в размере 7 325 тенге, при этом об его уголовной ответственности нет и речи. Тогда как по факту допущенного правонарушения осужденного ряд сотрудников УМБ были строго наказаны, вплоть до освобождения от занимаемых должностей.
И, главное, на розыск указанного осужденного были задействованы все имеющиеся силы и средства Департамента УИС по Костанайской области, соответственно была «парализована» нормальная деятельность УМБ. Как правило, розыскные мероприятия проводились круглосуточно, соответственно сотрудники были отвлечены от своих бытовых дел, решения семейных вопросов и т.д. Более того, для оперативного реагирования сотрудниками использовался личный автотранспорт и горюче-смазочные материалы, использование и расходование которых также не возмещается. Розыскные мероприятия осуществляли и сотрудники Департамента полиции, которые патрулировали автовокзалы, железнодорожный вокзал, аэропорт, а также все выезды за пределы области [11, с. 93-94].
Приведенный пример отчетливо демонстрирует, какие существенные негативные последствия имеет недостаточный контроль и надзор за осужденными в условиях УМБ. 
В условиях активного внедрения цифровых технологий в систему исполнения наказаний одним из наиболее перспективных и результативных инструментов, получивших широкое распространение в мировой практике, является использование ЭСС в отношении подозреваемых, обвиняемых и осужденных лиц. Одной из разновидностей таких технологий выступают биочипы, представляющие собой современные устройства для автоматизированного контроля за местонахождением и поведением осужденных. 
Применение чипирования в уголовно-исполнительной системе преследует целый комплекс целей. Во-первых, биочипы обеспечивают эффективный мониторинг перемещений осужденных в пределах УМБ, создавая дополнительный уровень безопасности. Эти устройства позволяют в режиме реального времени фиксировать местоположение осужденного, контролировать его передвижения по различным зонам учреждения и, при необходимости, мгновенно реагировать на отклонения от установленных маршрутов или нарушений распорядка.
Во-вторых, внедрение технологии чипирования направлено на предотвращение побегов, самовольного оставления территории и иных попыток уклонения от установленного порядка отбывания наказания. Биочип, взаимодействуя с системой централизованного мониторинга, способен автоматически передавать тревожный сигнал при попытке несанкционированного выхода осужденного за пределы разрешенной зоны или при нарушении предписанных правил поведения. Благодаря этому сотрудники УИС могут незамедлительно принять меры для пресечения инцидента и предотвращения возможного побега [43, с. 79].
При этом особую тревогу в УМБ вызывают случаи членовредительства и суицида осужденных, поскольку речь идет об учреждении УИС РК открытого типа, с менее строгими условиями изоляции осужденных от общества, где риски такого деструктивного поведения должны быть сведены к минимуму [123, с. 213]. Деятельность дежурных смен при осуществлении надзора за осужденными в настоящее время осуществляется в непростых условиях, требующих от сотрудников предельной концентрации и усилий [159, с. 139]. И именно чипирование может облегчить и повысить эффективность контроля и обеспечения безопасности как внутри учреждения, так и за его пределами.
Технология чипирования представляет собой экономически целесообразное решение, ввиду низких эксплуатационных расходов. Финансовые издержки ограничены стоимостью микрочипа и единовременной процедурой его внедрения (табл. 3) [160]. 

Таблица 3 – Стоимость микрочипов для человека
	Производители микрочипов для человека
	Страна-производитель
	Цена чипа

	Dangerous Things
	США
	RFID ($57) и NFC ($99)

	I Am Robot
	Германия
	RFID ($30) и NFC ($60)

	BioTeq
	Великобритания
	около $40

	Biohax International
	Швеция
	$180 (цена за чип+установка)

	Three Square
	США
	RFID ($50)



Несмотря на потенциальные преимущества чипирования осужденных, данный процесс неизбежно сопряжен с целым рядом этических, правовых и гуманитарных проблем, требующих особого внимания со стороны государства и общества. Любые решения в этой области должны приниматься с учетом принципов уважения человеческого достоинства, охраны личной жизни и недопустимости чрезмерного вмешательства в физическую и психологическую неприкосновенность личности.
Использование технологий чипирования в УИС допустимо лишь при строгом соблюдении законодательных норм и после проведения тщательной оценки правовых рисков, медицинских последствий и соотношения выгод и ограничений. Ключевым условием внедрения подобных мер является установление четких пределов вмешательства в личное пространство осужденного, определение объема допустимого контроля и обеспечение безусловного соблюдения его прав и законных интересов в соответствии с действующим законодательством и международными стандартами в области прав человека.
Особое значение имеет вопрос добровольности участия в программе чипирования. Такая процедура не может носить принудительный характер и должна осуществляться исключительно при наличии осознанного согласия осужденного, оформленного в установленной законом форме. Обязательным условием перед проведением процедуры необходимо получение медицинского заключения, удостоверяющего отсутствие у лица противопоказаний к имплантации чипа. Вместе с тем обязательное информирования лица о целях, способах и возможных последствиях применения технологий. 
Для успешной реализации программы чипирования необходимо создать систему стимулов, мотивирующих осужденных к участию. В частности, предлагается выдавать официальный сертификат об имплантации микрочипа и предоставлять следующие эксклюзивные привилегии:
- приоритетное право на получение временного жилья в общежитии после освобождения;
- трудоустройство по месту жительства.
Реализация предложенных мер будет способствовать успешной ресоциализации осужденных и, как следствие, существенному снижению уровня рецидивной преступности в стране. Считается, что технология чипирования может принести пользу всем заинтересованным сторонам: осужденные получают возможности для успешной адаптации к жизни в обществе и полноценной интеграции, а государство, в свою очередь, получает стабильный источник дохода в бюджет за счет налоговых отчислений работающих граждан, прошедших процедуру чипирования. Финансирование данной услуги может осуществляться за счет удержания определенной доли от заработной платы осужденного [42].
Представляется необходимым предусмотреть и меры защиты вживляемого микрочипа от несанкционированного извлечения посредством хирургического вмешательства. С этой целью рекомендуется оснастить чип датчиками влажности и температуры окружающей среды. 
Даже в случае незаконного извлечения микрочипа осужденным, устройство немедленно отправит сигнал в правоохранительные органы, что повлечет за собой штраф. Такая мера, с одной стороны, снизит вероятность хирургических вмешательств, а с другой – полученные средства будут направлены на обеспечение чипированием недееспособных осужденных, что создает систему социальной справедливости. Кроме того, повторное извлечение чипа повлечет за собой лишение всех привилегий, связанных с его использованием.
Таким образом, представляется очевидной необходимость активного использования информационных технологий в деятельности УИС. Электронные системы слежения обеспечивают эффективный контроль за местонахождением и поведением осужденных в обществе, что способствует достижению положительных результатов в процессе ресоциализации. Это позволяет осужденным выполнять свои гражданские обязанности, находясь в обществе, и одновременно нести ответственность за совершенные преступления, внося посильный вклад в возмещение причиненного ими вреда. Также чипирование может стать решением проблемы, которую обозначили О.Б. Филипец и С.И. Шелухин – осуществление эффективного контроля за осужденными с отсрочкой отбывания наказания в связи с болезнью [161, с. 97]. 
Важно отметить, что такой подход способствует формированию позитивных жизненных ценностей у осужденного, исключая его подверженность влиянию криминальной субкультуры, распространенной в местах лишения свободы. Это, в свою очередь, значительно повышает его шансы на успешную ресоциализацию и возвращение к законопослушной жизни после освобождения.
В юридической среде вопросы чипирование вызывают очень активное обсуждении. Несмотря на заверения о том, что это лишь вопрос времени, данная концепция сталкивается с проблемами соответствия конституционным правам и свободам личности в правовом государстве, даже с учетом таких важных целей, как профилактика преступности и розыск лиц [83, с. 28]. 
Важно помнить, что введение микрочипа может быть воспринято как посягательство на личную свободу и конфиденциальность. Необходимо тщательно взвесить все «за» и «против», чтобы не допустить нарушения прав человека под предлогом обеспечения безопасности. 
Проблемы этического и юридического характера, связанные с конфиденциальностью данных, стали предметом внимания Совета по этическим и судебным вопросам (CEJA) Американской медицинской ассоциации. В 2007 году CEJA опубликовал отчет, в котором было указано на потенциальную возможность нарушения конфиденциальности с использованием имплантированных RFID-чипов и отсутствие надежных гарантий защиты сведений от несанкционированного доступа и злоупотребления [162]. 
Одной из ключевых проблем чипирования является защита личных данных. Сохраняется риск повреждения, удаления или несанкционированного доступа к информации, а также ее копирования. Хакерские атаки могут предоставить злоумышленникам возможность получить доступ к данным других людей, с возможностью использования в личных целях [163]. Инцидент 2006 года, когда Дж. Уэстхус смог взломать и скопировать имплантированный микрочип, ставит под сомнение заявления о полной безопасности этой технологии [164].
В силу противоречий с принципами защиты прав и свобод, массовая чипизация населения для целей дистанционного контроля над преступностью в настоящее время маловероятна. Однако, представляется возможным добровольное чипирование отдельных граждан, заинтересованных в содействии правоохранительным органам в борьбе с преступностью, как компромисс между безопасностью и соблюдением прав.
Благодаря широким возможностям применения чипирование может быть эффективно использовано на практике в различных сферах деятельности человека, в том числе в системе исполнения наказаний. Для урегулирования процессов внедрения и использования данной технологии, а также для минимизации потенциальных рисков, связанных с ее применением, необходимо закрепить основные аспекты на законодательном уровне, внести соответствующие изменения и дополнения в действующие законы и нормативные правовые акты РК. 
Поэтому, можно рассмотреть возможность закрепления в ст. 96 УИК РК процедуру чипирования в качестве одного из условий перевода определенной категории осужденных в УМБ. Данная мера, как ожидается, обеспечит правовую основу для использования микрочипов в отношении конкретных групп лиц, в целях профилактики преступности и предотвращения уклонения от исполнения судебных решений
Следует отметить, что данное предложение поддерживают опрошенные автором сотрудники правоохранительных органов. Подавляющее большинство опрошенных (91 %) согласны с возможностью чипирования осужденных при переводе в УМБ, при условии соблюдения медицинских стандартов для осужденных и персонала, а также гарантий защиты персональных данных (Приложение Е).
Идею чипирования осужденных за преступления против половой неприкосновенности несовершеннолетних при освобождении поддержало 62,3 % опрошенных. Один из респондентов предложил в случае рецидива применять к чипированным также химическую кастрацию. При этом подчеркивалась необходимость детального изучения уголовных дел. Оставшаяся часть респондентов высказалась против чипирования (10,7 %) или поддержала альтернативные меры, такие как химическая (12 %) или хирургическая (30,9 %) кастрация 
Подводя итог, необходимо отметить двойственный характер цифровизации. Ключевым фактором оздоровления общества и успешной модернизации УИС является осознанный и ответственный подход к внедрению достижений научно-технического прогресса. Использование технологии чипирования потенциально может закрыть существующие законодательные пробелы, обеспечив более полное регулирование в определенных областях.
Одним из уязвимых участков в вопросах дисциплины и безопасности остается порядок предоставления трудовых отпусков в УМБ. В настоящее время, согласно положениям Трудового кодекса РК [165], трудовой отпуск предоставляется по согласованию в любое время за отработанный период. Таким образом, уже через месяц работы неизученный, непроверенный осужденный может получить право на краткосрочный выезд, при этом законных оснований для отказа в отпуске практически нет. Нет также и ограничений по территории – осужденный может указать в заявлении любые города страны (например, Алаколь, Алматы, Шымкент и др.).
Такой порядок создает благоприятную почву для коррупционных рисков, совершения новых преступлений, либо уклонения от наказания, особенно если отсутствует надлежащий контроль во время отпуска. В этой связи требуется четкое нормативное закрепление условий и критериев предоставления трудовых отпусков, в частности, предлагается дополнить ч. 1 ст. 113 УИК РК абзацем 3, где установить, что право на отпуск с выездом за пределы учреждения предоставляется только тем осужденным, которые:
- имеют третью положительную степень поведения;
- отработали не менее 12 месяцев в одном месте;
- не имеют злостных нарушений установленного порядка отбывания наказания;
- предоставили положительный ответ от органов внутренних дел по месту предполагаемого пребывания;
- используют отпуск в пределах дислокации учреждения, либо в близлежащих населенных пунктах.
В дополнение предлагается использовать систему чипирования или иные ЭСС, позволяющие осуществлять непрерывный контроль за осужденным во время его пребывания вне учреждения. Такой подход обеспечивает баланс между правами осужденного и общественной безопасностью, снижает нагрузку на персонал, а также полностью исключает коррупционную составляющую, основанную на субъективном решении администрации. 
Также рассматриваемая технология может получить широкое применение в целях исполнения законодательно установленных особых требований к поведению лица, совершившего уголовное правонарушение, в частности, запрета на приближение к потерпевшему (ст. 98-3 УК РК), что актуально для преступности в семейно-бытовой сфере. Данная мера предусмотрена законодательством и направлена на то, чтобы обеспечить безопасность пострадавших от насилия, особенно в случаях, когда агрессор и жертва ранее состояли в семейных или бытовых отношениях.
Однако на практике остается неясным механизм исполнения этого запрета. В условиях нехватки кадров в ОВД, а также отсутствия круглосуточного наблюдения, гарантировать безопасность потерпевших только за счет бумажных предписаний невозможно. В данном контексте целесообразно рассмотреть возможность использования технологии имплантируемых микрочипов или обязательное ношение электронных браслетов в качестве альтернативного инструмента контроля. Применение указанных технологических решений позволит отслеживать расстояние между агрессором и потерпевшими в режиме реального времени, а также заблаговременно уведомлять уполномоченные органы о возможной угрозе. 
Изложенное позволяет заключить, чипирование либо ЭСС способны стать действенным практическим решением обеспечивающее реальное исполнение запрета на приближение, а не просто его формальное существование на бумаге. Особую актуальность данное направление приобретает в условиях роста числа обращений, связанных с фактами домашнего насилия и невозможности допущения новых фактов агрессии со стороны ранее осужденных лиц. 
В последние годы в Казахстане реализован комплекс законодательных и организационных мер по ужесточению наказаний за преступления сексуального характера в отношении детей. В отношении лиц, осужденных за педофилию введен специальный учет, кроме того создана карта их проживания, установлены механизмы надзора, предусмотрены бессрочные ограничения. Такие меры свидетельствуют о жесткой позиции государства и общества в борьбе с данным видом преступлений.
Однако остается нерешенным вопрос контроля за другими категориями осужденных, совершивших насильственные действия в отношении несовершеннолетних, не под падающих под категорию сексуального насилия. Это, например, лица, осужденные за избиения, жестокое обращение, истязания и иные формы физического и психологического насилия над детьми.
На практике получается, что после освобождения такие лица не подпадают под системный постпенитенциарный контроль, поскольку их преступления не классифицируются как сексуальные, и, следовательно, они «выпадают» из поля зрения профилактической работы правоохранительных органов. Это создает серьезные риски рецидива, особенно в условиях семейно-бытовой среды, где жертвы часто оказываются вновь в уязвимом положении.
В качестве эффективной альтернативы и инструмента постпенитенциарного контроля предлагается рассмотреть возможность внедрения системы обязательного чипирования или применения ЭСС в отношении таких лиц. Это позволит:
- установление непрерывного контроля за передвижением потенциально опасных лиц, в том числе вблизи мест массового пребывания несовершеннолетних; 
- осуществления превентивного надзора, при этом не нарушая и соблюдая  права поднадзорного лица 
Таким образом, чипирование может выступить в качестве адекватного и технологичного решения, дополняющего комплекс, мер по предупреждению насилия над детьми. Это особенно актуально в контексте семейно-бытовых правонарушений, где традиционные методы контроля и надзора зачастую оказываются малоэффективными.
В связи с развитием технологий, чипирование отдельных категорий граждан, в том числе осужденных в УМБ, становится технически осуществимым. Учитывая тенденцию к снижению стоимости компонентов, отвечающих за программирование и хранение данных, представляется актуальным начать разработку и внедрение системы индивидуальной маркировки уже сейчас.
Для борьбы с преступностью и повышения привлекательности Казахстана для инвесторов необходимо создание специальных подразделений, занимающихся разработкой и внедрением этого проекта. Успех зависит от законодательной поддержки, которая должна учитывать мнение общественности и необходимость применения чипирования только к определенным группам граждан. Отечественные законодатели должны активно участвовать в этом процессе.
В условиях облегченного режима содержания в УМБ, использование ИИ для анализа криминальной статистики открывает новые возможности [166; 167]. Объективность алгоритмов ИИ, в частности, "черных ящиков", позволяет более эффективно выявлять потенциальных преступников и рецидивистов, оценивая риск на основе числовых показателей. Тем не менее, эффективность и надежность этих систем напрямую зависят от качества и непредвзятости данных, на которых они обучаются, что является существенным риском [168]. 
Если в основу обучающей выборки положены решения, принятые с предубеждением, то прогнозные модели неизбежно унаследуют эту предвзятость. Для того что бы получить высокую степень результатов прогноза, необходимо критически оценивать качественный состав используемых данных, а также тщательного отбора признаков, которые способны минимизировать влияние субъективных факторов и тем самым обеспечит объективность полученных выводов.  
Международный опыт правоохранительных органов подтверждает важность учета предвзятости данных при использовании прогнозных моделей. Примером является система COMPAS, применяемая при принятии решений о залоге и вынесении приговоров. Она оценивает риск рецидива, присваивая обвиняемому баллы на основе ответов на опросник, разработанный для выявления факторов, влияющих на вероятность совершения повторных преступлений [169]. 
Анализ полученных данных, характеризующих криминальное прошлое и личностные особенности осужденных, получаемых посредством стандартных опросников, создает основу для оценки вероятности рецидивного поведения. Отечественные исследователи обоснованно отмечают высокую результативность применения диагностических инструментов в целях криминологического прогнозирования и снижения уровня преступности. Ключевым требованием для разработки эффективных прогнозных моделей является наличие качественных наборов данных, включающих полный спектр информации, необходимой для точной оценки риска совершения повторных преступлений [170, с. 180-181]. 
В целом, использование ИИ представляется перспективным и практически значимым направлением для повышения эффективности борьбы с правонарушениями в УМБ, а также для ведомственных научных исследований. Определяющим фактором эффективности прогностических моделей выступает формирование научно обоснованной и технологически корректной системы сбора, структурирования и анализа данных, что требует высокого уровня ответственности от разработчиков алгоритмов.
Хотя большинство практических работников правоохранительных органов (65,4 %) поддерживают использование ИИ для профилактики правонарушений в УМБ, они подчеркивают необходимость обеспечения информационной безопасности. Результаты проведенного опроса выявили существенные опасения относительно практики применения технологий ИИ для контроля и надзора, лишь незначительная часть (9,7 %) не видят каких-либо рисков, основанная часть участников выразили опасения об возможных ошибках ИИ (71,1 %) и утечке персональных данных (34,7 %). Кроме того, высказывались опасения относительно неспособности ИИ учитывать человеческий фактор, неготовности общества, возможности обхода системы осужденными и риска сбоя системы (Приложение Е). 
В целом основные аспекты ТКО содержания осужденных в местах лишения свободы включают:
- обеспечение безопасности путем видеонаблюдения, контроля доступа, сканирования и обнаружения запрещенных предметов позволяет предупреждать инциденты насилия, осуществлять мониторинг потока посещающих лиц и предотвращать незаконные действия внутри учреждений УИС;
- правильное применение технических средств и методов способствует соблюдению прав осужденных на конфиденциальность, а также минимизирует риск пыток или недопустимых методов воздействия в отношении осужденных;
- регистрацию, фотографирование, звукозапись, биометрическую идентификацию осужденных и иных лиц, в целях недопущения совершения преступлений в местах лишения свободы. 
Объединив все вышесказанное, можно говорить о возможности создания «умной колонии/тюрьмы» с использованием биометрической идентификации и новых информационных технологий. Большинство сотрудников правоохранительных органов (52,9 %) считают, что это значительно улучшит нынешнюю систему содержания заключенных в УМБ. Еще 29,9 % согласны, но только если будет обеспечена полная защита информации. Некоторые (17%) считают это невозможным, а другие (3,5 %) предлагают вообще отказаться от УМБ как таковых. 
Несмотря на то, что большая часть опрошенных (57,5 %) уверена в повышении эффективности контроля за осужденными благодаря информационным технологиям, внедренным в УИС, существуют и другие мнения. Так, 27,9 % считают, что для этого потребуется переподготовка персонала, а 18,2 % называют это слишком затратным. 
Значительное большинство (61 %) опрошенных поддержали включение изучения ИИ и информационных технологий в программу подготовки сотрудников УИС. Вместе с тем, 24,1 % респондентов полагают, что такое обучение нужно не всем, а 16,4 % выразили сомнение в его целесообразности. Но цифровая трансформация государственного управления ставит перед ведомствами задачи кадрового обеспечения специалистами, обладающими междисциплинарными компетенциями и углубленными знаниями в области компьютерной безопасности, анализа данных, ИИ. 
Профессиональная подготовка персонала представляет собой ключевой элемент адаптации человека к современным техническим средствам, направленной на формирование у работников необходимых знаний, практических навыков и компетенций для эффективного выполнения служебных обязанностей. Без системного обучения сотрудников невозможно обеспечить полноценное и безопасное использование новых технологий в учреждениях УИС. 
Согласно результатам проведенного опроса, большинство респондентов (59,6 %) считают, что главным условием улучшения технического оснащения процессов содержания осужденных в УМБ является дополнительное финансирование. Недостаток материальных ресурсов рассматривается как один из основных препятствий для внедрения современных технических решений и автоматизированных систем контроля. 
При этом значительная часть опрошенных (23,9 %) выделила в качестве приоритетного направления повышение уровня профессиональной подготовки и технической грамотности персонала, что позволит более эффективно использовать имеющееся оборудование и снижать вероятность ошибок при его эксплуатации. Кроме того, 18,5 % участников исследования указали на необходимость усиления персональной ответственности сотрудников, задействованных в работе с техническими средствами надзора и безопасности, а 28, 4 % на важность совершенствования нормативно-правовой базы, регулирующей применение таких технологий. На рисунке 11 (Приложение Ж) представлены конкретные рекомендации, включающие тренинги, семинары и разработку Алгоритма действий, в том числе с учетом имеющегося зарубежного опыта. 

Рисунок 11 – Распределение ответов на вопрос: «Какие практические рекомендации можете предложить для развития технического обеспечения содержания осужденных учреждений минимальной безопасности?»

Освоение сотрудниками навыков обращения с технико-криминалистическими средствами играет решающую роль в формировании их профессиональной компетентности и эффективности выполнения служебных задач. Когда специалист в совершенстве владеет методикой использования конкретного прибора или устройства, его внимание не рассеивается на технические детали или контроль за собственными действиями. Напротив, сознание освобождается от необходимости искать способы эксплуатации оборудования, что позволяет сосредоточиться непосредственно на объекте применения техники – будь то наблюдение, контроль, надзор или фиксация доказательственной информации.
Для успешной адаптации сотрудников УИС к практическому использованию научно-технических средств на этапе профессиональной подготовки необходимо акцентировать внимание на практико-ориентированном обучении. Наибольшую эффективность демонстрируют тренинговые занятия, основанные на решении моделированных тактических и ситуационных задач, приближенных к реальной служебной обстановке. Такой подход формирует устойчивые профессиональные навыки, развивает оперативное мышление и повышает способность действовать грамотно и уверенно в нестандартных условиях.
Особую значимость в рамках технической подготовки приобретает создание учебной среды, максимально приближенной к реальной обстановке служебной деятельности сотрудников УИС. Моделирование условий, типичных для исполнения правоохранительных функций (патрулирование, надзор, регистрация правонарушений, работа с техническими устройствами) способствует формированию профессиональной устойчивости и готовности к применению технологий в различных ситуациях.
В процессе организации специализированной технической подготовки следует уделять ведущую роль практическим занятиям с новейшими образцами техники и имитации реальных сценариев служебной деятельности. Это не только ускоряет процесс усвоения знаний и навыков, но и позволяет глубже понять возможности и ограничения каждого технического средства.
Кроме того, важным направлением профессионального развития является распространение положительного опыта применения научно-технических средств, накопленного сотрудниками, уже успешно использующими такие технологии в своей работе. Демонстрация успешных практик способствует укреплению уверенности личного состава в эффективности технических решений, формирует положительную психологическую установку на использование инноваций и развивает у сотрудников осознание личной ответственности за качество и безопасность применения научно-технических средств в правоохранительной деятельности.
Таким образом, стремительный темп развития информационных технологий приводит к необходимости рассмотрения возможностей совершенствования форм профессиональной подготовки, в том числе, путем привлечения профильных кафедр, создаваемых на базе ведомственных организаций. Выработка эффективных форм и инструментария организации взаимодействия работодателя в лице МВД РК и профильных кафедр гражданских образовательных организаций может стать решением задач обеспечения учреждений и органов УИС РК необходимыми IТ-специалистами. 
Конечно, мы предлагаем дорогостоящий проект, но если работать исключительно старыми методами, то для достижения надлежащего контроля и надзора за осужденными, поддержания надлежащего уровня режима, предупреждение и профилактика возможных преступных намерений и правонарушений, объективно обусловит необходимость увеличения штатную численность личного состава УМБ. Однако приведенные в первом разделе исследования данные затрат на содержание осужденных, которые, естественно станут больше в разы с увеличением штата сотрудников, свидетельствуют о том, что целесообразнее вложить те же самые бюджетные средства в оснащение учреждений научно-техническими средствами и криминалистической техникой и за счет дистанционного контроля исключить сразу целый ряда факторов (коррупционные риски, затратность на содержание личного состава, человеческий фактор и другое). 
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Нормативно-правовое регулирование ТКО в учреждениях УИС РК представляет собой комплекс законодательных и подзаконных актов, устанавливающих принципы, порядок и условия использования специальных знаний, методик и технических средств, направленных на предупреждение, выявление и раскрытие преступлений в местах лишения свободы. Согласно ст. 99 УИК РК, администрация учреждений УИС вправе использовать системы видеонаблюдения, электронные и иные технические средства контроля и охраны.
С целью обеспечения и соблюдение законных прав и интересов, использование таких средств допускается только после соответствующего уведомления осужденных и  их согласия. Кроме того, технические средства выполняют не только функцию поддержания установленного режима содержания, но и средством защиты самим осужденных, так как их применение направлено в том числе на недопущение  конфликтных ситуаций и инцидентов, а также  иных угроз, способных причинить вред жизни и здоровью лиц, содержащихся в учреждении.
Следует подчеркнуть, что использование технических средств контроля логично распространять не только на осужденных, но и на сотрудников учреждений УИС, а также иных лиц, находящихся на их территории. Однако действующее законодательство пока не содержит положений, прямо регулирующих этот аспект, что создает нормативный пробел и требует дальнейшего совершенствования правовой базы.
Но с целью обеспечения безопасности учреждений УИС, на практике используются устройства для непрерывного бесконтактного мониторинга состояния (в частности, бодрствования) сотрудников охраны и активности операторов. Для оптимизации применения технических средств защиты предлагается внести изменения в нормативные документы, расширяющие область применения видеонаблюдения и прочих инженерно-технических средств. В рамках изменений предлагается включить в перечень объектов мониторинга не только осужденных, но и сотрудников УИС и любых лиц, находящихся на территории учреждения, для повышения общего уровня безопасности.
В контексте внедрения передовых технико-криминалистических разработок в Казахстане [171, с. 27], особого внимания требует законодательное регулирование их применения. В частности, интеграция биометрических технологий в информационные системы правоохранительных органов является новым направлением, требующим соответствующей правовой базы [172, с. 91-92]. 
Использование технико-криминалистических методов и средств в учреждениях УИС, включая УМБ, должно осуществляться строго в соответствии с законом, уполномоченными лицами и с четким пониманием целей. В системе исполнения наказания эти методы служат для комплексного решения задач: от обеспечения безопасности осужденных и персонала до выявления преступлений, совершенных как в учреждении, так и до прибытия, а также для поиска беглецов и уклоняющихся от наказания. 
Для обеспечения законности применения технико-криминалистических методов и средств в целях поддержания порядка и безопасности в УМБ необходимо документально фиксировать все его этапы, представленные на рисунке 12 [173, с. 19].


Рисунок 12 – Этапы применения технико-криминалистических методов и средств в целях поддержания порядка и безопасности в УМБ


В этой связи представляется обоснованным совершенствование действующего законодательства нормативными положениями, регулирующими порядок применения технико-криминалистических средств и методов в учреждениях  уголовно-исполнительной системы. Указанные акты должны охватывать следующие ключевые направления правового регулирования:
- определение правовых и научных критериев допустимости применения технико-криминалистических средств и технологий;
- установление мер ответственности за их незаконное или нецелевое использование;
- разработку организационных, тактических и методических основ их внедрения в практическую деятельность учреждений;
- регламентацию порядка фиксации, хранения и использования результатов, полученных с применением указанных средств;
- определение перечня необходимого оборудования и технологий с учетом динамики научно-технического прогресса;
- установление процедуры привлечения специалистов, обладающих компетенциями в сфере применения технико-криминалистических средств;
- формирование квалификационных требований к сотрудникам уголовно-исполнительной системы, обеспечивающих их способность эффективно использовать современные научно-технические достижения в профессиональной деятельности.
Хотя отдельные аспекты использования технико-криминалистических методов и средств в УИС регламентированы законодательно, значительная часть вопросов остается вне правового регулирования. Необходимость устранения этих пробелов и совершенствования уголовно-исполнительного законодательства отражена в Концепции правовой политики РК до 2030 года (4.12), в том числе путем его приближения к общепризнанным международным стандартам. В частности, в целях приведения государственной системы биометрической идентификации в соответствие с международными стандартами, следует отразить в действующем законодательстве международный стандарт ISO/IEC 2382–37:2017(E).
Дальнейший переход к камерному типу содержания осужденных, в сочетании с современными технологиями видеофиксации, позволит значительно повысить эффективность контроля за поведением заключенных. При этом, быстрое устаревание технических средств требует системного научного изучения этих вопросов, чтобы своевременно выявлять морально и технически устаревшие разработки и обеспечивать их обновление. 
В данном контексте представляется обоснованным предложение о создании и внедрении единого интегрированного реестра технических средств, допускаемых к использованию при раскрытии и расследовании преступлений, включая правонарушения, совершаемые в учреждениях уголовно-исполнительной системы. Включение конкретного средства в такой реестр должно осуществляться исключительно при условии его соответствия основным критериям, установленным ч. 3 ст. 126 УПК РК.
Проведенный анализ действующих нормативных актов, регулирующих деятельность УМБ и вопросы ТКО, свидетельствует о необходимости их системного пересмотра и упорядочения. В этой связи особую актуальность приобретает разработка специализированного нормативно-правового документа, который бы комплексно определял правовые, организационные и методические основы функционирования данных учреждений УИС РК с учетом современных требований и тенденций развития правоохранительной сферы.
Полагаем, оптимальным решением станет разработка алгоритма для сотрудников УМБ. В рамках такого документа возможна подробная регламентация вопросов, относящихся к ТКО содержания сужденных в УМБ. В числе вопросов, требующих нормативного закрепления необходимо обратить особое внимание на: 
          1. Порядок использование технических средств, стандарты безопасности и уровни доступа.
2. Профессиональная подготовка персонала в области технико – криминалистического обеспечения в учреждениях УИС.
3. Интеграция инноваций для повышения эффективности содержания осужденных.
4. Гарантии соблюдения прав осужденных при использовании технических средств. 
Вместе с тем ведомственные нормативные документы не могут выходить за пределы и противоречить законодательным актам, что требует и некоторых изменений в кодифицированные законы РК. 
Как было упомянуто выше, согласно ст. 96 УИК РК, в процессе отбывания наказания в учреждениях средней и максимальной безопасности осужденные, которым определена вторая или третья положительная степень поведения, могут быть переведены в УМБ. При этом как представляется целесообразным дополнить п. 1-1 ч. 2 ст. 96 УИК РК, как одно из условий перевода в УМБ осужденных за совершение преступлений, предусмотренных гл.  15 УК РК, необходимостью сотрудничества со следствием наряду с возмещением ущерба [174, р. 125], а, следовательно, внести и соответствующее изменение в п. 1 ч. 5 ст. 46 УК РК.
В рамках рассмотрения перспектив чипирования осужденных можно обратиться к опыту Чешской Республики, где с 1966 года практикуется добровольная хирургическая и химическая кастрация лиц, совершивших преступления сексуального характера [175, с. 144]. Этот пример представляет собой модель, в которой медицинское вмешательство сочетается с правовыми механизмами, направленными на защиту общества и снижение рецидивной преступности.
Такая практика представляет собой своеобразную «сделку» между государством и осужденным: при наличии добровольного согласия на медицинское вмешательство осужденному могут быть предоставлены послабления, включая смягчение режима содержания, более раннее освобождение или изменение порядка контроля после освобождения. При этом после отбывания срока наказания лицо не может быть освобождено до тех пор, пока врачи и суд не признают его безопасным для общества. Данная модель основана на добровольности, юридически оформленном согласии и последующем медицинском и судебном контроле.
Аналогичный подход может быть использован и в случае с чипированием. Эта мера может быть предложена в качестве серьезной вспомагательной формы контроля за лицами, осужденными за особо тяжкие преступления, включая преступления сексуального характера, рецидив насилия, террористические преступления и иные деяния с высокой степенью общественной опасности. Чипирование должно производиться исключительно на основе добровольного согласия осужденного, оформленного в виде письменного договора, заверенного медицинской комиссией и защитником. Взамен лицо может получить определенные послабления – например, досрочное освобождение, перевод на менее строгий режим отбывания наказания либо альтернативную форму контроля после освобождения.
Имплантируемый чип может выполнять несколько функций: отслеживание местоположения осужденного в режиме реального времени, сбор и передача физиологических данных (например, сердечного ритма или уровня стресса), автоматическая сигнализация о попытках нарушения установленных условий, а также блокировка доступа к определенным зонам или видам деятельности. Контроль за соблюдением условий может осуществляться надзорными органами, получающими доступ к данным чипа.
Как и в чешской модели, снятие надзора и деактивация чипа возможны только по решению суда на основании заключения медико-психологической комиссии, подтверждающего, что лицо больше не представляет угрозы для общества. Таким образом, формируется система, в которой использование современных технологий сочетается с правовыми и медицинскими механизмами оценки риска. Это позволит обеспечить баланс между защитой прав человека и интересами общественной безопасности, а также сократить нагрузку на пенитенциарную систему, мотивируя осужденных к сотрудничеству с государством и добровольному принятию усиленных мер надзора.
С учетом вышеизложенного, предлагается законодательно закрепить согласие на чипирование со стороны самих осужденных, которые переводятся в УМБ, что также потребует внесения изменений в ст. 46 УК РК и ст. 96 УИК РК.
Абзац четвертый п. 1) ч. 5 ст. 46 УК РК (Лишение свободы) изложить:
«лицам, осужденным за преступления, предусмотренные главой 15 настоящего Кодекса, в случае сотрудничества со следствием и полного возмещения ими ущерба, причиненного преступлением;».
В п. 2 ч. 1 ст. 96 УИК РК (Изменение вида учреждения) о правилах изменения вида учреждения на более мягкий вид, внести дополнения и изложить следующим образом
«2) учреждения средней или максимальной безопасности на учреждение минимальной безопасности – по отбытии осужденными, находящимися в облегченных и льготных условиях отбывания наказания, не менее одной четверти срока наказания за преступления небольшой и средней тяжести, не менее одной трети срока наказания – за тяжкие преступления, а ранее условно-досрочно освобождавшимися от отбывания лишения свободы и совершившими новые преступления в период оставшейся неотбытой части наказания – не менее двух третей срока наказания и давшие письменное согласие на чипирование в целях контроля за их поведением;».
Часть 2 ст. 96 УИК о запрете на перевод в УМБ, дополнить новым пунктом в редакции:
«7) отказавшиеся от добровольного чипирования.».
Технология чипирования актуализирует возвращение к альтернативным мерам наказания. Как отмечает Е.А. Саламатов, казахстанский исторический опыт «довольно успешно решал задачи возмещения преступного вреда» [176]. Так, идеология казахского правосудия в XVIII-XIX веках «заключалась не в возмездии за преступление, а в возмещении ущерба и примирении сторон. Безусловно, элемент кары присутствовал, но он реализовывался через восстановительные механизмы. Данная правовая конструкция поддерживалась соответствующей системой наказаний, в которой, как известно, тюрем не было.
Кстати, в западных странах, где история тюрем достаточно древняя, понимание того, что тюрьмы не могут в должной мере решать восстановительные задачи, наступило в XIX веке. С тех пор развитие там получили наказания, не связанные с изоляцией от общества, в сочетании с угрозой их замены на тюремное заключение при несоблюдении ряда условий (в том числе при уклонении от погашения ущерба). К примеру, в тюрьмах США доля заключенных, которым изначально назначалась пробация, но затем она была заменена на лишение свободы, доходит до 40 %. Это и объясняет то, что даже знаменитости Голливуда готовы публично выполнять общественные работы (не говоря уже о незамедлительном возмещении ущерба), лишь бы не угодить в тюрьму.» [176].
[bookmark: _Hlk217429666]Прозрачность границ правоприменения и актуальность изучения опыта зарубежных коллег подтверждается общностью правовой истории и динамикой развития уголовного и уголовно-исполнительного законодательства России, которая является ближайшим соседом Казахстана. Научный и практический интерес вызывают реформы в этой области, реализуемые российской системой, что позволяет использовать их опыт для совершенствования отечественной практики. В частности, интересно и актуально высказывание А. Быстрыкина, председателя Следственного комитета РФ, о необходимости взвешенного подхода к лишению свободы лиц, совершивших коррупционно-экономические преступления, учитывая эффективность альтернативных мер наказания [177].
Эту позицию поддерживают и криминологи, например, Ю. Антонян и другие исследователи, которые отмечают, что для ранее несудимых лиц применение альтернативных видов наказания, не связанных с лишением свободы, способствует снижению рецидива и более эффективной ресоциализации [178]. Таким образом, интеграция научных подходов и зарубежного опыта позволяет формировать современные методы уголовно-исполнительной политики, направленные на соразмерность наказания и повышение эффективности профилактики преступлений.
В этой связи представляется целесообразным рассмотреть возможность введения альтернативных мер уголовного наказания, таких как ссылка и высылка [179]. Подобные формы ответственности могут стать эффективной заменой лишению свободы для определенных категорий осужденных. В частности, применение меры в виде ссылки может быть оправдано в отношении лиц, признанных виновными в совершении экономических или коррупционных преступлений, а также иных ненасильственных деяний, предусмотренных гл.гл. 7, 8, 9, 12 и 13 УК РК. 
Речь идет, прежде всего, о лицах с высоким уровнем образования, профессиональной квалификацией и значительным жизненным опытом, чьи знания и навыки могли бы быть рационально использованы на благо общества в местах исполнения данной меры, вместо содержания их в учреждениях УИС. Так, количество такой категории в общем числе осужденных к лишению свободы в 2024 году составило 32 % (3 601 чел. / 11 205 чел.) [180] 
Выбор наименее развитых населенных пунктов для ссылки позволит использовать высланных как трудовые ресурсы для развития этих территорий, переложив экономическое бремя содержания с государства на самих осужденных. В связи с этим, предлагается дополнить ч.2 ст. 40 УК РК пунктом 3-1) ссылка, а также ввести в УК РК новую ст. 44-1 и изложить в следующей редакции:
«Статья 44-1. Ссылка 
1. Ссылка состоит в удалении осужденного из места его жительства с обязательным переселением в определенной местности, определенной судом. Ссылка в качестве основного наказания может назначаться на срок от пяти до десяти лет. Ссылка не применяется к несовершеннолетним, беременным женщинам, женщинам, имеющим или воспитывающим малолетнего ребенка, мужчинам, воспитывающим в одиночку малолетнего ребенка, женщинам в возрасте пятидесяти восьми и свыше лет, мужчинам в возрасте шестидесяти трех и свыше лет, лицам с инвалидностью первой или второй группы.
Ссыльные подлежат трудоустройству местными исполнительными органами. 
Порядок, место и условия отбывания ссылки устанавливаются Постановлением Правительства Республики Казахстан.»
Экономическая эффективность данного вида наказания, позволяющего заменить бюджетные расходы на содержание заключенных налоговыми поступлениями от их трудовой деятельности, может быть обеспечена только при условии применения технологий чипирования или ИИ, обеспечивающих надлежащий контроль. В этом контексте видится целесообразным пересмотреть порядок предоставления УДО и замены неотбытой части наказания более мягким видом, предусмотренный ст.ст. 72 и 73 УК РК, особенно в отношении лиц, впервые осужденных за ненасильственные преступления, в основном имущественного характера.
Так, на сегодняшний день ст. 72 УК РК устанавливает, что УДО возможно только при условии полного возмещения причиненного ущерба и отсутствии злостных нарушений установленного порядка отбывания наказания. Однако такая формулировка на практике не способствует достижению целей и задач уголовно-исполнительной системы, закрепленных в ст. 4 УИК РК, а именно – исправлению осужденных, восстановлению социальной справедливости и предупреждению новых преступлений. Более того, существующий порядок зачастую превращает освобождение в привилегию для обеспеченных осужденных и игнорирует индивидуальные особенности и потенциал их исправления.
Следует признать, что у РГП «Енбек» – специально созданной организации при УИС для организации трудовой деятельности осужденных, в нынешних условиях не располагает достаточными ресурсами и инструментами для обеспечения трудоустройства всех лиц, находящихся в местах лишения свободы. Существующий потенциал предприятия объективно не позволяет реализовать данную задачу в полном объеме, что делает ее фактически невыполнимой в пределах закрытых учреждений.
Это актуализирует применение альтернативных мер исполнения наказания с возможностью контролируемого нахождения осужденного вне учреждения с обязательной трудовой деятельностью, как не только экономически целесообразное, но и социально справедливое решение. При этом использование чипирования или ИИ позволит обеспечить надлежащий уровень контроля и, «в конечном итоге, все это напрямую влияет на достижение такой цели наказания, как предупреждение совершения новых уголовных правонарушений, как осужденным, так и другими лицами.» [181].
Опрос сотрудников правоохранительных органов показал, что лишь 24,1 % респондентов считают целесообразным внедрение высылки как вида наказания. При этом затруднения, возникшие у части опрошенных при интерпретации данного термина, подтверждают необходимость научного обоснования любых изменений в правовой и организационной сферах.
Результаты проведенного опроса показывают, что большинство участников исследования (53,7 %) рассматривают высылку как допустимую меру наказания в отношении лиц, совершивших ненасильственные преступления, однако при обязательном условии полного признания вины и раскаяния осужденного. Относительно вопроса о территории исполнения высылки мнения респондентов существенно различаются. Так, 29,2 % опрошенных считают, что она должна осуществляться в пределах региона, где проживает осужденный, 30 % – напротив, полагают, что целесообразно направлять таких лиц за пределы области, тогда как 36,6 % убеждены, что географическое место не имеет принципиального значения, если деятельность осужденного в месте высылки может принести реальную социальную или экономическую пользу местному сообществу. 
Что касается организации контроля за лицами, отбывающими высылку, мнения специалистов распределились почти поровну: 45,9 % респондентов предложили возложить эту функцию на участковых инспекторов полиции, а 42,2 % – на службу пробации, что свидетельствует о наличии различных подходов к обеспечению надзора за осужденными вне мест лишения свободы. В числе технических средств контроля, которые, по мнению сотрудников правоохранительных органов, могут быть применены для наблюдения за лицами, отбывающими высылку, названы: электронные браслеты – 46,9 %; имплантируемые микрочипы – 38,7 %; системы видеомониторинга – 26,8 %; биометрическая идентификация – 18,6 %. Относительно возможности использования ИИ для этих целей мнения разделились почти поровну (Приложение Е). 
Представляется, что предложенная мера наказания может быть рассмотрена как вполне приемлемая для преступлений небольшой и средней тяжести. В отношении тяжких преступлений возможно ее применение в качестве альтернативы лишению свободы, но только при условии, что срок лишения свободы не превышает 7-8 лет.
Введение данного вида наказания согласуется с международными стандартами, закрепленными в Правилах Нельсона Манделы, ратифицированных Казахстаном, которые призывают к применению альтернативных мер наказания в отношении лиц, впервые совершивших ненасильственные (неумышленные) преступления, с целью избежания лишения свободы. Это целесообразно с практической точки зрения, поскольку лица за коррупционные (экономические) преступления находясь в местах лишения свободы, во-первых, попадают в тюремную субкультуру, во-вторых, создают коррупционные риски для сотрудников учреждений УИС (незаконные свидания и т.д.) [182, с. 90].
Тем более на сегодняшний день в целях ужесточения борьбы с коррупцией, для лиц, совершивших коррупционные преступления, ужесточены правила условно-досрочного освобождения и замены меры наказания. Теперь они должны отбывать полный срок заключения в местах лишения свободы, что влечет за собой дополнительные расходы бюджетных средств на их содержание.   
К примеру, при минимальной заработной плате в размере 85 тыс. тенге, иск, наложенный на осужденного в размере 5 млн тенге, будет погашаться более 10 лет. Однако, по факту, заработная плата осужденных еще ниже, поскольку большинство из них трудоустроены в РГП «Енбек» по сдельной форме оплаты труда. В то же время, за этот период государство потратит на содержание одного осужденного не менее 27,5 млн тенге (по словам председателя КУИС РК, суточные расходы на содержание одного заключенного составляют около 7 500 тенге [183]).
Содержание осужденных очень дорого обходится для государственного бюджета. Эти финансовые средства могли бы быть перенаправлены на более важные социальные нужды – здравоохранение, образование, поддержка малоимущих слоев населения. При этом речь не идет об освобождении рецидивистов, убийц, насильников, экстремистов и террористов. Предлагаемые меры касаются исключительно лиц, впервые осужденных за ненасильственные преступления, в частности, имущественного характера.
Вместе с тем, для обеспечения надлежащего контроля за лицами, освобожденными по УДО или в порядке замены неотбытой части наказания, предлагается ввести обязательное использование ЭСС. В настоящее время, согласно официальной статистике, на учете в службах пробации страны состоит более 28 тыс. осужденных (28 242), однако лишь 9 % из них (2 562 чел.) обеспечены ЭСС. Такая ситуация требует системных решений.
При этом считаем целесообразным законодательно закрепить положение, согласно которому осужденные, получившие право на досрочное освобождение, обязаны за счет собственных средств приобретать или зарабатывать на приобретение ЭСС. Дополнительно следует предусмотреть в УК РК и УИК РК возможность заключения медиативных соглашений с потерпевшими по вопросам компенсации ущерба. Е.А. Саламатов также предлагает «внести в действующий Закон РК «О медиации» от 28 января 2011 года соответствующие изменения и дополнения, распространив институт медиации на стадию исполнения уголовного наказания.» [181; 184]. При этом в судебном постановлении должно быть четко указано: в случае нарушения условий пробационного контроля или медиативного соглашения, осужденный будет незамедлительно возвращен в учреждение УИС для отбывания оставшегося срока наказания.
По нашему мнению, предлагаемые изменения позволят существенно разгрузить учреждения УИС от лиц, не представляющих серьезной общественной опасности, при этом сократив бюджетные расходы на их содержание. В качестве дополнительной или альтернативной меры контроля может быть предложено применение технологии чипирования, позволяющей отслеживать местоположение и соблюдение режима осужденными в автоматическом режиме.
В качестве альтернативы лишению свободы, осужденных, находящихся в УМБ и подвергнутых чипированию, можно направлять на работу в экономически отсталые регионы. Их труд будет способствовать развитию этих территорий, а применение этого подхода позволит снизить зависимость от исключительно карательных мер. 
Таким образом, совершенствование законодательного регулирования в указанных областях способно внести существенный вклад в повышение уровня безопасности в УМБ, предупреждение пенитенциарной преступности, сокращение численности тюремного населения, а также решение ряда актуальных социальных вопросов.
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В современных условиях всеобщей цифровизации перспективы развития ТКО содержания осужденных в учреждениях УИС, в том числе УМБ, как видится, лежат в плоскости внедрения современных информационных технологий. Это даст возможность перейти к внедрению «умных» объектов в УИС, например, «умных колоний/тюрем», где современные технологии интегрированы для создания более комфортной и безопасной среды, а также для оптимального использования ресурсов [185, с. 68]. 
Концепция «умных» объектов УИС приобретает особую значимость в свете того, что осужденные в УМБ имеют право на самостоятельное передвижение, что создает риски побегов и правонарушений. Решение этой проблемы требует комплексного подхода, включающего оптимизацию штата, совершенствование законодательства и внедрение современных технологий контроля и надзора [5, с. 381]. Создание «умных колоний/тюрем» предполагает два взаимодополняющих направления: 
1) усиление безопасности за счет технологий, встроенных в инфраструктуру [54];
2) расширение прав осужденных в части доступа к правовой помощи, поддержания семейных связей и реабилитации с использованием соответствующих технологий [57].
В отношении первого направления, О.В. Демидова провела анализ зарубежного опыта использования дистанционного электронного мониторинга в сфере исполнения уголовных наказаний и выделила четыре поколения соответствующих технологий:
1) стационарный телефонный мониторинг;
2) радиочастотные устройства (комплект состоит из передатчика, приемника и центра наблюдения);
3) глобальная система позиционирования (GPS) (состоит из четырех частей, включая передатчик, спутниковый приемник, опорную точку и центр наблюдения);
4) биометрический мониторинг (возможно микрочип, вживляемый в тело подконтрольного лица) [186, с. 32-34].
Первые три из указанных технологий уже нашли частичное применение в Казахстане, тогда как возможность использования чипирования осужденных все еще находится на стадии научного и правового обсуждения. В частности, рассматривается идея создания интегрированной системы дистанционного контроля, предназначенной для предупреждения попыток уклонения от наказания и повышения эффективности надзора. Предполагается, что основой такой системы станет GPS-микрочип, имплантируемый в тело либо закрепляемый на поверхности тела осужденного, обеспечивающий непрерывное отслеживание его местонахождения в реальном времени.
Казахстанские исследователи выделяют ряд ключевых целей внедрения подобной технологии [43, с. 79]:
- осуществление постоянного контроля и обеспечения безопасности в УМБ;
- предупреждение побегов и иных форм уклонения от исполнения наказания. 
Вместе с тем, несмотря на очевидные практические преимущества в сфере надзора и управления поведением осужденных, идея чипирования порождает глубокие этико-правовые дискуссии. Основные сомнения касаются возможного нарушения права на личную неприкосновенность, вмешательства в частную жизнь и рисков злоупотребления собранной персональной информацией. В связи с этим, необходимо строжайшее соблюдение законодательства и проведение тщательной оценки как потенциальных выгод, так и возможных негативных последствий перед внедрением данной технологии [43, с. 79]. 
Но для обеспечения безопасности и предотвращения насилия в «умных колониях/тюрьмах» требуется комплексный подход, включающий не только чипирование, но и автоматизированные, искусственные или роботизированные системы мониторинга и наблюдения. Это позволит минимизировать физическое взаимодействие между сотрудниками и осужденными, снижая риски. 
Ярким примером внедрения инновационных технологий в сферу обеспечения безопасности пенитенциарных учреждений служит опыт Южной Кореи [187] и Гонконга [188], где активно применяются так называемые «роботы-надзиратели» – автономные устройства, оснащенные 3D-камерами, сенсорными датчиками и интеллектуальными системами распознавания лиц. Эти роботы выполняют функции патрулирования, мониторинга поведения заключенных и выявления нарушений режима, действуя под дистанционным контролем оператора. Их использование позволяет существенно снизить нагрузку на персонал, повысить оперативность реагирования и минимизировать человеческий фактор при обеспечении внутренней безопасности учреждений [187]. Отдельной особенностью таких устройств является их способность обнаруживать запрещенные вещества, включая наркотики, содержащиеся в биологических выделениях осужденных, что ранее требовало участия персонала и было сопряжено с нарушением этических норм [189]. 
Не менее показателен и японский опыт, реализованный в тюрьме Симанэ Асахи (категория А – низкий уровень безопасности). Здесь акцент сделан на технологическом обеспечении гуманности пенитенциарных процедур. Для выявления наркотиков и иных запрещенных предметов внедрены инновационные системы, исключающие необходимость проведения унизительных личных обысков.
Так, устройство под названием «нюхач» (испаратор), аналогичное применяемым в аэропортах для детектирования взрывчатых веществ, адаптировано для идентификации следов наркотиков в воздухе и на одежде заключенных. Дополнительно используется сканер «Safe View», основанный на миллиметровом диапазоне визуализации, который позволяет осуществлять полное бесконтактное сканирование тела, выявляя скрытые предметы без физического вмешательства. Применение таких технологий не только повышает уровень безопасности и контроля, но и способствует улучшению психологического климата в местах лишения свободы, так как устраняет унизительные для осужденных процедуры, укрепляет доверие к администрации и соответствует современным принципам гуманизации уголовно-исполнительной системы [190, р. 5-6].
В данном учреждении применяются современные технологии для повышения безопасности и эффективности.  Во-первых, заключенные носят униформу со встроенными чипами для отслеживания их местоположения. Во-вторых, доставка еды автоматизирована: автономное транспортное средство (AGV) развозит порции заключенным прямо в их камеры. AGV – это компактный робот, который, следуя за направляющей лентой на полу, буксирует тележку с едой. Эта система позволяет значительно сократить необходимость в личном присутствии персонала при доставке еды, минимизируя риски, связанные с их перемещением по территории тюрьмы. Внедрение AGV обусловлено стремлением избежать массовых скоплений заключенных в столовой, которые считаются потенциально опасными. Благодаря автоматизированной доставке еды, заключенные питаются в своих камерах, что способствует поддержанию порядка и дисциплины [190, р. 6].
Сингапурская тюремная служба (SPS) стремится к созданию «тюрьмы без охраны», активно внедряя передовые технологии. В рамках этой концепции разрабатываются системы, заменяющие традиционное наблюдение: 
- AVATAR анализирует видеоматериалы, автоматически выявляя признаки агрессии у заключенных и оповещая персонал; 
- VADAR отслеживает подозрительное поведение, позволяя предотвращать нарушения. 
Кроме того, камеры с распознаванием лиц автоматизируют процесс проверок, а сканируемые браслеты с чипами обеспечивают идентификацию и мониторинг перемещений заключенных [191].
Тюрьма Яньчэн (Китай) оснащена «умной» системой наблюдения, которая использует сеть скрытых камер и датчиков для мониторинга заключенных в режиме реального времени, а ИИ обеспечивает круглосуточный анализ и контроль. Система генерирует всесторонний отчет о поведении каждого заключенного в конце дня, используя такие функции ИИ, как распознавание лиц и анализ движений. 
Подобно системам в Гонконге, эти технологии также предназначены для выявления подозрительного поведения и оповещения персонала о любой подозрительной деятельности. Непрерывный надзор, обеспечиваемый системами видеонаблюдения на основе ИИ, исключает возможности для неправомерных действий, поскольку любое нарушение фиксируется и анализируется. Это создает среду, где взяточничество и другие злоупотребления со стороны сотрудников становятся гораздо менее вероятными [184, с. 70]. 
В целях противодействия нелегальному попаданию товаров в пенитенциарные учреждения, в ряде американских тюрем внедряются системы интеллектуального обнаружения БПЛА. Эти системы отслеживают подозрительное движение дронов вблизи тюрем, предотвращая незаконное проникновение [184, с. 70]. 
[bookmark: _Hlk190627592][bookmark: _Hlk198239729]Как отметил Президент РК Касым-Жомарт Токаев: «Надо иметь в виду, что в самые ближайшие годы искусственный интеллект сделает такой качественный скачок, что коренным образом изменит представления людей о жизни и полностью переформатирует саму жизнь людей. Не за горами время появления умных машин – роботов, которые многократно обойдут человека по интеллекту и к тому же обретут такое качество, как эмпатия, то есть чувства и эмоции, характерные для людей» [1].
Концепция «умной колонии/тюрьмы» тесно связана с использованием оценки рисков и анализа данных, что характерно для многих современных социальных институтов [54], особенно в уголовном правосудии, где оценка рисков имеет решающее значение. Она применяется при решении вопроса об освобождении под залог, при вынесении приговора, а также на слушаниях по условно-досрочному освобождению и общественному надзору [192]. Это позволяет эффективно работать с правонарушителями, например, классифицировать заключенных по уровню опасности, выявлять риски самоповреждения или причинения вреда другим заключенным, а также определять потребности в ресоциализации. 
Так, Португалия стала одной из первых стран, внедривших систему на основе ИИ для принятия решений в уголовном правосудии. Программа, охватывающая все этапы от задержания до реабилитации, анализирует данные для определения места заключения, снижения конфликтности и прогнозирования рисков, таких как рецидив и суицид. В настоящее время система проходит проверку на практике [193].
В то время как «умная колония/тюрьма» вызывает опасения, она также может принести пользу заключенным, предоставив им безопасные цифровые устройства для связи с внешним миром, видеоконференции, цифровые планшеты, iKiosks и внутрикамерные компьютеры, предлагают значительное улучшение по сравнению с устаревшими традиционными телефонными системами и медленной почтовой службой, распространенными в тюрьмах. Благодаря таким современным цифровым технологиям заключенные получают новые возможности: они могут поддерживать отношения с семьей, получать консультации юристов онлайн, участвовать в дистанционных образовательных курсах и приобретать цифровые навыки, необходимые для успешной реинтеграции в общество.
Предоставление заключенным цифровых устройств связи вызывает споры [194], но многие страны постепенно осознают реабилитационные преимущества ограниченного доступа в Интернет для заключенных. Так, сингапурская тюремная служба приняла конкретное решение, внедрив цифровые планшеты («Инструмент оцифровки средств реабилитации и исправительных учреждений заключенных») для обучения, общения и предотвращения контрабанды.
Несмотря на потенциал современных технологий в оптимизации деятельности пенитенциарных учреждений, полная автоматизация представляется нецелесообразной и невозможной. Оптимальной стратегией является внедрение «умных» технологий для автоматизации рутинных операций, что позволит сотрудникам сосредоточиться на выполнении критически важных функций, таких как обеспечение безопасности, социальная поддержка и реабилитация заключенных, а также соблюдение их прав и уважение их достоинства.
Создание «умной колонии/тюрьмы» требует и подготовки персонала. С.С. Епифанов выделил основные препятствия эффективному использованию научно-технических средств сотрудниками УИС:
1. Отсутствие уверенности:
- неверие в эффективность и пользу от использования технических средств;
- сомнения в законности их применения в конкретных служебных ситуациях.
2. Недостаток опыта и навыков:
- трудности в работе с новыми и непривычными техническими средствами;
- недостаточные знания и умения по эксплуатации различных приборов и устройств.
- отсутствие опыта применения технических средств в конкретных правоохранительных ситуациях. [195, с. 112].
Чтобы сотрудники правоохранительных органов активно использовали научно-технические средства, необходимо преодолеть психологический барьер, который им мешает. Это достигается путем создания убеждения в необходимости применения техники в их работе. Во время обучения следует не только обучать техническим навыкам, но и формировать у сотрудников навыки организации и тактики применения аппаратуры в реальных ситуациях. 
Чтобы новые технологии приносили максимальную пользу, необходимо уделить особое внимание обучению сотрудников [196, с. 10]. Практические тренинги, моделирующие реальные ситуации, помогут им освоить новые навыки. Крайне важно распространять успешные примеры использования новейших технологий в уголовно-исполнительной системе, чтобы вдохновить и обучить других.
Таким образом, для повышения эффективности и безопасности уголовно-исполнительной системы, предлагается исследовать и развивать концепцию «умных колоний/тюрем», в которых будет обеспечен контролируемый режим для осужденных и персонала. В качестве одного из возможных шагов на начальном этапе, следует рассмотреть законодательное закрепление возможности чипирования осужденных, направляемых в УМБ, а также изучить перспективы использования ИИ. Реализация этой концепции потребует внесения изменений и дополнений в ст. 96 УИК РК и ст. 46 УК РК. 
Разработка «умных колоний/тюрем» – тема, активно обсуждаемая за рубежом. Используя сочетание передовых технологий, включая усовершенствованные системы видеонаблюдения, распознавание лиц, видеоаналитику и браслеты слежения, тюремные власти стремятся к созданию интеллектуальных систем, обеспечивающих высокий уровень безопасности и наблюдения [188], а также оптимальную функциональность [197]. 
Так, проектирование тюрем в Китае описывается как движение к «роботократии», где ИИ играет ключевую роль в управлении. «Умная тюрьма» Яньчэн служит примером этой тенденции. Здесь система непрерывного наблюдения за заключенными реализована с помощью сети датчиков и камер, соединенных с ИИ, который может непрерывно отслеживать и контролировать каждого заключенного [198].
Таким образом, концепция «умной колонии/тюрьмы» предполагает интеграцию цифровых технологий в учреждения уголовно-исполнительной системы, что потенциально повышает безопасность и улучшает условия содержания заключенных. Однако, признавая существующие риски, важно избегать прямого копирования зарубежных моделей надзора, особенно тех, что напоминают паноптикум. Необходимо тщательно изучить и внедрять цифровые технологии ответственно и этично, чтобы не усугубить проблемы, существующие в системе исполнения накзаний.
В заключение следует подчеркнуть, что наиболее перспективным направлением развития системы исполнения наказаний представляется внедрение комплексного технико-криминалистического подхода к организации содержания осужденных в учреждениях материально-бытового обеспечения. Реализовать такой подход возможно через разработку и поэтапное внедрение концепции «умных колоний» (или «умных тюрем») – инновационной модели, основанной на интеграции цифровых технологий, интеллектуальных систем наблюдения, автоматизации процессов контроля и обеспечения безопасности. Однако практическая реализация данной идеи требует глубокой научной проработки, включая оценку финансово-экономических затрат, технической осуществимости, а также совершенствование нормативно-правового регулирования, которое должно обеспечить баланс между эффективностью надзора и соблюдением прав осужденных.
В результате проведенного нами исследования, сформулированы направления, которые вписываются в общую концепцию создания «умной колонии/тюрьмы», в частности это:
- обеспечение правовой основы применения технологии чипирования в отношении отдельной категории осужденных;
- разработка и внедрение интегрированного реестра технических средств в формате программного продукта или мобильного приложения с модулем регулярного обновления и обязательным предоставлением доступа уполномоченным сотрудникам правоохранительных органов, в том числе УИС, и экспертных подразделений;
-  разработка и принятие Алгоритма по вопросам, относящихся к ТКО содержания осужденных в УМБ;
- полноценная теоретическая и практическая подготовка всех сотрудников УИС к применению новейших научно-технических средств в их работе.
Проведенный автором опрос, охвативший сотрудников УИС, Службы пробации, Департамента полиции, прокуратуры, антикоррупционной службы и службы экономических расследований, показало в целом позитивное восприятие участниками идеи внедрения законодательных и технологических инноваций в деятельность учреждений УИС. Вместе с тем результаты анкетирования выявили, что значительная часть респондентов затруднилась с точным определением понятия «высылка», что свидетельствует о недостаточной теоретической и правовой проработанности данного института как альтернативной меры наказания. Это обстоятельство подчеркивает необходимость проведения дополнительных научных исследований и экспертных дискуссий, направленных на уточнение правового статуса, содержания и механизма реализации данной меры. 
Поэтому предлагается использовать более понятный термин «ссылка». Тем более с учетом положительного опыта советского уголовного и исправительно-трудового права, где в законодательстве было предусмотрено и применялось судами такое наказание, как ссылка, в качестве основного вида за преступления небольшой и средней тяжести, коррупционные и экономические, внедрить в качестве основного наказания ссылка.
Кроме того, большинство участников опроса выразили уверенность в том, что успешная интеграция новых технологий в систему исполнения наказаний невозможна без предварительной профессиональной подготовки персонала. По их мнению, сотрудники УИС должны пройти специальное обучение, направленное на формирование компетенций по эксплуатации, техническому обслуживанию и правомерному использованию внедряемых цифровых средств контроля и надзора.
В заключение необходимо подчеркнуть, что, несмотря на более высокую стоимость содержания «умных колоний/тюрем» по сравнению с существующими учреждениями, необходимо учитывать комплексный эффект реабилитации преступников. Реабилитированные и трудоустроенные граждане вносят вклад в экономику, уплачивая налоги, а общество освобождается от бремени издержек, связанных с преступностью, включая физический и эмоциональный ущерб, расходы на здравоохранение, финансовые убытки и снижение производительности.
В связи с этим, расходы на «умные колонии/тюрьмы» можно рассматривать как инвестиции в будущее. Но важно понимать, что это не панацея. Необходимо решать системные проблемы, такие как социальные причины преступности, чрезмерные сроки заключения и дискриминация бывших заключенных. Важно изучить эту концепцию с учетом политических и культурных особенностей Казахстана, чтобы определить возможности ее адаптации для повышения общественной безопасности и разработки эффективных «умных» подходов к борьбе с преступностью, соответствующей потребностям казахстанского общества. 
Тем более, человечество уже привыкло к тому, что на улицах и в помещениях ведется постоянное видеонаблюдение и мы давно живем под внешним электронным контролем, добровольно согласившись на это ради удобства, личной безопасности и общественного порядка. Современные технологии прочно вошли в повседневную жизнь, охватывая все больше аспектов личного пространства.
В век стремительного развития информационных систем полноценное функционирование общества невозможно без определенного уровня внешнего контроля. Поэтому суть проблемы заключается не в самом факте контроля, а в предотвращении злоупотреблений полученной информацией. Именно на это –создание правовых и технологических гарантий защиты данных – следует делать акцент, а не на попытки исключить сам факт наблюдения, что в нынешних реалиях попросту невозможно.
Для сравнения стоит обратиться к опыту других стран. Так, в 2023 г. в Сальвадоре была открыта новая пенитенциарная колония, вызвавшая широкий общественный резонанс [199]. Условия содержания в ней шокируют: осужденные спят без постельных принадлежностей, на 100 человек приходится два туалета и две раковины, рацион питания ограничен, и в целом общие условия не соответствуют Правилам Нельсона Манделы. Подобная практика, по сути, приравнивается к психологическим и физическим пыткам.
Конечно, если верить официальной статистике, уровень преступности в стране снизился, но смущают средства достижения таких результатов. И, что немаловажно, на создание такой колонии были затрачены колоссальные финансовые средства – высокие заборы, передовые системы наблюдения, охрана, спецтехника. Это не только вопрос морали, но и огромной нагрузки на бюджет.
Е.А. Саламатов, подводя итог в своем исследовании «О восстановительном правосудии спросите у предков» отмечает, что «за прошедшие 100 лет правовая психология казахского народа изменилась кардинально. Жегловский принцип «вор должен сидеть в тюрьме» прочно въелся в наше сознание. Сегодня в тюрьмах Казахстана отбывают лишение свободы за кражи, грабежи, мошенничество и коррупцию около 8 тысяч человек, большинство из которых никогда не погасят нанесенный ущерб, не говоря уже о примирении с потерпевшими. Этого не произойдет и по идеологическим соображениям криминального толка, так как в преступном мире это не «комильфо».
Потерпевший от преступления из центральной фигуры при судах биев в нынешнее время превратился в жертву в полном смысле этого слова, к которой с советских времен приклеилось оскорбительное и пренебрежительное прозвище - «терпила».
Постоянно совершенствуя свое законодательство в части наказания преступников, мы продолжаем игнорировать многовековой бесценный опыт своих предков, который, в отличие от западных идей, основывается на культурно-правовом коде собственного народа.» [176].
На этом фоне Казахстан может и должен выбрать иной, более прогрессивный и цивилизованный путь развития уголовно-исполнительной системы. Путь, в основе которого лежат не репрессии и страх, а технологии, правовые гарантии, индивидуальный подход и уважение к человеческому достоинству, даже в отношении тех, кто оступился. Наша страна может стать примером для других стран, доказав, что эффективность исполнения наказания возможна без жестокости и унижения, а с применением современных средств контроля, цифровизации, пробационных программ и социального сопровождения.
Об этом говорит и Глава государства, отмечая, что современное общество предъявляет обоснованно высокие требования к деятельности Правительства, что обусловливает необходимость результативной работы министров и готовности к принятию взвешенных, но при этом смелых управленческих решений. При этом Президент оценивает нынешнюю работу руководителей-экономистов как посредственную: «слишком много риторики из лексикона международных финансовых институтов, мало конкретного дела. Сейчас нужны специалисты, хорошо знающие положение в регионах и механизмы функционирования реальной экономики, то есть поработавшие «на земле». … нужен тщательный отбор кандидатов на высокие государственные должности, включая руководителей силовых органов, они должны быть преданы Родине, Республике Казахстан. И самое главное – нужно повсеместно внедрять принципы справедливости, как зеницу ока беречь единство народа на основе концепции «Закон и Порядок» [1].
В будущем Казахстан может стать примером для подражания как страна с одной из самых передовых, гуманных и технологичных пенитенциарных систем в мире. Мы не идем по пути карательных моделей – мы прокладываем свой собственный путь.
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На основе проведенного исследования можно сделать ряд основных выводов и практических рекомендаций.
В целях настоящего диссертационного исследования автор предлагает понимать под ТКО содержания осужденных в учреждениях УИС регламентированную законом систему разработанных на основе криминалистических знаний, действий и мер по предупреждению и расследованию пенитенциарных преступлений с использованием научно-технических средств, приемов и методов регистрации, фотографирования, звукозаписи, видеосъемки, биометрической идентификации осужденных и иных лиц, а также производства отдельных следственных действий. 
Современные учреждения УИС оснащены системами видеонаблюдения, контроля доступа, обнаружения и предотвращения проникновений, а также передовыми информационными технологиями для управления и контроля за осужденными. Все это в первую очередь направленно на недопущение правонарушений, а также обеспечение безопасности как персонала, так и  осужденных. Вместе с тем, ТКО требует постоянной модернизации и адаптации к изменяющимся технологическим и социальным реалиям для поддержания своей эффективности. 
Анализ различных подходов к классификации технико-криминалистических методов и средств позволил предложить их классификацию по назначению, принципу действия, степени автоматизации, уровню воздействия на осужденных. Критериями выбора конкретных методов и средств для применения в УМБ являются: количество и характеристики осужденных, размер и особенности учреждения, требуемый уровень безопасности и финансовые возможности учреждения. 
Эффективность применения технико-криминалистических методов и средств содержания осужденных в УМБ также зависит от наличия у сотрудников УИС необходимых навыков. Для этого предлагается выделить самостоятельную учебную дисциплину «ТКО УИС» и обеспечить соответствующую подготовку сотрудников учреждений и органов УИС с использованием современных цифровых технологий, в частности, виртуальной реальности.
Внедрение инновационных средств и технологий является приоритетным направлением развития современной криминалистики. Автором совместно с научными коллегами разработано устройство для идентификации личности осужденных с использованием технологии распознавания лиц. Данное техническое решение имеет высокий потенциал практического применения в деятельности УИС и МВД, обеспечивая повышение уровня общественной безопасности, рационализацию использования кадровых и материальных ресурсов, а также предупреждение противоправных действий со стороны поднадзорных лиц.
Внедрение технологии распознавания лиц в предложенную модель создает условия для оперативного и точного контроля, минимизирует вероятность ошибок при идентификации и способствует укреплению доверия к действиям правоохранительных органов с учетом принципов законности, справедливости, прозрачности и подотчетности, что делает применение разработанного устройства не только эффективным, но и этически обоснованным в контексте современного уголовно-исполнительного управления.
 В качестве технико-криминалистического средства содержания осужденных может выступать БПЛА. В связи с этим целесообразным представляется осуществление контрольной закупки для оценки их эффективности в учреждениях различного уровня безопасности. В случае положительных результатов данные технические средства будут использоваться во время специальных операций по розыску и задержанию осужденных, совершивших побег, освобождение заложников, а также пресечение массовых беспорядков и групповых актов неповиновения на территориях учреждений УИС. Для обеспечение режима безопасности при использование БПЛА в учреждениях УИС, в  том числе в УМБ предлагается создание системы идентификации, позволяющая разграничивать «свои» дроны от «чужих».
Внедрение БПЛА сопряжено с финансовыми затратами не только на закуп оборудования, но и профессиональную подготовку персонала. Эффективность обучения способствует использование симулирующих технологий, обеспечивающих отработку практических навыков управления БПЛА.
В целом основные аспекты ТКО содержания осужденных в местах лишения свободы включают:
- обеспечение безопасности путем видеонаблюдения, контроля доступа, сканирования и обнаружения запрещенных предметов позволяет предупреждать инциденты насилия, осуществлять мониторинг потока посещающих лиц и предотвращать незаконные действия внутри исправительных учреждений;
- правильное применение технических средств и методов способствует соблюдению прав осужденных на конфиденциальность, а также минимизирует риск пыток или недопустимых методов воздействия в отношении осужденных;
- регистрацию, фотографирование, звукозапись, биометрическую идентификацию осужденных и иных лиц, в целях недопущения совершения преступлений в местах лишения свободы. 
Объединяя вышеуказанные аспекты, можно сделать вывод о возможности создания «умной колонии/тюрьмы» с применением систем биометрической идентификации и новых IT-технологий. В связи с этим, сформулированы направления, которые вписываются в вышеназванную общую концепцию создания «умной колонии/тюрьмы», в частности это:
- обеспечение правовой основы применения технологии чипирования в отношении отдельной категории осужденных;
- разработка и внедрение интегрированного реестра технических средств в формате программного продукта или мобильного приложения с модулем регулярного обновления и обязательным предоставлением доступа уполномоченным сотрудникам правоохранительных органов, в том числе УИС, и экспертных подразделений;
-  разработка и принятие ведомственного нормативно-правового акта в виде Алгоритма, который в том числе урегулирует вопросы, относящиеся к ТКО содержания сужденных в УМБ;
- полноценная теоретическая и практическая подготовка всех сотрудников УИС к применению новейших научно-технических средств в их работе.
Следует также обратить внимание на существующий Модельный УИК для государств-участников СНГ, который представляет собой рекомендательный законодательный акт, принятый Постановлением Межпарламентской Ассамблеи государств-участников СНГ от 2 ноября 1996 г. [200]. Но, несмотря на свой официальный статус, данный документ на практике остается невостребованным: он крайне редко используется в качестве реального ориентира для развития национального законодательства. Как правило, о нем вспоминают лишь в рамках ежегодных встреч руководителей тюремных систем стран СНГ, но конкретные предложения по его модернизации не формируются.
Между тем, потенциал этого документа весьма значителен. В случае если Республика Казахстан выступит с инициативой его актуализации, предложив включить в него современные концепции, такие как ТКО, применение ЭСС или технологии чипирования как альтернативы классическому лишению свободы, это могло бы стать настоящим прецедентом и мощным толчком к региональной реформе пенитенциарных систем.
Такая инициатива подчеркнет прогрессивную позицию Казахстана и его стремление не только к внутренней модернизации, но и к формированию повестки на уровне СНГ. В целом представляется целесообразным подвергнуть критическому анализу положения Модельного УИК, указав на их устаревание и оторванность от реалий XXI в. В этом контексте Казахстан может сыграть роль реформатора, заложив основу для новой региональной пенитенциарной политики.
Следует отметить, что возможность применения технологии чипирования актуализирует возвращение к таким альтернативным мерам наказания как ссылка и высылка. В связи с этим предлагается дополнить ст. 40 УК РК пунктом 3-1) ссылка как основной вид наказания за преступление, а также ввести в УК РК новую ст. 44-1 и изложить в следующей редакции:
«Статья 44-1. Ссылка 
1. Ссылка состоит в удалении осужденного из места его жительства с обязательным переселением в определенной местности, определенной судом. Ссылка в качестве основного наказания может назначаться на срок от пяти до десяти лет. Ссылка не применяется к несовершеннолетним, беременным женщинам, женщинам, имеющим или воспитывающим малолетнего ребенка, мужчинам, воспитывающим в одиночку малолетнего ребенка, женщинам в возрасте пятидесяти восьми и свыше лет, мужчинам в возрасте шестидесяти трех и свыше лет, лицам с инвалидностью первой или второй группы.
Ссыльные подлежат трудоустройству местными исполнительными органами. 
Порядок, место и условия отбывания ссылки, устанавливаются законодательством Постановлением Правительства Республики Казахстан.».
При этом речь не идет об освобождении рецидивистов, убийц, насильников, экстремистов и террористов. Предлагаемые меры касаются исключительно лиц, впервые осужденных за экономические, коррупционные и ненасильственные преступления, в частности, имущественного характера. 
Предлагаемый вид наказания, предусматривающий трудовую занятость осужденных, обладает социально-экономическим потенциалом и его введение способно снизить нагрузку на бюджет и получить дополнительных налогоплательщиков. Вместе с тем эффективный контроль и мониторинг за поведением осужденных возможен только при использование передовых технологий, таких как чипирование.  
В данном контексте представляется целесообразным пересмотр действующего порядка применения условно-досрочного освобождения и замены неотбытой части наказания более мягким видом, предусмотренным ст.ст . 72 и 73 УК РК, прежде всего в отношении лиц, впервые осужденных за ненасильственные преступления, преимущественно имущественного характера. Для обеспечения надлежащего контроля за досрочно освобожденными предлагается ввести обязательное использование ЭСС. В связи с этим, предлагается законодательно закрепить положение, согласно которому осужденные, получившие право на досрочное освобождение, обязаны за счет собственных средств приобретать или зарабатывать на приобретение ЭСС. Дополнительно следует предусмотреть в законодательстве РК возможность заключения медиативных соглашений с потерпевшими по вопросам компенсации ущерба, распространив институт медиации на стадию исполнения уголовного наказания. При этом в судебном постановлении должно быть четко указано: в случае нарушения условий пробационного контроля или медиативного соглашения, осужденный будет незамедлительно возвращен в учреждение УИС для отбывания оставшегося срока наказания.
Все это составляет восстановительное правосудие, которое «заключается в построении законодательства и правоприменительной практики таким образом, когда акцент от уголовного преследования правонарушителя смещается на возмещение материального и морального вреда потерпевшему, тем самым снижается уровень конфликтности сторон.
Восстановительное правосудие, не заменяет собой систему уголовного правосудия, хотя может менять ее реакцию на преступление в сторону смягчения, и реализуются как дополнительный метод реабилитационной работы с правонарушителями и жертвами.» [181].
Предлагаемый проект, несмотря на необходимость существенных капиталовложений, потенциально приведет к снижению бюджетной нагрузки за счет возвращения реабилитированных преступников к трудовой деятельности и уплате налогов, что естественно свидетельствует о долгосрочной экономической целесообразности данного проекта. 
Вместе с тем необходимо отметить, что все вышеуказанное не является универсальным решением. Для эффективной борьбы с преступностью необходим комплексный подход, включающий устранение социальных причин, реформирование системы исполнения наказаний и борьбу с дискриминацией бывших заключенных.  Тем не менее, целью изучения и внедрения данной инициативы является не только повышение общественной безопасности, но и выявление политических и культурных особенностей, которые необходимо учитывать при адаптации инновационных и эффективных подходов к исправительной системе Казахстана в рамках концепции «умной борьбы с преступностью».
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1. ПРЕДИСЛОВИЕ


23 июня 2025 года на заседании расширенной коллегии правоохранительных органов Президентом нашей страны Касым-Жомартом Токаевым было сказано: «Сегодня назрела необходимость в серьезном реформировании уголовно-исполнительной системы. Она должна быть направлена на перевоспитание осужденных, а не просто их изоляцию от общества. Следует внедрять прогрессивные подходы, стимулирующие их к соблюдению ценностей Закона и Порядка и реинтеграции в общество. 
Следует активно внедрять различные цифровые решения, позволяющие эффективно проводить пробационный контроль. В целом, мы должны бороться не с последствиями, а причинами. Нужно отходить от карательного характера уголовно-исполнительной системы. Неверно пытаться подавить лиц, совершивших ошибку и оказавшихся в местах заключения. Мы должны помочь такому человеку встать на путь исправления. Мы все сплоченно строим цивилизованное, передовое и справедливое общество. Справедливость и закона, и суда – это наш незыблемый принцип».
С учётом вышеизложенного, введение дисциплины «Технико-криминалистическое обеспечение содержания осужденных в учреждениях уголовно-исполнительной системы» в образовательную программу бакалавриата по специальности «6В12301-Правоохранительная деятельность» является актуальным и научно обоснованным.
Целью дисциплины является формирование у курсантов системы теоретических знаний и практических навыков по использованию современного технико-криминалистического инструментария, а также методов и средств в деятельности учреждений уголовно-исполнительной системы, для обеспечения законности и безопасности при содержании осужденных.
Задачи дисциплины:
-	изучение историко-правовых и теоретические основ формирования технико - криминалистических средств и методов в уголовно-исполнительной системе и их применения;
·  изучение классификаций методов и средств, применяемых в учреждениях уголовно-исполнительной системы для обеспечения правопорядка и предупреждения преступлений;
· анализ международных стандартов исполнения наказаний;
-	формирование навыков оценки рисков, выявления правонарушений в местах лишения свободы и их предупреждения с использованием технических средств;
-	ознакомление с инновационными технологиями – систем биометрической идентификации, электронных средств слежения, ИИ, чипирования, видеоаналитика;
-	освоение практических приемов фиксации, регистрации и анализа информации, получаемой с помощью технико - криминалистической техники;
-	разработка предложений по модернизации казахстанской уголовно-исполнительной системы с учетом международного опыта.

Методы и технологии обучения включают в себя проблемно-ориентированное обучение; анализ кейсов (case-study) из зарубежной практики, моделирование ситуаций; интерактивные лекции и семинары; самостоятельная проектная работа; использование электронных баз данных международных нормативных документов; применение сравнительно-правового метода исследования.
По завершении курса курсант   должен:
· понимать принципы функционирования технико - криминалистических средств и методов в уголовно-исполнительной системе и их применения;
-	ориентироваться в видах и назначении технико - криминалистических средств, применяемых в учреждениях уголовно-исполнительной	 системы;
· анализировать зарубежные нормативные правовые акты и механизмы исполнения наказаний;
-	проводить первичный анализ данных, получаемых с помощью технических систем надзора и контроля, а также использовать их для профилактики нарушений;
-	оценивать возможности внедрения инновационных технологий в учреждениях уголовно-исполнительной системы;
· обосновывать предложения по реформированию и модернизации отечественной практики, использовать полученные знания в научных и прикладных исследованиях.

Пререквизиты: Уголовно-исполнительное право; Уголовное право; Уголовный процесс; Криминалистика; Организационно-правовые аспекты оперативно - розыскной деятельности учреждений уголовно-исполнительной системы; Основы информационных технологий в правоохранительной деятельности. 

Постреквизиты: учебные курсы, ориентированные на углубление профессиональной специализации обучающихся, включая специальные курсы по организации деятельности правоохранительных органов, оперативно-розыскной деятельности, использование технико – криминалистических методов и средств, а также производственная практика и выполнение выпускной квалификационной работы. Знания и навыки, полученные в ходе освоения дисциплины, используются при анализе и решении практических задач, связанных с обеспечением режима, безопасности и законности в учреждениях уголовно-исполнительной системы.

2. ХАРАКТЕРИСТИКА ИЗУЧАЕМОЙ ДИСЦИПЛИНЫ

Научная направленность дисциплины обусловлена необходимостью комплексного осмысления технико-криминалистического обеспечения как самостоятельного институционального и функционального элемента деятельности уголовно-исполнительной системы. Технико- криминалистическое обеспечение в рамках данной дисциплины рассматривается как научно обоснованная система, которая включает в себя правовые, организационные и криминалистические компоненты, направленные на обеспечение законности при исполнение уголовного наказания.В данных условиях возрастает роль научно обоснованных подходов к внедрению и использованию технико-криминалистических средств в учреждениях УИС.
Дисциплина носит междисциплинарный характер и базируется на положениях уголовного, уголовно-исполнительного и уголовно-процессуального права, криминалистики, теории оперативно-розыскной деятельности, судебной экспертизы, информационных технологий и управления в правоохранительной сфере.

В связи с этим целью изучения  дисциплины «Технико-криминалистическое обеспечение содержания осужденных в учреждениях уголовно-исполнительной системы», в Костанайской академии МВД Республики Казахстан им. Ш. Кабылбаева, является формирование у курсантов научных знаний о сущности, содержании и закономерностях технико-криминалистического обеспечения содержания осужденных в учреждениях уголовно-исполнительной системы, а также развитие профессиональных компетенций, необходимых для применения технических и криминалистических средств в практической деятельности с учетом требований законности, прав человека и профессиональной этики.
Основными задачами дисциплины «Технико-криминалистическое обеспечение содержания осужденных в учреждениях уголовно-исполнительной системы»: 
-	изучение теоретических и методологических основ технико-криминалистического обеспечения деятельности учреждений уголовно-исполнительной системы;
-	анализ нормативно-правового регулирования применения технических и криминалистических средств при содержании осужденных;
-	формирование представлений о классификации, назначении и возможностях технических средств охраны, надзора, контроля и обеспечения безопасности в учреждениях УИС;
-	освоение криминалистических средств и методов выявления, фиксации, изъятия и исследования следов правонарушений и преступлений, совершаемых в местах лишения свободы;
-	изучение возможностей применения цифровых технологий, автоматизированных информационных систем и  искусственного интеллекта в целях профилактики и противодействия правонарушениям в учреждениях УИС;
-	формирование умений комплексной оценки эффективности технико-криминалистических средств и разработки научно обоснованных предложений по их совершенствованию;
-	развитие навыков применения полученных знаний при решении практических и ситуационных задач профессиональной деятельности.

В процессе изучения курса «Технико-криминалистическое обеспечение содержания осужденных в учреждениях уголовно-исполнительной системы»: у курсантов должны сформироваться компетенции в области:
-	правового регулирования применения техническо - криминалистических средств, связанные с анализом и применением норм уголовного, уголовно-исполнительного, уголовно-процессуального и подзаконного регулирования, определяющих правовые пределы, основания и условия использования технических и криминалистических средств при содержании осужденных, с учетом требований законности и защиты прав человека;
-	информационно-аналитического и цифрового обеспечения деятельности УИС, т.е. способность к использованию автоматизированных информационных систем, цифровых технологий и искусственного интеллекта для сбора, обработки и анализа информации, связанной с обеспечением режима содержания осужденных, оценкой криминогенной обстановки и принятием управленческих решений;
-	научно-исследовательской и аналитической деятельности, т.е.
способность к анализу научных источников, обобщению правоприменительной практики и формулированию научно обоснованных выводов и предложений по совершенствованию технико-криминалистического обеспечения содержания осужденных в учреждениях уголовно-исполнительной системы.
По завершении освоения дисциплины обучающийся должен обладать системным научным представлением о технико-криминалистическом обеспечении деятельности учреждений уголовно-исполнительной системы, владеть основными методами и средствами данной деятельности, а также быть готовым к применению полученных знаний и умений в профессиональной и научно-исследовательской работе.

3. ПОЛИТИКА И ПРОЦЕДУРА КУРСА

Посещение курсантами всех аудиторных занятий без опозданий обязательно. В случае если курсант набрал менее 50 баллов (получил неудовлетворительную оценку) он должен отработать данное занятие в часы самостоятельной работы или самостоятельной работы курсанта с преподавателем в течение 7 рабочих дней с момента получения неудовлетворительной оценки.
Пропуски занятий по уважительной причине отрабатываются в течение 10 рабочих дней с момента выхода на учебу.
Отработка пропущенного занятия принимается преподавателем, ведущим занятия по данной дисциплине, при его отсутствии – дежурным преподавателем, либо начальником кафедры или лицом его заменяющим. Отработка семинарских и практических занятий осуществляется в форме подготовки письменной работы (реферата, доклада, эссе и др.) по теме пропущенного занятия, а также устного ответа по вопросам пропущенной темы из учебной программы. Повторение темы и отработка пройденных материалов по каждому учебному занятию обязательны. Для определения степени усвоения материала предусматриваются различные виды работ: бланочное тестирование, письменные работы, устный опрос, презентация, дебаты, дискуссии и другие. Тестирование в ходе занятий может проводиться без предупреждения.
Курсанты, не сдавшие все задания, не допускаются к сдаче рубежного контроля знаний и экзамену. 
Курсант обязан:
- регулярно посещать все виды аудиторных занятий (практические занятия, семинарские занятия) и занятия по самостоятельной работе курсанта под руководством преподавателя (СРОП);
- самостоятельная работа (СРО) выполняется в заданном объёме и в установленные сроки, с использованием рекомендованной учебной и учебно-методической литературы или других источников в читальных и интернет - классах, в библиотеках;
- строго соблюдать графики сдачи выполненных работ в заданном объёме;
- лично присутствовать на рейтинговых и итоговом контролях;
- отрабатывать пропущенные занятия и неудовлетворительные оценки.
Рубежные и итоговые контроли знаний, курсантов проводятся согласно утверждённому академическому календарю.

4. ТЕМАТИЧЕСКИЙ ПЛАН

	№
	Наименование тем

	Аудиторные
	
	
СРО
	Всего часов по теме
	Примечание

	
	
	ЛЗ 
	СЗ
	ПЗ
	СРОП
	
	
	

	1
	Технико-криминалистическое обеспечение учреждений уголовно-исполнительной системы РК
	1
	1
	1
	1
	2
	6
	

	2
	Нормативно-правовые основы применения технико-криминалистических метод и средств/техники в учреждений уголовно-исполнительной системы РК
	1
	1
	1
	1
	2
	6
	

	3
	Классификация технико-криминалистических методов и средств содержания осужденных в учреждений уголовно-исполнительной системы РК
	1
	1
	1
	1
	3
	7
	

	4
	Технико-криминалистическое обеспечение тюрем США, Великобритания, Страны Европы. Электронный мониторинг. Опыт зарубежных стран. 
	1
	1
	1
	2
	1
	6
	

	5
	Биометрическая идентификация,
дактилоскопическая и геномная регистрации, чипирование. Интеграция с автоматизированными информационно-поисковыми системами правоохранительных органов РК.
	2
	2
	2
	1
	2
	9
	

	6
	Использование искусственного интеллекта и цифровых технологий в УИС.
	2
	2
	2
	2
	2
	10
	

	7
	Использование технико-криминалистических средств в противодействии совершению правонарушений/преступлений в учреждениях УИС. 
	1
	1
	1
	2
	2
	7
	

	8
	Совершенствование действующего законодательства по вопросам относящихся к технико-криминалистическому обеспечению содержания в учреждениях УИС. 
	1
	1
	1
	2
	4
	9
	

	
	ВСЕГО
	10
	10
	10
	12
	18
	60
	



5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

Тема № 1. Технико-криминалистическое обеспечение учреждений уголовно-исполнительной системы РК 
Понятие, задачи и принципы технико - криминалистического обеспечения в УИС. Роль технико - криминалистического обеспечения в УИС.  Место дисциплины в подготовке сотрудников УИС.
Современное состояние и перспективы развития технико-криминалистического обеспечения содержания осужденных в учреждениях минимальной безопасности

Тема № 2. Нормативные правовые основы применения технико-криминалистических метод и средств/техники в учреждениях уголовно-исполнительной системы РК 
Законодательные акты, регламентирующие использование технико-криминалистических метод и средств/техники в учреждениях УИС. Международные стандарты: ISO/IEC 2382-37:2022; ISO/IEC 30107-2:2017; ГОСТ ISO/IEC 19794-1-2015.
Проблемные вопросы при сборе, обработки информации о лицах, находящихся в местах лишения свободы с целью соблюдения баланса между эффективностью технологий и защитой прав и свобод граждан.

Тема № 3. Классификация технико-криминалистических методов и средств содержания осужденных в учреждениях уголовно-исполнительной системы РК 
Технико-криминалистическое обеспечение. Научно-технические средства. Специальная техника. Технические средства охраны и надзора. 
Общие средства и методы. Средства и методы, заимствованные и адаптированные. Специальные средства и методы. 
Критерий выбора конкретных методов и средств для применения в учреждениях УИС по назначению, принципу действия, степени автоматизации, уровню воздействия на осужденных.

Тема № 4. Технико-криминалистическое обеспечение тюрем США, Великобритания, Страны Европы. Электронный мониторинг. Опыт зарубежных стран. 
Общая характеристика технико – криминалистического обеспечения по законодательству США, Соединенного Королевства Великобритании и Северной Ирландии (Англия, Шотландия, Северная Ирландия, Уэльс), Страны Европы.
 Система органов и учреждений, осуществляющих пенитенциарную и пробационную деятельность США, Соединенного Королевства Великобритании и Северной Ирландии (Англия, Шотландия, Северная Ирландия, Уэльс), Страны Европы

Тема № 5. Биометрическая идентификация, дактилоскопическая и геномная регистрации, чипирование. Интеграция с автоматизированными информационно-поисковыми системами правоохранительных органов РК.
Комплексное использование технико-криминалистических методов, включая криминалистическую регистрацию и обработку данных всех информационных систем правоохранительных органов.	ДНК-регистрация, отпечатки пальцев, цифровое биометрическое досье. Устройства дистанционного мониторинга и  электронные браслеты.
Особенности применения систем биометрической идентификации осужденных в учреждениях минимальной безопасности.
 Дискуссионные вопросы: чипирование осужденных, этика и всесторонняя оценка потенциальных и правовых рисков и преимуществ. 


Тема № 6. Использование искусственного интеллекта и цифровых технологий в УИС
Концепция «умной тюрьмы» с применением систем биометрической идентификации и новых IT-технологий, а также искусственного интеллекта, которая включает в себя:
 -разработку инновационной модели, основанной на интеграции цифровых технологий, интеллектуальных систем, автоматизации процессов контроля и обеспечения безопасности;
-информационная система, с интеграцией комплекса биометрических технологий для более эффективного управления и контроля, а также оснащение уполномоченных сотрудников УИС мобильными устройствами и разработка программного обеспечения, позволяющей оперативно получать требуемую информацию с геномных и дактилоскопических биометрических систем;
-разработка и внедрение интегрированного реестра технических средств в формате программного продукта или мобильного приложения с предоставлением доступа уполномоченным сотрудникам УИС;
-цифровые пропуска, ИИ-мониторинг, Big Data.
- технических средств, включающим системы видеонаблюдения, контроля доступа, обнаружения проникновений, специализированные системы обработки данных и информационные технологии,  развитию методов идентификации лиц, находящихся на территории учреждения, отслеживанию их передвижения, внедрению систем идентификации по голосу и походке. 

Тема № 7. Использование технико-криминалистических средств в противодействии совершению правонарушений/преступлений в учреждениях УИС. 
Использование технических средств для предотвращения побегов, уклонений от отбывания наказания, суицидов, актов членовредительств. Порядок использования системы подавления сигналов сотовой связи в учреждениях УИС. Видеонаблюдение, видеоаналитика, системы распознавания лиц. Датчики движения, тепловизоры, электронные средства охраны внешнего периметра.
Анализ криминальной активности с помощью дактилоскопических, трасологических и цифровых данных. Особенности фиксации следов преступлений в местах лишения свободы. Изъятие запрещённых предметов: фото- и видео документация, протоколирование. Передача и хранение доказательств.

Тема № 8. Совершенствование действующего законодательства по вопросам относящихся к технико-криминалистическому обеспечению содержания в учреждениях УИС.
Анализ современных технических и цифровых технологий, используемых в обеспечении режима и надзора. Модернизация важнейших сегментов УИС: от видеосистем до роботизированного контроля.
Возможность использования биометрической идентификации в местах лишения свободы, положительные и отрицательные аспекты. Информационная безопасность и возможные риски хранения данных. 
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	№ п/п
	Структурный элемент
	Действующая редакция
	Предлагаемая редакция
	Обоснование

	1
	2
	3
	4
	5

	Приказ Министра внутренних дел Республики Казахстан от 17 ноября 2014 года № 819 
Об утверждении Правил внутреннего распорядка учреждений уголовно-исполнительной системы

	1
	Глава 9 параграф 2
	      Параграф 2. Особенности отбывания наказания осужденными,
содержащимися в учреждениях минимальной безопасности
…
      158. Осужденным, содержащимся в учреждениях минимальной безопасности не допускается:
      1) самовольно оставлять территорию учреждения;
      2) управлять транспортным средством, за исключением служебного транспорта;
      3) приобретать, хранить огнестрельное и холодное оружие, взрывоопасные и взрывчатые вещества, наркотические средства или психотропные вещества, средства с функциями аудио-, фото- и видеозаписи, а также пользоваться ими за исключением мобильных средств связи с функциями "звонок/ответ/смс.";
      4) носить одежду военного образца;
      5) производить, приобретать и употреблять все виды алкогольных напитков;
      6) без разрешения врача, приобретать, хранить и употреблять лекарственные средства содержащие наркотические средства, психотропные вещества, их аналоги и прекурсоры;
      7) в рабочее время без уведомления администрации учреждения покидать рабочие объекты. Осужденные трудоустраиваются и выполняют работы на объектах, указанных в трудовых договорах;
      8) проносить, хранить и пользоваться на территории учреждения компьютерным оборудованием, мобильными средствами связи.
  Имеющиеся средства мобильной связи с функциями "звонок/ответ/смс" при входе на территорию учреждения сдаются на хранение в специально предназначенных запираемых ячейках, находящихся на контрольном пропускном пункте.


	Параграф 2. Особенности отбывания наказания осужденными,
содержащимися в учреждениях минимальной безопасности
…
158. Осужденным, содержащимся в учреждениях минимальной безопасности не допускается:
      1) самовольно оставлять территорию учреждения;
      2) управлять транспортным средством, за исключением служебного транспорта;
      3) приобретать, хранить огнестрельное и холодное оружие, взрывоопасные и взрывчатые вещества, наркотические средства или психотропные вещества, средства с функциями аудио-, фото- и видеозаписи, а также пользоваться ими за исключением мобильных средств связи с функциями "звонок/ответ/смс.";
      4) носить одежду военного образца;
      5) производить, приобретать и употреблять все виды алкогольных напитков;
      6) без разрешения врача, приобретать, хранить и употреблять лекарственные средства содержащие наркотические средства, психотропные вещества, их аналоги и прекурсоры;
      7) в рабочее время без уведомления администрации учреждения покидать рабочие объекты. Осужденные трудоустраиваются и выполняют работы на объектах, указанных в трудовых договорах;
      8) проносить, хранить и пользоваться на территории учреждения компьютерным оборудованием, мобильными средствами связи.
   Имеющиеся средства мобильной связи с функциями "звонок/ответ/смс" при входе на территорию учреждения сдаются на хранение в специально предназначенных запираемых ячейках, находящихся на контрольном пропускном пункте.
   Администрация учреждения осуществляет контроль и надзор за осужденными на территории учреждения и за ее пределами,  в том числе биометрическую идентификацию посредством технических средств надзора, контроля и охраны. 
   Периодичность проверок определяет администрация учреждения с учетом количество объектов, но не менее 2-х проверок в день.  


	     Главная задача, которую государство ставит перед такой формой отбывания наказания – это ресоциализация осужденных, содействие в формировании осужденных к самодисциплине и соблюдению правил, которые должны привести к исправлению и реабилитации их в обществе.
       Однако, свою свою роль - институт учреждения минимальной безопасности (далее- УМБ) как они предполагались изначально уже не выполняют (колония-поселение). Данные учреждения создавались с целью полной трудовой занятости на своих объектах животноводства, полеводства, садоводства, строительства и т.д. 
     Содержание положительно характеризующихся осужденных в условиях УМБ, предполагает о низкой степени общественной опасности и оставления таких лиц без охраны. 
       В тоже время, значительное количество правонарушений со стороны таких осужденных в УМБ способствует их правовой статус:
- безнадзорного передвижения в пределах границ территории, прилегающей к учреждению (по характеру выполняемой ими работы, в связи с обучением, для приобретения предметов первой необходимости, посещения бани или парикмахерской);
- трудоустройства на различных рабочих объектах за пределами учреждения;
-  на длительный (отпуск) и краткосрочный выезды (исключительные случаи) за пределы учреждения;
- проживания осужденными со своими семьями на арендованной или собственной жилой площади в пределах населенного пункта, где располагается учреждение;
- свободного передвижения в пределах территории учреждения, выходные и праздничные дни в порядке поощрения. 
    За последние 5 лет зарегистрировано 443 фактов  самовольных оставлений мест отбывания наказания осужденными УМБ. 
      В этой связи предлагается внедрение мобильного  устройства для идентификации личности с функцией распознавания лица для повышения эффективности контроля и надзора за осужденными в УМБ, способствующее повышению результативности работы сотрудников правоохранительных органов, минимизации коррупционных рисков, снижению уровня преступности.     Данная технология обладает широким функциональным потенциалом и в перспективе может быть адаптирована для контроля осужденных, находящихся под пробационным контролем, административным надзором, а также использоваться в иных подразделениях правоохранительных органов, что способствует унификации и модернизации систем идентификации в сфере обеспечения общественной безопасности. 

	Приказ Министра внутренних дел Республики Казахстан от 30 сентября 2025 года № 735 
Об утверждении Правил и условий организации труда осужденных

	2
	Глава восемь, пункт 72
	Глава 8. Порядок организации труда осужденных в организациях, расположенных за пределами охраняемой территории учреждения УИС
…

72. Надзор, контроль и охрана осужденных на рабочих объектах организаций, расположенных за пределами охраняемой территории учреждений УИС, осуществляется администрацией учреждений УИС и военнослужащими Национальной гвардии Республики Казахстан в соответствии с штатной численностью подразделений.
	Глава 8. Порядок организации труда осужденных в организациях, расположенных за пределами охраняемой территории учреждения УИС
…

72. Надзор, контроль и охрана осужденных на рабочих объектах организаций, расположенных за пределами охраняемой территории учреждений УИС, осуществляется администрацией учреждений УИС и военнослужащими Национальной гвардии Республики Казахстан в том числе биометрическую идентификацию посредством технических средств надзора, контроля и охраны, в соответствии с штатной численностью подразделений.
	         Контроль и надзор за поведением осужденных трудоустроенных на объектах, расположенных за пределами учреждения минимальной безопасности осуществляется сотрудниками учреждения по отдельному графику. Кроме того, контроль 
за поведением работников-осужденных в рабочее время на объекте осуществляется непосредственно работодателями и в случае нарушения осужденным трудового распорядка (распитие спиртных напитков, отсутствие на рабочем месте и др.) - работодатель немедленно уведомляет об этом администрацию учреждения (указанные условия прописываются в соглашении на предоставление рабочей силы между учреждением и работодателем).  Из-за значительной отдаленности объектов, в том числе предоставления осужденным передвижения за пределами учреждения - у администрации учреждения фактически отсутствуют необходимые кадровые возможности для осуществления надлежащего надзора и контроля за осужденными 
в период их нахождения за пределами учреждения. 
Так, из-за  в период с 2020 по 2025 годы находясь  на рабочих объектах  осужденными было совершенно 229 фактов уклонений от отбывания наказания.     
Внедрение электронно-биометрической системы мониторинга создаст возможность осуществления дистанционного надзора за осужденными с высокой степенью автоматизации. При помощи такой системы один сотрудник УМБ может в режиме реального времени контролировать нахождение и перемещение подучетных лиц, работающих на различных объектах, вне зависимости от их территориального расположения.
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	Уголовный-исполнительный кодекс Республики Казахстан от 5 июля 2014 года

	1.
	Пункт 2
Часть 1
Статья 96
	Статья 96. Изменение вида учреждения
                                    …
      2) учреждения средней или максимальной безопасности на учреждение минимальной безопасности – по отбытии осужденными, находящимися в облегченных и льготных условиях отбывания наказания, не менее одной четверти срока наказания за преступления небольшой и средней тяжести, не менее одной трети срока наказания – за тяжкие преступления, а ранее условно-досрочно освобождавшимися от отбывания лишения свободы и совершившими новые преступления в период оставшейся неотбытой части наказания – не менее двух третей срока наказания.

	Статья 96. Изменение вида учреждения
                                    …
      2) учреждения средней или максимальной безопасности на учреждение минимальной безопасности – по отбытии осужденными, находящимися в облегченных и льготных условиях отбывания наказания, не менее одной четверти срока наказания за преступления небольшой и средней тяжести, не менее одной трети срока наказания – за тяжкие преступления, а ранее условно-досрочно освобождавшимися от отбывания лишения свободы и совершившими новые преступления в период оставшейся неотбытой части наказания – не менее двух третей срока наказания и давшие согласие на имплантируемое электронное средство контроля.
















	  Современное развитие цифровых и биомедицинских технологий свидетельствует о качественном изменении способов взаимодействия человека и технических систем. 
  Электронные имплантируемые устройства, включая кардиостимуляторы, возвращающий слух кохлеарные импланты, инсулиновые помпы и подкожные сенсоры, уже на протяжении длительного времени используются в медицинской практике и воспринимаются обществом как социально полезные и жизненно необходимые технологии. 
  Их широкое распространение подтверждает, что сама по себе имплантация электронных устройств в тело человека не является ни научной новеллой, ни правовой аномалией, а представляет собой объективный результат технологического прогресса.
   В зарубежных государствах с высоким уровнем цифровой зрелости, прежде всего, Швеция, Бельгия, Китай, технологии микрочипирования получили развитие и за пределами медицины. 
    В этих государствах микрочипы применяются на добровольной основе для идентификации личности, упрощения доступа к инфраструктурным объектам, транспортным и социальным сервисам, что свидетельствует о формировании устойчивой общественной легитимации данной технологии. 
    Аналогичные практики находят применение и в других частях мира, в т.ч. в странах Южной и Северной Америки (Бразилия, Мексика), где микрочипы используются в целях обеспечения безопасности, защиты уязвимых категорий лиц и оперативной медицинской помощи.
    Таким образом, чипирование уже функционирует как элемент глобальной цифровой среды и не может рассматриваться исключительно как гипотетическая или экспериментальная технология.
   Предлагаемая модель ориентирована на строго ограниченную категорию лиц – осужденных, которые в силу вступившего в законную силу приговора суда уже находятся под постоянным контролем и надзором со стороны государства. 
    Особенно остро данная проблема проявляется в УМБ, где осужденные отбывают наказание без охраны, но под надзором, размещаясь в общежитиях либо камерах в зависимости от условий содержания. 
     В таких учреждениях государство объективно нуждается в непрерывном и надежном механизме контроля за поведением осужденных, однако действующие средства надзора носят фрагментарный, эпизодический и в значительной степени формальный характер.

	2.
	Часть 2
Статья 96
	        2. Не подлежат переводу в учреждения минимальной безопасности осужденные:
      1) при опасном рецидиве преступлений;
      1-1) за совершение преступлений, предусмотренных главой 15 Уголовного кодекса Республики Казахстан, не возместившие ущерб, причиненный преступлением;
      2) за совершение особо тяжких преступлений, а также террористические или экстремистские преступления;
      3) к пожизненному лишению свободы, а также осужденные, которым пожизненное лишение свободы заменено в порядке помилования лишением свободы на определенный срок;
      4) исключен Законом РК от 16.07.2025 № 210-VIII (вводится в действие по истечении шестидесяти календарных дней после дня его первого официального опубликования);
      5) не прошедшие обязательного лечения, а также требующие специализированного лечения в лечебно-профилактических учреждениях;
      6) имеющие отрицательную степень поведения.
	        2. Не подлежат переводу в учреждения минимальной безопасности осужденные:
      1) при опасном рецидиве преступлений;
     1-1) за совершение преступлений, предусмотренных главой 15 Уголовного кодекса Республики Казахстан, не возместившие ущерб, причиненный преступлением;
      2) за совершение особо тяжких преступлений, а также террористические или экстремистские преступления;
      3) к пожизненному лишению свободы, а также осужденные, которым пожизненное лишение свободы заменено в порядке помилования лишением свободы на определенный срок;
      4) исключен Законом РК от 16.07.2025 № 210-VIII (вводится в действие по истечении шестидесяти календарных дней после дня его первого официального опубликования);
      5) не прошедшие обязательного лечения, а также требующие специализированного лечения в лечебно-профилактических учреждениях;
      6) имеющие отрицательную степень поведения;
    7) не давшие согласие на использование имплантируемого электронного средства контроля  (ИЭСК).
	   Согласно ст.21 Конституции РК, каждому, кто законно находится на территории страны, принадлежит право свободного передвижения и выбора места жительства, кроме случаев, предусмотренных законом. 
   Перевод осужденных в УМБ и применение инновационных средств контроля, включая чипирование, должно осуществляться строго в рамках закона и предполагает добровольное согласие осужденного, что соответствует конституционным гарантиям и принципам гуманности. 
    Реализация предлагаемого решения соответствует и положениям УИК. В соответствии со ст.97 УИК, режим отбывания наказания в учреждениях предусматривает охрану и изоляцию осужденных, постоянный надзор, обеспечение безопасности осужденных, персонала и медицинских работников, а также реализацию прав и законных интересов осужденных. 
     А ст.99 УИК закрепляет использование инженерно-технических средств для контроля и охраны, включая видеонаблюдение и электронные системы.
С учетом вышеизложенного, предлагается законодательно закрепить согласие на чипирование со стороны самих осужденных, которые переводятся в УМБ, путем внесения изменений и дополнений в Уголовно-исполнительный кодекс, законодательство о персональных данных, а также Кодекс о здоровье народа и системе здравоохранения, с одновременной разработкой подзаконных актов, регламентирующих медицинские, технические и информационные аспекты имплантации.

	3.
	Часть 1
Статья 99
	Статья 99. Инженерно-технические средства надзора, контроля и охраны
      1. Администрация учреждения использует системы видеонаблюдения, электронные и иные инженерно-технические средства для предупреждения побегов, правонарушений, нарушений установленного порядка отбывания наказания, получения необходимой информации о поведении осужденных, пресечения полета беспилотного воздушного судна над территорией учреждений и над прилегающими к ней территориями.

	Статья 99. Инженерно-технические средства надзора, контроля и охраны
      1. Администрация учреждения использует системы видеонаблюдения, электронные, имплантируемые электронные средства контроля  и иные инженерно-технические средства для предупреждения побегов, правонарушений, нарушений установленного порядка отбывания наказания, получения необходимой информации о поведении осужденных, пресечения полета беспилотного воздушного судна над территорией учреждений и над прилегающими к ней территориями.
	    Для компетенции сотрудников уголовно-исполнительной системы.

	4.
	статья 143
	Статья 143. Условия отбывания наказания в учреждениях минимальной безопасности
      1. Осужденные, отбывающие наказание в учреждениях минимальной безопасности, содержатся без охраны, но под контролем и надзором администрации учреждения.
      2. Осужденному администрацией учреждения выдается документ установленной формы, подтверждающий его личность. Документы, удостоверяющие личность осужденного, хранятся в их личных делах.
                                             …

	Статья 143. Условия отбывания наказания в учреждениях минимальной безопасности
      1. Осужденные, отбывающие наказание в учреждениях минимальной безопасности, содержатся без охраны, но под контролем и надзором администрации учреждения.
      2. Осужденному администрацией учреждения выдается документ установленной формы, подтверждающий его личность. Документы, удостоверяющие личность осужденного, хранятся в их личных делах.
3. В учреждениях создается единая информационная система мониторинга.
3.1. Сотрудники учреждения при несении службы оснащаются мобильными биометрическими терминалами.
	     Предложенная система решает ключевые проблемы контроля, идентификации и надзора в УМБ, обеспечивая цифровизацию и стандартизацию технико-криминалистического обеспечения. 
     Для правоохранительных органов и УИС это означает повышение управляемости, прозрачности и эффективности деятельности, снижение коррупционных и криминальных рисков, усиление безопасности, улучшение межведомственного взаимодействия и создание технологического фундамента для дальнейших реформ в УИС РК.

	Уголовно  кодекс Республики Казахстан от 3 июля 2014 года


	5.
	Часть 4
Статья 72
	  Статья 72. Условно-досрочное освобождение от отбывания наказания
                                  …
      4. Условно-досрочное освобождение от отбывания наказания может быть применено к беременным женщинам, женщинам, имеющим или воспитывающим малолетнего ребенка, мужчинам, воспитывающим в одиночку малолетнего ребенка, лицам, воспитывающим ребенка с инвалидностью, женщинам в возрасте пятидесяти восьми и свыше лет, мужчинам в возрасте шестидесяти трех и свыше лет, лицам с инвалидностью первой или второй группы после фактического отбытия:
 
	Статья 72. Условно-досрочное освобождение от отбывания наказания
                                  …
4. Условно-досрочное освобождение от отбывания наказания может быть применено к беременным женщинам, женщинам, имеющим или воспитывающим малолетнего ребенка, мужчинам, воспитывающим в одиночку малолетнего ребенка, лицам, воспитывающим ребенка с инвалидностью, женщинам в возрасте пятидесяти восьми и свыше лет, мужчинам в возрасте шестидесяти трех и свыше лет, лицам с инвалидностью первой или второй группы после фактического отбытия, а также осужденным минимальной безопасности давшие  согласие на использование имплантируемого электронного средства контроля:
	   Данная технология ориентирована на повышение уровня безопасности, снижение рисков совершения правонарушений, защиту персонала учреждений и гуманизацию условий отбывания наказания, что соответствует как современным мировым тенденциям, так и стратегическим направлениям цифрового развития государства.
   Предложенный проект является прорывным, поскольку в международной практике применение чипов в отношении осужденных пока не реализуется, что делает его уникальной инновацией в УИС. 
    Предлагаемое представляет собой своеобразную «сделку» между государством и осужденным.
    При наличии добровольного согласия осужденному могут быть предоставлены послабления, включая смягчение режима содержания.
     Перед проведением процедуры в обязательном порядке будет получение заключения медицинской организации, подтверждающего отсутствие противопоказаний к имплантации чипа.

	6.
	Часть 4
Статья 73
	Статья 73. Замена неотбытой части наказания более мягким видом наказания либо сокращение срока назначенного наказания
                                     …     
 4. Лицу, отбывающему лишение свободы за преступления небольшой, средней тяжести, тяжкие или особо тяжкие преступления, в случае, если оно в период отбывания наказания способствовало раскрытию и расследованию преступлений, совершенных преступной группой, либо выполнило все условия процессуального соглашения, оставшаяся неотбытой часть наказания может быть сокращена судом не более чем наполовину, за тяжкое преступление, связанное с посягательством на жизнь или здоровье человека, – не более чем на одну треть, а за особо тяжкое преступление, связанное с посягательством на жизнь или здоровье человека, – не более чем на одну четверть. Сокращение неотбытой части наказания не применяется в отношении лиц, осужденных за преступление против половой неприкосновенности несовершеннолетних, за исключением случая совершения такого преступления несовершеннолетним в отношении несовершеннолетнего в возрасте от четырнадцати до восемнадцати лет.

	Статья 73. Замена неотбытой части наказания более мягким видом наказания либо сокращение срока назначенного наказания
                                     …     
 4. Лицу, отбывающему лишение свободы за преступления небольшой, средней тяжести, тяжкие или особо тяжкие преступления, в случае, если оно в период отбывания наказания способствовало раскрытию и расследованию преступлений, совершенных преступной группой, либо выполнило все условия процессуального соглашения, а также осужденным минимальной безопасности давшие  согласие на использование имплантируемого электронного средства контроля оставшаяся неотбытой часть наказания может быть сокращена судом не более чем наполовину, за тяжкое преступление, связанное с посягательством на жизнь или здоровье человека, – не более чем на одну треть, а за особо тяжкое преступление, связанное с посягательством на жизнь или здоровье человека, – не более чем на одну четверть. Сокращение неотбытой части наказания не применяется в отношении лиц, осужденных за преступление против половой неприкосновенности несовершеннолетних, за исключением случая совершения такого преступления несовершеннолетним в отношении несовершеннолетнего в возрасте от четырнадцати до восемнадцати лет.
	 На осужденного минимальной безопасности давшие  согласие на использование имплантируемого электронного средства контроля после перевода в УМБ будут распространяться требования части 4 статьи 73 УК РК 

	Закон Республики Казахстан от 21 мая 2013 года «О персональных данных и их защите»

	7.
	Статья 7
	Статья 7. Условия сбора, обработки персональных данных и особенности сбора, обработки персональных данных из общедоступных источников
      1. Сбор, обработка персональных данных осуществляются собственником и (или) оператором, а также третьим лицом с согласия субъекта или его законного представителя в порядке, определяемом уполномоченным органом, за исключением случаев, предусмотренных пунктом 5 настоящей статьи и статьей 9 настоящего Закона.
      2. Сбор, обработка персональных данных умершего (признанного судом безвестно отсутствующим или объявленного умершим) субъекта осуществляются в соответствии с законодательством Республики Казахстан.
      3. Распространение персональных данных в общедоступных источниках допускается при наличии согласия субъекта или его законного представителя.
      4. Требования пункта 3 настоящей статьи не распространяются на обладателей информации в случаях публикации информации, обязанность размещения которой установлена законами Республики Казахстан.
      5. Допускается повторный сбор, обработка и распространение третьими лицами персональных данных, опубликованных на основании пунктов 3 и 4 настоящей статьи, при условии наличия ссылки на источник информации.
      6. Обработка персональных данных в виде трансграничной передачи персональных данных, за исключением случаев, предусмотренных статьей 16 настоящего Закона, распространения персональных данных в общедоступных источниках, а также их передачи третьим лицам осуществляется при условии согласия субъекта.
      7. Особенности сбора, обработки персональных данных в электронных информационных ресурсах, содержащих персональные данные, устанавливаются в соответствии с законодательством Республики Казахстан об информатизации с учетом положений настоящего Закона.

	Статья 7. Условия сбора, обработки персональных данных и особенности сбора, обработки персональных данных из общедоступных источников
      1. Сбор, обработка персональных данных осуществляются собственником и (или) оператором, а также третьим лицом с согласия субъекта или его законного представителя в порядке, определяемом уполномоченным органом, за исключением случаев, предусмотренных пунктом 5 настоящей статьи и статьей 9 настоящего Закона.
      2. Сбор, обработка персональных данных умершего (признанного судом безвестно отсутствующим или объявленного умершим) субъекта осуществляются в соответствии с законодательством Республики Казахстан.
      3. Сбор и обработка персональных данных осужденных, отбывающих наказание в учреждениях УИС,  а также  лиц находящиеся на пробационном контроле допускается  применение имплантируемых электронных средств контроле в порядке, установленном законодательством РК.



	    Отдельное внимание в исследовании уделяется анализу потенциальных рисков внедрения чипирования, включая угрозы нарушения прав человека,  информационную безопасность и возможное негативное восприятие со стороны общества.     
     Указанные риски не игнорируются, а, напротив, рассматриваются как обязательный элемент научного анализа, что позволяет предложить конкретные механизмы их минимизации: добровольность, медицинская сертификация имплантов, использование закрытых защищенных цифровых контуров, государственный контроль обработки данных и поэтапное внедрение технологии в формате пилотных проектов.
   Регламентация особенностей сбора данных специальных субъектов – осужденных необходимо для легитимации применения йифровых средств контроля.  


	8.
	Статья 9
	Статья 9. Сбор, обработка персональных данных без согласия субъекта
      Сбор, обработка персональных данных производятся без согласия субъекта или его законного представителя в случаях:
      1) осуществления деятельности правоохранительных органов, судов и иных уполномоченных государственных органов, которые возбуждают и рассматривают дела об административных правонарушениях, исполнительного производства;
      2) осуществления государственной статистической деятельности;
      2-1) осуществления воинского учета в соответствии с законодательством Республики Казахстан о воинской службе и статусе военнослужащих;
                                       …

	Статья 9. Сбор, обработка персональных данных без согласия субъекта
      Сбор, обработка персональных данных производятся без согласия субъекта или его законного представителя в случаях:
      1) осуществления деятельности правоохранительных органов, судов и иных уполномоченных государственных органов, которые возбуждают и рассматривают дела об административных правонарушениях, исполнительного производства;
      2) осуществления деятельности сотрудниками УИС по мониторингу местонахождения и идентификации осужденных с применением электронных средств контроля. 
                                       …

	  Включение в указанный перечень сотрудников  УИС, имеющих право на обработку данных без согласия, необходимо для обеспечения непрерывности надзора и предотвращения уклонения от отбывания наказания.
  Легализация обработки  данных в режиме 24/7 без необходимости получения отдельного согласия на каждую транзакцию.
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	Статья 12
	Статья 12. Накопление и хранение персональных данных
      1. Накопление персональных данных производится путем сбора персональных данных, необходимых и достаточных для выполнения задач, осуществляемых собственником и (или) оператором, а также третьим лицом.
      2. Хранение персональных данных осуществляется собственником и (или) оператором, а также третьим лицом в базе, находящейся на территории Республики Казахстан.
      Срок хранения персональных данных определяется датой достижения целей их сбора и обработки, если иное не предусмотрено законодательством Республики Казахстан.

	Статья 12. Накопление и хранение персональных данных
      1. Накопление персональных данных производится путем сбора персональных данных, необходимых и достаточных для выполнения задач, осуществляемых собственником и (или) оператором, а также третьим лицом.
      2. Хранение персональных данных осуществляется собственником и (или) оператором, а также третьим лицом в базе, находящейся на территории Республики Казахстан.
       3. Базы данных, содержащие сведения, полученные с использованием имплантируемых средств контроля за осужденными, хранятся в защищенном контуре информационных систем уполномоченного органа в сфере уголовно-исполнительной деятельности»
      Срок хранения персональных данных определяется датой достижения целей их сбора и обработки, если иное не предусмотрено законодательством Республики Казахстан.
	    Обязательное условие это информационная безопасность т.е. защита персональных - биометрических данных осужденных от несанкционированного доступа третьих лиц, 

	Кодекс Республики Казахстан «О здоровье народа и системе здравоохранения» от 7 июля 2020 года 
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	Статья 77
	 Статья 77. Права граждан Республики Казахстан
      1. Граждане Республики Казахстан имеют право на:
      1) получение гарантированного объема бесплатной медицинской помощи;
      2) обеспечение лекарственными средствами и медицинскими изделиями в рамках гарантированного объема бесплатной медицинской помощи и (или) в системе обязательного социального медицинского страхования;
      3) свободный выбор медицинского работника и субъекта здравоохранения;
      4) получение лечебного питания в случае нахождения пациента на лечении в стационарных условиях;
      5) дополнительную медицинскую помощь сверх гарантированного объема бесплатной медицинской помощи и (или) в системе обязательного социального медицинского страхования за счет собственных средств, средств организаций, системы добровольного медицинского страхования и иных источников в соответствии с законодательством Республики Казахстан;
      6) получение медицинских и иных услуг на платной основе;
      7) получение медицинской помощи за пределами Республики Казахстан за счет бюджетных средств при наличии показаний в порядке, определяемом уполномоченным органом;
      8) получение и предоставление соответствующих документов, удостоверяющих факт временной нетрудоспособности, в соответствии с законодательством Республики Казахстан;
      9) безвозмездное и регулярное получение от государственных органов, организаций и лечащего врача в пределах их компетенции достоверной информации о методах профилактики, диагностики, лечения заболевания и медицинской реабилитации, клинических исследованиях, факторах, влияющих на здоровье, включая состояние среды обитания, условия труда, быта и отдыха, здоровом питании и безопасности пищевых продуктов;
      10) получение от государственных органов, независимых экспертных организаций и субъектов в сфере обращения лекарственных средств, медицинских изделий информации о безопасности, эффективности и качестве реализуемых лекарственных средств, медицинских изделий;
      11) защиту сведений, составляющих тайну медицинского работника;
      
	Статья 77. Права граждан Республики Казахстан
      1. Граждане Республики Казахстан имеют право на:
      1) получение гарантированного объема бесплатной медицинской помощи;
16-1) добровольное информированное согласие осужденных на установку имплантируемых электронных средств контроля; 
16-2) получение полной информации о технических характеристиках, медицинских противопоказаниях и возможных рисках при использовании имплантируемых средств контроля…



	    Реализация принципа гуманизма и соблюдение прав человека на телесную неприкосновенность.       Установка импланта квалифицируется как медицинское вмешательство, требующее согласия.    Указанные риски не игнорируются, а, напротив, рассматриваются как обязательный элемент научного анализа, что позволяет предложить конкретные механизмы их минимизации: добровольность, медицинская сертификация имплантов, использование закрытых защищенных цифровых контуров, государственный контроль обработки данных и поэтапное внедрение технологии в формате пилотных проектов.
   Осужденный получает право выбора: «чип и свобода» или «изоляция в учреждении»






ПРИЛОЖЕНИЕ Г
	№ п/п
	Структурный элемент
	Действующая редакция
	Предлагаемая редакция
	Обоснование

	1
	2
	3
	4
	5

	Уголовный кодекс Республики Казахстан от 3 июля 2014 года

	1.
	Часть вторая
	Статья 40. Виды наказаний
                                 ….
2. К лицу, признанному виновным в совершении преступления, могут применяться следующие основные наказания:
      1) штраф;
      2) исправительные работы;
      2-1) привлечение к общественным работам;
      3) ограничение свободы;
      4) лишение свободы;
      5) Исключен Законом РК от 29.12.2021 № 89-VII (вводится в действие по истечении десяти календарных дней после дня его первого официального опубликования).

	Статья 40. Виды наказаний
                                 ….
2. К лицу, признанному виновным в совершении преступления, могут применяться следующие основные наказания:
      1) штраф;
      2) исправительные работы;
      2-1) привлечение к общественным работам;
      3) ограничение свободы;
      4) ссылка
      5) лишение свободы;
      5) Исключен Законом РК от 29.12.2021 № 89-VII (вводится в действие по истечении десяти календарных дней после дня его первого официального опубликования).
	     Современные геополитические интересы Республики Казахстан сталкиваются со экономическими обременениями при исполнении лишения свободы, и актуально введение новых наказаний, ранее известных советскому уголовному законодательству, предполагающему заселение и развитие слабозаселенных территорий страны; исполнение наказания как стимулирование миграций. 
   Для этого необходимо учитывать большое количество факторов — от социальной поддержки населения, проживающего далеко от центральных регионов, до использования громадного перечня материальных ресурсов осужденных, поддержка земель, приспособленных для ведения хозяйства и промышленности. Введение ссылки позволит решить вопрос по развитию малозаселенных территорий. ссылки или какого-то иного наказания, связанного с добровольным или вынужденным перемещением большого количества населения из одного региона в другой (чаще из центральных регионов на окраинные территории страны), будет разрешаться постепенно, в зависимости в первую очередь от социально-экономических возможностей государства.

	2.
	
	                       Отсутствует
	Статья 45-1. Ссылка
1. Ссылка состоит в удалении осужденного из места его жительства с обязательным переселением в определенной местности, определенной судом с обязательным привлечением к принудительному труду в течение всего срока отбывания наказания. Принудительный труд организуется местными исполнительными органами в общественных местах и отбывается не менее четырех часов в день.
Ссылка к лицам, совершившим коррупционные преступления и преступления в сфере экономической деятельности, назначается в случае полного возмещения ими ущерба, причиненного преступлением.
Ссылка в качестве основного наказания назначается на срок от пяти до десяти лет.
2. Ссылка не применяется к несовершеннолетним, беременным женщинам, женщинам, имеющим малолетнего ребенка, мужчинам, воспитывающим в одиночку малолетнего ребенка, женщинам и мужчинам, достигшим общеустановленного пенсионного возраста, лицам с инвалидностью первой или второй группы, к лицам, совершившим тяжкие и особо тяжкие преступления.
Ссыльные подлежат трудоустройству местными исполнительными органами.
3. В случае злостного уклонения от отбывания ограничения свободы его неотбытый срок заменяется лишением свободы из расчета один день лишения свободы за один день ссылки.
	   Данный вид наказания решает ряд задач: восполняется пробел в системе уголовных наказаний, предоставляется альтернатива лишению свободы, снижается нагрузка на исправительные учреждения, минимизируются риски рецидива и коррупционных проявлений.
   Для правоохранительных органов это создает возможность гибкого применения наказаний с учетом личностных и профессиональных характеристик осужденных, обеспечивает эффективный контроль за их деятельностью вне учреждений УИС, рациональное распределение ресурсов и повышение результативности профилактики экономических и коррупционных правонарушений через целевое трудовое и социальное вовлечение осужденных.
     Ссылка, связанная с вынужденным перемещением осужденного из одного региона в другой будет внедряться постепенно, в зависимости в первую очередь от социально-экономических возможностей государства.

	Уголовно – исполнительный кодекс Республики Казахстан от 5 июля 2014 года

	3.
	
	      Часть 8-1 ст.24. Учреждения и органы, исполняющие наказания и иные меры уголовно-правового воздействия отсутствует
	Статья 24. Учреждения и органы, исполняющие наказания и иные меры уголовно-правового воздействия
          8. Наказания в виде ссылки исполняется службой пробации по месту нахождения осужденного согласно приговору суда.     
	   Для компетенции сотрудников уголовно-исполнительной системы. 

	4.
	
	                  ГЛАВА 13-1. Отсутствует
	ГЛАВА 13-1. ИСПОЛНЕНИЕ НАКАЗАНИЯ В ВИДЕ ССЫЛКИ
Статья 69-1. Пробационный контроль за осужденным, отбывающим наказание в виде ссылки
      1. Осужденные направляются для отбывания наказания со дня вступления приговора суда в законную силу.
     2. Срок отбывания наказания в виде ссылки исчисляется со дня принятия вступившего в законную силу приговора суда к исполнению службой пробации.
      2. Пробационный контроль за осужденным, отбывающим наказание в виде ссылки, осуществляется службой пробации по месту нахождения осужденного согласно приговору суда.
      Для обеспечения надлежащего контроля и получения информации о месте нахождения осужденного служба пробации вправе использовать имплантируемые электронные средства контроля, перечень которых определяется Правительством Республики Казахстан.

Статья 69-2. Направление осужденного к ссылке к месту отбывания наказания
      1. Осужденный, которому назначена ссылка следует к месту отбывания наказания самостоятельно за счет собственных средств.
     Осужденному вручают предписание о выезде к месту отбывания наказания с указанием маршрута и времени прибытия в службу пробации для постановки на учет, а также направляет в службу пробации характеризующие его материалы.
      2. При неприбытии осужденного к месту отбывания наказания в установленный срок служба пробации проводит первоначальные розыскные мероприятия и, если место пребывания осужденного не установлено, вносит в суд представление об объявлении его в розыск.

    Статья 69-3. Условия отбывания наказания в виде ссылки
      1. Осужденный, отбывающий наказание в виде ссылки, обязан:
      1) исполнять возложенные судом обязанности;
      2) выполнять требования службы пробации;
      3) не посещать места, определенные судом по представлению службы пробации;
      4) не менять места жительства, работы, учебы в пределах административно-территориальной единицы;
      5) не выезжать за пределы административно-территориальной единицы;
      6) являться в службу пробации в установленные дни для регистрации и проведения с ним воспитательной работы. Уважительные случаи неявки указаны в части второй статьи 53 настоящего Кодекса;
      7) иметь при себе документ, удостоверяющий личность.
      2. Осужденные, отбывающие наказание в виде ссылки, вправе обучаться в учебных заведениях, расположенных в пределах административно-территориальной единицы по месту отбывания наказания. 

[bookmark: z279]Статья 69-4. Нарушение порядка и условий отбывания наказания в виде ссылки
      1. Нарушением порядка и условий отбывания наказания в виде ссылки являются:
      1) неисполнение обязанностей, указанных в части первой статьи 69-3 настоящего Кодекса;
      2) умышленное повреждение (порча) имплантируемое электронное средство контроля;
      3) совершение административных правонарушений за совершение которых на осужденного наложено административное взыскание.
      2. Злостными нарушениями отбывания наказания в виде ссылки являются:
      1) повторное совершение в течение года нарушений, указанных в части первой настоящей статьи;
      2) выезд за пределы Республики Казахстан;
     3) отказ от выполнения законных требований, а равно оскорбление либо угроза применения насилия в отношении сотрудника службы пробации;
   4) уклонение от выполнения принудительного труда без уважительных причин.
   
[bookmark: z283]Статья 69-5. Ответственность осужденного за нарушение порядка и условий отбывания наказания в виде ссылки
      1. За нарушение порядка и условий отбывания наказания в виде ссылки к осужденному применяется взыскание в виде письменного предупреждения о замене ссылки лишением свободы.
[bookmark: z286]      2. В отношении осужденного, злостно нарушающего порядок отбывания наказания, служба пробации представляет в суд материалы для решения вопросов о замене ссылки лишением свободы.          
	     Ограничение свободы с территориальной изоляцией в виде ссылки без изоляции от общества, но в условиях постоянного электронного мониторинга.
     Обязательным условием применения данного наказания является письменное добровольное согласие осужденного на использование в отношении него имплантируемого электронного средства контроля.
      Назначение и применение имплантируемого электронного средства контроля осуществляется на основании решения суда. 




[bookmark: _Hlk221477211] 
ПРИЛОЖЕНИЕ Д

Алгоритм
 для работы сотрудников учреждений минимальной безопасности в части технико-криминалистического обеспечения содержания осужденных

1. Общие положения
1.1. Цель алгоритма – формирование комплексного подхода к управлению, контролю и обеспечению безопасности в учреждениях минимальной безопасности (далее-УМБ).
1.2. Под технико-криминалистическим обеспечением (далее-ТКО)  понимается комплекс организационных, технических и обучающих мероприятий, направленных на профилактику правонарушений и обеспечения порядка с использованием технических средств.

2. Создание Единой информационной системы (ЕИС)
- централизованная база данных, объединяющая дактилоскопическую, геномную и фото/видео биометрию, создание электронного журнала. В перспективе предполагается возможность интеграции данной системы с другими информационными технологиями (искусственный интеллект, робототехника).
- модули интеграции с ведомственными и государственными ИС (ЦОН, МВД, КНБ, Минюст);
- облачная или защищенная серверная архитектура с резервным копированием, со сроками хранения не менее 30 дней. 
- биометрическая систем идентификации позволит автоматически сравнивать биометрические данные при перемещении или проверке наличия осужденных в учреждении с целью исключения человеческого фактора;
- ведение цифрового досье (архива) осужденного с биометрическим профилем;
- формирование соответствующей отчетности, журналов обращений и т.д.;
- интерфейс для доступа сотрудников и контролирующих органов, с кодом доступа.
2.1. Виды используемых биометрических данных:
-  дактилоскопия – отпечатки пальцев;
-  геномные данные – ДНК-профили; 
-  распознавание лица – для доступа, перемещения и видеоконтроля;
- голосовая биометрия – при телефонной связи, аудиоконтроле.

3. Разработка специального программного обеспечения, которое должно:
- быть защищенной, с многоуровневой аутентификацией;
- отображать профиль осужденного по биометрии (фото, ИИН, срок, уровень доступа и т.д.);
- обеспечивать поиск по отпечаткам пальцев и лицу в режиме онлайн;
- синхронизироваться с ЕИС в реальном времени.
3.1. Пользовательские роли:
- оперативный сотрудник заступивший на службу (ограниченный доступ);
- дежурный помощник начальнику колонии, оперативно – режимный состав (расширенный функционал);
- начальник, заместитель, администратор (полный доступ к электронным журналам и настройкам).

4. Оснащение мобильными устройствами
4.1. Технические характеристики устройств:
- планшеты/смартфоны с защищенным программным обеспечением и сканером отпечатков;
- поддержка GPS, LTE;
- подключение к внутренней сети учреждения и ЕИС;
- автономная работа не менее 12 часов.
4.2. Назначение:
- мобильная верификация личности осужденного на территории учреждения;
- контроль передвижений вне учреждения (рабочий объект, банк, магазин, баня, спортзал и др.);

5. Безопасность и защита данных
- все биометрические данные должны шифроваться с использованием алгоритмов в установленном законном порядке;
- доступ к ЕИС и мобильным устройствам осуществляется строго по учетным данным. Информация хранится в защищенной сети с резервным копированием и минимизации доступа;
- доступ к системе только у уполномоченных лиц с режимами доступа;
- помещение с серверами должно находиться  в зонах ограниченного доступа, с установкой электронных пропусков и всей необходимой системой защиты (интеллектуальные видеокамеры, тревожные кнопки, системы экстренного оповещения ит.д.);

6. Защита прав осужденных, контроль и отчетность
- соблюдение баланса между безопасностью и правами человека;
- прозрачность работы технических систем, проведение внутренних и внешних проверок (в т.ч. ОНК, НПМ, прокуратура) с доступом к электронным журналам, видеоархиву и системам учета;
- фиксация всех инцидентов с возможностью независимой проверки;
- запрет несанкционированного наблюдения вне пределов регламента;
- обязательная регистрация всех фактов применения техники с указанием оснований;
- хранение документации и логов использования ЕИС не менее 1 года.
6.2. Гарантируется:
- недопущение использования данных в неправомерных целях;
- возможность подачи жалобы и проверки корректности идентификации;
- контроль за действиями сотрудников, использующих биометрическое ПО;

7. Обучение персонала
- утвердить и начать обучение в Костанайской  академии Министерства внутренних дел Республики Казахстан имени Шракбека Кабылбаева по дисциплине «Технико-криминалистическое обеспечение содержания осужденных в учреждениях уголовно-исполнительной системы» для обучающихся (бакалавров);
- организовать курсы повышения квалификации по использованию технических средств контроля и наблюдения;
- организовать тренинги по изучению новых IT-технологий, а также возможностей ИИ и правовым аспектам использования технико-криминалистических средств и методов;
- обучающие курсы по этике обращения с осужденными.
7.1. Повышение квалификации:
- регулярные тренинги 1–2 раза в год;
- проверка знаний и практических навыков;
-симуляции чрезвычайных ситуаций с отработкой алгоритмов реагирования.

8. Ответственность
8.1. За нарушение порядка сбора, хранения и обработки информации сотрудники несут дисциплинарную, административную или уголовную ответственность в соответствии с законодательством Республики Казахстан.

9. Этапы внедрения
	Этап
	Содержание
	Сроки

	I
	Разработка и тестирование ЕИС
	1 год

	II
	Закупка и оснащение мобильными устройствами
	до 1 года 

	III
	Обучение сотрудников
	2 месяца

	IV
	Пилотное внедрение в одном учреждении
	6 месяцев

	V
	Расширение на все учреждения минимальной безопасности
	до 1 года



ПРИЛОЖЕНИЕ Е

АНКЕТА 
авторского социологического исследования по теме «Техническое обеспечение содержания осужденных учреждений уголовно-исполнительной системы»

1. В каком органе Вы работаете?
[image: ] Комитет УИС
[image: ] Департамент УИС
[image: ] Учреждения УИС
[image: ] Служба пробации
[image: ] Департамент полиции
[image: ] Прокуратура
[image: ] Антикоррупционная служба
[image: ] Служба экономических расследований
2. Стаж работы в правоохранительных органах
[image: ] с 2-х до 5 лет
[image: ] с 5-и до 10 лет
[image: ] с 10 до 15 лет
[image: ] с 15 до 20 лет
[image: ] свыше 20 лет
3. По Вашему мнению, лица, совершившие особо тяжкие преступления, должны отбывать уголовное наказание...
[image: ] в учреждениях УИС закрытого типа
[image: ] в учреждениях УИС открытого типа
[image: ] в виде ареста
[image: ] с использованием технических средства слежения и контроля, без лишения свободы
[image: ] Другое: [image: ]
4. По Вашему мнению, лица, совершившие тяжкие преступления, должны отбывать меру уголовного наказания...
[image: ] в учреждениях УИС закрытого типа
[image: ] в учреждениях УИС открытого типа
[image: ] в виде ареста
[image: ] с использованием технические средства слежения и контроля, без лишения свободы
[image: ] Другое: [image: ]
5. По Вашему мнению, лица, совершившие коррупционные преступления, должны отбывать меру уголовного наказания...
[image: ] в учреждениях УИС закрытого типа
[image: ] в учреждениях УИС открытого типа
[image: ] применить уголовное наказание без изоляции от общества с привлечением службы пробации
[image: ] с использованием технические средства слежения и контроля, без лишения свободы
[image: ] Другое: [image: ]
6. По Вашему мнению, лица, совершившие преступления в сфере экономической деятельности, должны отбывать меру уголовного наказания...
[image: ] в учреждениях УИС закрытого типа
[image: ] в учреждениях УИС открытого типа
[image: ] без изоляции от общества с привлечением службы пробации
[image: ] с использованием технические средства слежения и контроля, без лишения свободы
[image: ] Другое: [image: ]
7. По Вашему мнению, лица, совершившие впервые ненасильственные преступления должны отбывать уголовное наказание...
[image: ] в учреждениях УИС закрытого типа
[image: ] в учреждениях УИС открытого типа
[image: ] в виде штрафа
[image: ] в виде исправительных работ либо ограничения свободы
[image: ] с использованием технические средства слежения и контроля, без лишения свободы
8. Считаете ли Вы возможным внедрения такого вида наказания как высылка?
[image: ] Да
[image: ] Нет, «вор должен сидеть в тюрьме»
[image: ] Лучше строить новые тюрьмы и содержать всех в жестких камерных условиях
[image: ] Другое: [image: ]
9. По Вашему мнению, при каких условиях к лицу, совершившему впервые ненасильственное преступление, может быть применено наказание в виде высылки?
[image: ] полное признание вины
[image: ] частичное признание вины
[image: ] может вообще свою вину не признавать, самое главное, чтобы от него была польза
[image: ] обязан выплатить штраф и исполнить наказание в виде высылки на определенный срок
[image: ] Другое: [image: ]
10. По Вашему мнению, наказание в виде высылки, осужденный должен отбывать...
[image: ] в одном из населенных пунктов в пределах своей области
[image: ] однозначно, за пределами своей области
[image: ] пусть отбывает хоть где, самое главное, чтобы от него была польза для этого населенного пункта
[image: ] Другое: [image: ]
11. По Вашему мнению, какие органы должны осуществлять контроль за осужденными в виде высылки...
[image: ] служба пробации
[image: ] местные участковые инспектора полиции
[image: ] местные исполнительные органы
[image: ] органы прокуратуры
[image: ] Другое: [image: ]
12. Как Вы считаете, можно ли осуществлять контроль за осужденными в виде высылки с использованием технических средств?
[image: ] микрочип, биочип
[image: ] электронный браслет
[image: ] видео контроль
[image: ] система биометрической идентификации
[image: ] Другое: [image: ]
13. По Вашему мнению, можно ли осуществлять контроль за осужденными в виде высылки с помощью искусственного интеллекта?
[image: ] Да
[image: ] Нет, это невозможно
[image: ] Возможно, только если осужденный находится в удаленном населенном пункте
[image: ] Другое: [image: ]
14. Как Вы считаете, можно ли использовать искусственный интеллект в профилактике совершению правонарушений в учреждениях минимальной безопасности?
[image: ] Да
[image: ] Нет
[image: ] Можно применить, если будет обеспечена информационная безопасность
[image: ] Считаю преждевременно
[image: ] Другое: [image: ]
15.Как Вы считаете, возможно ли внедрение чипирование осужденных при переводе последних в учреждения минимальной безопасности?
[image: ] Да
[image: ] Нет
[image: ] Возможно, если это не будет влиять на здоровье осужденных и персонала
[image: ] Можно применить, с учетом соблюдения защиты данных
[image: ] Другое: [image: ]
16. Как Вы оцениваете создания «умного» учреждения минимальной безопасности с применением систем биометрической идентификации, а также новых IT-технологий?
[image: ] Да, это будет намного эффективнее
[image: ] Нет, это невозможно
[image: ] Можно применить, с учетом соблюдения всех требований информационной безопасности
[image: ] Лучше отказаться от учреждений минимальной безопасности
[image: ] Другое: [image: ]
17.По Вашему мнению, использование IT-технологий в деятельности сотрудников уголовно-исполнительной системы поможет осуществлению контроля, надзора и охраны осужденных...
[image: ] Да, это будет намного эффективнее
[image: ] Нет, это будет очень дорогое удовольствие
[image: ] Положительно, но с условием переподготовки всего персонала
[image: ] Другое: [image: ]
18.По Вашему мнению, с целью совершенствование деятельности УИС, в программу подготовки сотрудников необходимо включить изучение возможностей искусственного интеллекта, IT-технологий?
[image: ] Да, давно пора
[image: ] Нет, это бесполезно
[image: ] Можно, только не для всех сотрудников
[image: ] Другое: [image: ]
19.Считаете ли Вы возможным чипирование  осужденных за преступления против половой неприкосновенности несовершеннолетних при освобождение из мест лишения свободы?
[image: ] Да
[image: ] Нет
[image: ] Достаточно химической кастрации
[image: ] Обязательной условие при освобождение хирургическая кастрация
[image: ] Другое: [image: ]
20.Как Вы считаете, какие меры необходимо принять для технического обеспечение содержания осужденных учреждений минимальной безопасности?
[image: ] Обеспечить необходимым финансирование как для осужденных, так и для персонала
[image: ] Организовать подготовку персонала
[image: ] Усилить ответственность руководителей всех звеньев
[image: ] Совершенствование действующего законодательства
[image: ] Другое: [image: ]
21.Какие практические рекомендации можете предложить для развития технического обеспечения содержания осужденных учреждений минимальной безопасности...
[image: ] Организовать тренинги и обучающие семинары на тему "Возможности ИИ и IT-технологий в учреждениях УИС"
[image: ] Разработку Алгоритма для персонала
[image: ] Изучение международного опыта развитых стран
[image: ] Другое: [image: ]
22. По Вашему мнению, какие имеются риски при использование искусственного интеллекта с целью контроля и надзора за осужденными в учреждениях минимальной безопасности?
[image: ] Искусственный интеллект тоже может ошибаться
[image: ] Никаких рисков нет
[image: ] Утечка персональных данных осужденных
[image: ] Другое: [image: ]



[bookmark: _Toc198280896]ПРИЛОЖЕНИЕ Ж

РЕЗУЛЬТАТЫ 
авторского социологического исследования по теме «Техническое обеспечение содержания осужденных учреждений уголовно-исполнительной системы»

1. В каком органе Вы работаете?

2. Стаж работы в правоохранительных органах


3. По Вашему мнению, лица, совершившие особо тяжкие преступления, должны отбывать уголовное наказание...

4. По Вашему мнению, лица, совершившие тяжкие преступления, должны отбывать меру уголовного наказания...

5. По Вашему мнению, лица, совершившие коррупционные преступления, должны отбывать меру уголовного наказания...

6. По Вашему мнению, лица, совершившие преступления в сфере экономической деятельности, должны отбывать меру уголовного наказания...

7. По Вашему мнению, лица, совершившие впервые ненасильственные преступления должны отбывать уголовное наказание...

8. Считаете ли Вы возможным внедрения такого вида наказания как высылка?


9. По Вашему мнению, при каких условиях к лицу, совершившему впервые ненасильственное преступление, может быть применено наказание в виде высылки?

10. По Вашему мнению, наказание в виде высылки, осужденный должен отбывать...

11. По Вашему мнению, какие органы должны осуществлять контроль за осужденными в виде высылки...



12. Как Вы считаете, можно ли осуществлять контроль за осужденными в виде высылки с использованием технических средств?

13. По Вашему мнению, можно ли осуществлять контроль за осужденными в виде высылки с помощью искусственного интеллекта?

14. Как Вы считаете, можно ли использовать искусственный интеллект в профилактике совершению правонарушений в учреждениях минимальной безопасности?

15.Как Вы считаете, возможно ли внедрение чипирование осужденных при переводе последних в учреждения минимальной безопасности?

16. Как Вы оцениваете создания «умного» учреждения минимальной безопасности с применением систем биометрической идентификации, а также новых IT-технологий?

17.По Вашему мнению, использование IT-технологий в деятельности сотрудников уголовно-исполнительной системы поможет осуществлению контроля, надзора и охраны осужденных...

18.По Вашему мнению, с целью совершенствование деятельности УИС, в программу подготовки сотрудников необходимо включить изучение возможностей искусственного интеллекта, IT-технологий?

19.Считаете ли Вы возможным чипирование осужденных за преступления против половой неприкосновенности несовершеннолетних при освобождении из мест лишения свободы?

20.Как Вы считаете, какие меры необходимо принять для технического обеспечение содержания осужденных учреждений минимальной безопасности?

21.Какие практические рекомендации можете предложить для развития технического обеспечения содержания осужденных учреждений минимальной безопасности...

22. По Вашему мнению, какие имеются риски при использование искусственного интеллекта с целью контроля и надзора за осужденными в учреждениях минимальной безопасности?
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ПРИЛОЖЕНИЕ И
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ПРИЛОЖЕНИЕ К
[image: ]

[image: ]



ПРИЛОЖЕНИЕ Л
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ПРИЛОЖЕНИЕ М

Рисунок Л.1 – Биометрический чип
[image: чип под кожу][image: C:\Users\Ira\Desktop\habl_chip.jpg]


Рисунок Л.2 – Набор для установки подкожного чипа
[image: Набор для установки подкожного чипа] [image: ]



ТКО


обеспечение сотрудников учреждений и органов УИС современными технико-криминалистическими средствами и обучены приемам и методам их использования, включая регистрацию, фотографирование, аудио- и видеофиксацию, дактилоскопию осужденных и иных лиц, а также работу со следами преступлений при проведении неотложных следственных действий


Тактико-криминалистическое обеспечение


предоставление сотрудникам учреждений и органов УИС системы тактико-криминалистических знаний и разрабатываемых на их основе тактических приемов и комбинаций проведения неотложных следственных действий


предоставление сотрудникам учреждений и органов УИС системы методико-криминалистических знаний и разрабатываемых на их основе методик расследования преступлений против установленного порядка несения службы, совершенных сотрудниками, а также преступлений, совершенных в расположении указанных учреждений и органов иными лицами


Методико-криминалистическое обеспечение



Технико-криминалистическое обеспечение


Научно-технические средства 


Средства, используемые
для обнаружения, фиксации, изъятия и исследования
доказательств


Специальная техника


Технические средства охраны
и надзора 


Средства, используемые
в повседневной деятельности
исправительных учреждений


Специальные технические средства, используемые
негласно



Общие средства и методы


Широко используются в разных областях науки и техники и применяются в УМБ без модификации


Средства и методы, заимствованные и адаптированные


Разработаны на основе существующих технологий, но модифицированные для решения специфических задач в криминалистике 


Специальные средства и методы


разработаны специально для нужд криминалистики и используемые для решения специфических задач в УМБ


Примеры: фотоаппараты, видео- и аудиозаписывающие устройства, компьютеры, микроскопы, металлоискатели, химико-аналитические методы


Примеры: специализированная фотоаппаратура для съемки улик в невидимом спектре, физико-химические методы для обнаружения отпечатков пальцев


Примеры: программно-технические комплексы для автоматизированного учета осужденных, системы электронного слежения за ними и др.



Технико-криминалистические средства, приемы и методы выявления обстоятельств, способствовавших совершению пенитенциарных преступлений


Криминалистическая регистрация и данные различных видов учетов


Технико-криминалистические средства, приемы и методы, затрудняющие или исключающие совершение пенитенциарных преступлений


Пресечение начавшегося пенитенциарного преступления с помощью технико-криминалистических средств, приемов и методов


Технико-криминалистические средства, приемы и методы обеспечения быстрого раскрытия пенитенциарных преступлений 



Экран идентификации лица


GPS (встроен в корпус)


Сенсорный экран, где отображаются следующие данные: уровень заряда батареи, настройки и результаты сканирования (дата, время, ФИО идентифицируемого, местоположение)


Гнездо для SIM-карты (встроено в корпус)


Внутренняя память до 256 Gb (встроена в корпус)


Разъем Type-C для зарядного устройства


USB-порт для соединения с ПК, чтобы вносить/ обновлять данные подконтрольных лиц (встроен в корпус)


Пусковой крючок включения модуля для сканирования и идентификации лица


Рукоятка модуля



Принятие решения о применении технико-криминалистических методов и средств


к примеру, в плане оперативного мероприятия 


Факт применения технико-криминалистических методов и средств


в отчетах, актах, протоколах 


Результаты применения технико-криминалистических методов и средств


полученные данные или материалы


Использование/предъявление полученных результатов


Уклонение от отбывания наказания	УМБ второго вида	УМБ первого вида	179	20	Незаконное обращение с наркотическими средставми, их аналогами без цели сбыта	УМБ второго вида	УМБ первого вида	11	4	Побег	УМБ второго вида	УМБ первого вида	16	2	Кража	УМБ второго вида	УМБ первого вида	34	2	Дача взятки	УМБ второго вида	УМБ первого вида	3	1	Мошенничество	УМБ второго вида	УМБ первого вида	11	1	Грабеж	УМБ второго вида	УМБ первого вида	9	Изнасилование 	УМБ второго вида	УМБ первого вида	6	Разбой 	УМБ второго вида	УМБ первого вида	4	Умышленное причинение средней тяжести вреда здоровью 	УМБ второго вида	УМБ первого вида	3	Сбыт наркотических средств	УМБ второго вида	УМБ первого вида	3	Угроза применения насилия в отношении сотрудника учреждения	УМБ второго вида	УМБ первого вида	3	Угон	УМБ второго вида	УМБ первого вида	3	Разжигание социальной, национальной розни	УМБ второго вида	УМБ первого вида	1	Убийство	УМБ второго вида	УМБ первого вида	1	Умышленное причинение тяжкого вреда здоровью	УМБ второго вида	УМБ первого вида	1	Незаконное изготовление оружия 	УМБ второго вида	УМБ первого вида	1	Незаконное хранение оружия	УМБ второго вида	УМБ первого вида	1	Злостное неповиновение законным требованиям администрации	УМБ второго вида	УМБ первого вида	1	Оскорбление представителя власти 	УМБ второго вида	УМБ первого вида	1	Управление транспортным средством лицом, лишенным права, в состоянии алкогольного опьянения	УМБ второго вида	УМБ первого вида	1	Применение насилия в отношении представителя власти	УМБ второго вида	УМБ первого вида	1	Пропаганда терроризма	УМБ второго вида	УМБ первого вида	1	Заведомо ложное сообщение об акте терроризма	УМБ второго вида	УМБ первого вида	1	Хулиганство	УМБ второго вида	УМБ первого вида	1	Организация и участие в деятельности общественного или религиозного объединения 	УМБ второго вида	УМБ первого вида	1	Умышленное уничтожение или повреждение системы видеонаблюдения	УМБ второго вида	УМБ первого вида	1	
Другое	лица, совершившие впервые ненасильственные преступления	лица, совершившие преступления в сфере экономической деятельности	лица, совершившие коррупционные преступления	лица, совершившие тяжкие преступления	лица, совершившие особо тяжкие преступления 	0.20100000000000001	1.2999999999999998E-2	1.2E-2	1.2E-2	1.2999999999999998E-2	Без изоляции от общества с привлечением службы пробации	лица, совершившие впервые ненасильственные преступления	лица, совершившие преступления в сфере экономической деятельности	лица, совершившие коррупционные преступления	лица, совершившие тяжкие преступления	лица, совершившие особо тяжкие преступления 	0	0.10800000000000004	8.4000000000000047E-2	0	0	Использование технических средств слежения и контроля, без лишения свободы	лица, совершившие впервые ненасильственные преступления	лица, совершившие преступления в сфере экономической деятельности	лица, совершившие коррупционные преступления	лица, совершившие тяжкие преступления	лица, совершившие особо тяжкие преступления 	6.1000000000000013E-2	4.900000000000003E-2	2.7000000000000014E-2	2.1999999999999999E-2	1.7000000000000001E-2	Арест	лица, совершившие впервые ненасильственные преступления	лица, совершившие преступления в сфере экономической деятельности	лица, совершившие коррупционные преступления	лица, совершившие тяжкие преступления	лица, совершившие особо тяжкие преступления 	0	0	0	2.0000000000000011E-2	1.7000000000000001E-2	Учреждения УИС открытого типа	лица, совершившие впервые ненасильственные преступления	лица, совершившие преступления в сфере экономической деятельности	лица, совершившие коррупционные преступления	лица, совершившие тяжкие преступления	лица, совершившие особо тяжкие преступления 	0.26	0.35300000000000015	0.30700000000000016	0.10299999999999998	3.4000000000000002E-2	Учреждения УИС закрытого типа	лица, совершившие впервые ненасильственные преступления	лица, совершившие преступления в сфере экономической деятельности	лица, совершившие коррупционные преступления	лица, совершившие тяжкие преступления	лица, совершившие особо тяжкие преступления 	0.53700000000000003	0.51	0.59499999999999997	0.85500000000000032	0.92900000000000005	
Ряд 1	Больше финансировать	Увеличение штата и полномочий сотрудников УМБ	Все вышеперечисленное	Упразднить УМБ	Добавить материальные средства	Сделать платным питание для осужденных	Изучать международный опыт развитых стран	Разработать Алгоритм для персонала	Организовать тренинги и обучающие семинары на тему "Возможности ИИ и IT-технологий в учреждениях УИС"	3.0000000000000001E-3	3.0000000000000001E-3	3.0000000000000001E-3	3.0000000000000001E-3	3.0000000000000001E-3	3.0000000000000001E-3	0.28100000000000003	0.28599999999999998	0.622	
Столбец1	Служба экономических расследований	Антикоррупционная служба	Прокуратура	Депаратмент полиции	Служба пробации	Учреждения УИС	Департамент УИС	Комитет УИС	7.0000000000000045E-3	5.0000000000000044E-3	4.2000000000000023E-2	1.0000000000000005E-2	0.22	0.55000000000000004	0.127	4.2000000000000023E-2	
Столбец1	свыше 20 лет	с 15 до 20 лет	с 10 до 15 лет	с 5 до 10 лет	с 2 до 5 лет	4.5000000000000012E-2	0.17500000000000004	0.25900000000000001	0.23900000000000013	0.28200000000000008	
Столбец1	другое	с использованием технических средств слежения и контроля, без лишения свободы	в виде ареста	в учреждениях УИС открытого типа	в учреждениях УИС закрытого типа	1.2999999999999998E-2	1.7000000000000001E-2	1.7000000000000001E-2	3.4000000000000002E-2	0.92900000000000005	
Столбец1	другое	с использованием технических средств слежения и контроля, без лишения свободы	в виде ареста	в учреждениях УИС открытого типа	в учреждениях УИС закрытого типа	1.2E-2	2.1999999999999999E-2	2.0000000000000011E-2	0.10299999999999998	0.85500000000000032	
Столбец1	другое	с использованием технических средств слежения и контроля, без лишения свободы	без изоляции от общества с привлечением службы пробации	в учреждениях УИС открытого типа	в учреждениях УИС закрытого типа	1.2E-2	2.7000000000000014E-2	2.7000000000000014E-2	0.30700000000000016	0.59499999999999997	
Столбец1	другое	с использованием технических средств слежения и контроля, без лишения свободы	без изоляции от общества с привлечением службы пробации	в учреждениях УИС открытого типа	в учреждениях УИС закрытого типа	1.2999999999999998E-2	4.900000000000003E-2	0.10800000000000004	0.35300000000000015	0.51	
Столбец1	другое	с использованием технических средств слежения и контроля, без лишения свободы	применить уголовное наказание без изоляции от общества с привлечением службы пробации	учреждениях УИС открытого типа	в учреждениях УИС закрытого типа	1.2999999999999998E-2	4.900000000000003E-2	0.10800000000000004	0.35300000000000015	0.51	
Столбец1	Другое	Лучше строить новые тюрьмы и содержать всех в жестких камерных условиях	Нет, "вор должен сидеть в тюрьме"	Да	2.4E-2	0.28100000000000008	0.47500000000000014	0.24100000000000008	
Столбец1	другое	обязан выплатить штраф и исполнить наказание в виде высылки на определенный срок	может вообще свою вину не признавать, самое главное что бы от него была польза	частичное признание вины	полное признание вины	6.8000000000000019E-2	0.28100000000000008	0.10199999999999998	5.1999999999999998E-2	0.53700000000000003	
Столбец1	другое	пусть отбывает хоть где, самое главное, чтобы от него была польза для этого населенного пункта	однозначно, за пределами своей области	в одном из населенных пунктов в пределах своей области	6.3E-2	0.36600000000000021	0.30000000000000016	0.29200000000000015	
Столбец1	другое	органы прокуратуры	местные исполнительные органы	местные участковые инспектора полиции	служба пробации	4.8000000000000001E-2	0.16900000000000001	0.19400000000000001	0.45900000000000002	0.42200000000000021	
Столбец1	другое	система биометрической идентификации	видео контроль	электронный браслет	микрочип, биочип	6.7000000000000004E-2	0.18600000000000008	0.26800000000000002	0.46900000000000008	0.38700000000000018	
Столбец1	Другое	Возможно, только если осужденный находится в удаленном населенном пункте	Нет, это невозможно	Да	3.4000000000000002E-2	0.17800000000000007	0.48500000000000021	0.31800000000000017	
Столбец1	Другое	Считаю преждевременно	Можно применить, если будет обеспечена информационная безопасность	Нет	Да	1.7999999999999999E-2	6.2000000000000027E-2	0.34300000000000008	0.31600000000000017	0.31100000000000017	
Столбец1	Другое	Можно применить, с учетом соблюдения защиты данных	Возможно, если это не будет влиять на здоровье осужденных и персонала	Нет	Да	1.6000000000000011E-2	0.13	0.29500000000000015	0.16800000000000001	0.48500000000000021	
Столбец1	Другое	Лучше отказаться от учреждений минимальной безопасности	Можно применить, с учетом соблюдения всех требований информационной безопасности	Нет, это не возможно	Да, это будет намного эффективнее	2.3E-2	3.500000000000001E-2	0.29900000000000021	0.17	0.52900000000000003	
Столбец1	Другое	Положительно, но с условием переподготовки всего персонала	Нет, это будет очень дорогое удовольствие	Да, это будет намного эффективнее	1.0999999999999998E-2	0.27900000000000008	0.18200000000000008	0.57500000000000029	
Год	Прямые затраты 2022 г.	Прямые затраты 2023 г.	Прямые затраты 2024 г.	Прямые затраты 2025 г.	Общие затраты 2022 г.	Общие затраты 2023 г.	Общие затраты 2024 г.	Общие затраты 2025 г.	621	857	969	1204	2323	2496	2738	3177	Месяц	Прямые затраты 2022 г.	Прямые затраты 2023 г.	Прямые затраты 2024 г.	Прямые затраты 2025 г.	Общие затраты 2022 г.	Общие затраты 2023 г.	Общие затраты 2024 г.	Общие затраты 2025 г.	52	71	81	100	194	208	228	265	День	Прямые затраты 2022 г.	Прямые затраты 2023 г.	Прямые затраты 2024 г.	Прямые затраты 2025 г.	Общие затраты 2022 г.	Общие затраты 2023 г.	Общие затраты 2024 г.	Общие затраты 2025 г.	1.7	2.347	2.6539999999999999	3.2989999999999999	6.3650000000000002	6.8380000000000001	7.5019999999999998	8.7040000000000006	
Столбец1	Другое	Можно, только не для всех сотрудников	Нет, это бесполезно	Да, давно пора	1.6000000000000011E-2	0.24100000000000008	0.16400000000000001	0.61000000000000032	
Столбец1	Другое	Обязательной условие при освобождение хирургическая кастрация	Достаточно химической кастрации	Нет	Да	2.1000000000000012E-2	0.30900000000000016	0.12000000000000002	0.10700000000000004	0.62300000000000033	
Столбец1	Другое	Совершенствование действующего законодательства	Усилить ответственность руководителей всех звеньев	Организовать подготовку персонала	Обеспечить необходимым финансирование как для осужденных, так и для персонала	2.0000000000000011E-2	0.28400000000000014	0.18500000000000008	0.23900000000000007	0.59599999999999997	
Столбец1	Другое	Изучение международного опыта развитых стран	Разработку Алгоритма для персонала	Организовать тренинги и обучающие семинары на тему "Возможности ИИ и IT-технологий в учреждениях УИС"	1.7999999999999999E-2	0.28100000000000003	0.28599999999999998	0.622	
Столбец1	Другое	Утечка персональных данных осужденных	Никаких рисков нет	Искусственный интеллект тоже может ошибаться	2.5000000000000001E-2	0.34700000000000014	9.7000000000000003E-2	0.7110000000000003	
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BHE/[PEHHS! Pe3y/IbTATOB THCCEPTANMOHHOrO HCCIIe0BAHNS OKTOPaHTa AxaneMun
IIPAaBOOXPAHHMTEBHBIX OPraHOB NpH I 'eHepaTbHOMH NPOKYpaType Pecry6muxu Kasaxcran B
TPAKTHYECKYIO JIEATENBHOCT

Komuccnsi B cocTaBe:
TIpencenaTeib: 3amecturens HadambHuKa Jlemapramenta YMC mo  AKTIOGMHCKOM obnacTi
noxnonkoBHmK foctuimn Kyismyxamberos A.H.

Ysnennr kommcenn: 1) HadampHuK OT/eIeHHs BOCIUTATELHOM U KAIPOBOH pabotsl Jlenapramenta YUC
o AKTIOGHHCKO¥ 06/1acTH ooNKoBHUK foctuumn Hyprasun C.B.

2) Havansauk yupexienus N9 (MHHEMATTBHO 6e30TacHOCTH) Tenapramenta YYC no AkTIOOHHCKOM
061aCTH TIOATONKOBAHK focTuimn JKunexanos H.K.

3) crapmuil ONEPYIONHOMOUEHHBIH OTACICHHS PEKNMA, HAZ30pa H oxpausl Jenapramenta YUC no
AKTIOGHHCKO# 0611acTi Maitop roctummn Kermkeramn LILB.

CocTaBuiu HAcTOAIMi aKT O TOM, YTO MATepHalbl IHCCEPTALHOHHOTO HCCIIE/IOBAHHS
JIOKTOpaHTa AKaJeMHH MpPaBOOXPAHHTEBHBIX OPraHoB MpH TenepanbHoii mpoxypatype PecryOmuku
Kasaxcran Ypasamuubiv Bb.T.Ha Temy: «CoBpemenHoe COCTOfMe M NMEPCIEKTHBBI Pa3BATHS TEXHHKO-
KPHMUHATHCTHYECKOTO COAEPIKAHUSA OCYHKICHHBIX B yAPEKICHUIX MHEHHMATBHOH GesomacHocTH, 30
anpenst 2025 rojia GbUIM 3aciTyIIaHbL X obeysknens! (mocpencTsoM Skype, oHaiiH) Ha 3aHsTHIX 10 BCII
¢ muraEevM coctasom Jenapramenta YAC 1o AKTIOGHHCKOH 0GNAcTH M BHEJPEHEI B NPaKTHYECKYIO
JIeSTENEHOCTD.

1. KpaTkas aHHOTALWs BHEIPEHHS AUCCEPTALHOHHOTO HCCIIE(0BAHMS OKTOpAHTa

Ha ofcysk/ieHHe BBIHECEHBI MOApa3en «1.1. CoBpeMEHHOE COCTOSHHE H IEpPCIEKTUBBI pasBATHS
TEXHUKO-KPUMHHATUCTHYECKOTO obecrieyeHHs  COIEP)KAHHS ~ OCYXKICHHBIX B YUPEKICHUSIX
MMHHMaTbHOH GesomacHocTH. Pasmenal KoHUENTyalmbHble OCHOBBI TEXHHKO-KPHMHHATHCTHYICCKOIO
oBecIieueR s COAEHKARMS OCYIKIEHHBIX B YIPSKICHISIX MAHHMATBHOM 6e3011aCHOCTHY UCCEPTALHM. '

AKTyanbHOCTb ~ BHIODAHHOH ~TEMBI HCCIIE/I0BAHMS obycnoBieHa TeM, 4YTO  YrOJOBHO-
AcronEATeNBHAS cucTeMa Pecry6maku Kasaxcran (nanee — VHC PK) Brmouaer B cebs 79 yqpemeam‘i:
10 HCIIONHEHNIO HAKA3aHHs B BHJE JHIICHHS CBOOO/b! U CIIEJICTBCHHBIE H30JIATOPEL Tlpu 5TOM HEpBbie
pa3fensioTcs IO YPOBHIO 6e30MacHOCTH: MUHHMAIGHOMN, CpefHel, MaKCHMATbHOMH, ype3BbYAHOMH 'n
TOJTHOH . 2

B KauecTBe OJHOTO M3 HaubojIee BaXKHOTO B KOHTEKCTE OCYIIECTBICHHUSA (YHKIMM HCTIPABIICHUS
MOYHO BBIAETHTH YUPE)KIeHHe MUHHMATBHON 0e30MacHoCTH (xomoruu-nocenenus). C OfHOM CTOPOHBI
10 yupeskaenns YUC, B KOTOPBIX OTGBIBAIOT HAKA3AHWE B BHJIE JIMIIEHHs cBOGOBI (11 1 4. 5 cT. 46 YK
PK), ¢ apyroii — yupeikeHHe HCKITIOYaeT HeraTHBHEIC MPOABIICHHS JIHITEHHs CBOGO/BI 3aKPHITIX THIIOB
yapexnaernii  YUC PK. OmHako, MCXOIs W3 TOrO, 4TO PeXHM B YUPEKACHHAX MUHHAMAIBHON
Be30macHOCTH JUTS OCYXKICHHBIX TpeflycMaTpuBaeT Gonee JOSIBHBIA TMOAXOA, H€M B JAPYIHX
yupexnernsx YUC PK, MOXHO TOBODHTh O MOBBIICHHOM pHCKE COBepIICHHS TEHHTEHIHAPHBIX
IIPECTYIIeHNAH, KOTOPEIE MAPATH3YIOT HOPMATBHYIO JCSTENBHOCTD HCTIPABUTENBHOTO  YUPEK/ICHHS,
CO37A0T yrpo3y GE30NacHOCTH MEpCOHANa M JPYIHX TPaXJaH, HEPEIKOo BICKYT 32 coGoit
HeTpesicKa3yeMbIe HEraTHBHBIE OCIIE/ICTBHS. :

MEHAMAZAIME TAKAX DHCKOB B 3HAUWTENBHOW Mepe CIOCOOCTBYET —HCHONL3OBAHHME
KPUMHHATHCTHHEECKOM TeXHHKH. KOHKpETHBIH sl HCHONb3YEMBIX CPEICTB 1 METOZ0B onpesienseTcs B
paMKax TEXHHKO-KPUMMHATHCTHYECKOTO OOECIedeHns, KOTOpoe, MO-HameMy MHEHHIO, CIeJyeT
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paccMaTpuBaTh Kak HEKYIO CHCTEMY, HAaNpaBICHHYIO Ha CO3/IaHHE Haubosee MONXONAIMX YCIOBUH
IpUMEHEHUs CHENUANBHBIX 3HAHMA W HAYYHO-TEXHWYECKHX CPEACTB Ul MPEAYNPENKICHAT H
paccie10BaHus ICHATEHIMAPHON PECTYHOCTH. i

2 @opma BHEIPEHHS IUCCEPTALMOHHOTO MCCICNOBAHUA JIOKTOpAHTa: JIEKIHOHHBIH
Marepuail H cny)xeﬁaax 3amUcKka O BO3MOXKHOM BHEAPEHHH BHEJIpEHHE CHUCTEM JHUCTAaHIIMOHHOTO
KOHTPONISL M Haj3opa (3/EKTPOHHEIE GpacieTsl, BH/ICOHAOIIO/ICHHE, DIEKTPOHHBIE CHCTEMbI y4era,
GHoMeTpHYecKas HACHTHYUKAIUS 1 TIP.). t

3. DddheKTHBHOCTH BHEAPEHHUS UCCEPTALMOHHOTO HCCIIE/IOBAHMS IOKTOPAHTA: :
Jlns  pjanbHeimeid — cuCTeMaTH3alMM, — AKTHBH3ALMH M 9((EKTHBHOCTH  TEXHHUKO-
KpﬂMﬂ'HaHPICTH‘leCKOI'O obecnieueHus COJEpXKaHUsl OCYIKACHHBIX B YUYPEKICHHAX MHUHAMAIBHON
6e3011aCHOCTH IPEICTABIIOTCS ETeCO00pasHbIMA CIIE/yIOIHEe HAPABICHH: i
1. Cospmaume exuuoli VIC, B KOTOpO# HMHTETpHPOBAHBI Cpasy HECKONBKO OGHOMETPHYECKHX
TeXHOJOruH, 1715t Gosee 3 (pEeKTHBHOTO YIPABJICHHUS U KOHTPOJIA. !
2. OcHAIIEHHE YIOTHOMOYEHHBIX COTPYAHHKOB YC MOGUIEHBIMA yCTPOHCTBAMH H paspaboTka
TpOrpaMMbl, O3BOJISIONIEl ONEPATHBHO —TMOJydYaTh TpeGyeMyl0 MHOPMAIMIO C TIEHOMHBIX '
JIaKTHJIOCKOMUYECKHUX 6n0MeTpmecxux CHCTEM. !
3 IloBbimenue MOGHIBHOCTH, ONTHMHE3amus, LubpoBu3alus PpaGoTEl cotpyamukos VYHC,
OCYIIECTBIAIOMMX KOHTPOIIb ¥ HA/30P 32 OCYXKACHHBIMHU. :
3.1. BicBoGOKIeHHe OT JHIHEX pa6or cotpymuukoB YVIC u (uHAHCOBBIX 3aTpar (BbIE3[ H
06Be3 M0 KaxaoMmy pabodeMy OOBEKTy Ha CIIy)XeOHOM HIM CBOEM aBTOTPAHCHOPTE, uxcarms
npoBepky Ha Gymare, cGOp MOMIHCER Y OCYXKICHHBIX, I0K/IaJl PyKOBO/CTBY, PErHCTpalys, MOJNIMBAHAE
B HOMEHKJIATYPHOE JeJI0 | T.1L.). H

4. Jlata BHEEHHS HCCEPTALMOHHOIO HCCTIe[0BaHMAeKTOpanTa: «30» appens 2025 rox

Hpenceﬁarenb: pMyxambeToB A.H.

YneHbl KOMUCCHHA: Hyprasun C.b.
Kunexanos H.K.

Kenxeramu I115.
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«YTBEPXIAIO»
3amecTHTeNIb HauallbHUKa
Kocranaiickoii akajgeMuu
MB/JI Pecniy6nuku Kasaxcran

BHEJIPEHUsI PEe3yJIbTATOB Ul CIOBaAHUA

Ha TeMy: « TeXHUKO-KpUMHHAINCTHYEeCKOe obecieueH e COAepKaHMs OCY K AEHHBIX
MHHHMAJILHOH 0€3011acHOCTH»
JIOKTOpaHTa AKaZeMUH PaBOOXPAHHTEILHEIX OPraHoB HpH [ eHepanbHOM
npokyparype Pecry6imuku Kasaxcran
Ypasanuna baysipikana Typexanosuua

Komuccens B cocrase:

npesiceaTeNst 1) 1.0. HauaIbHUKA KadeaPbl yTOJOBHO-HCIIOIHUTEILHOTO
npasa, Jgokropa ¢unocodun (PhD), noanonkoBHuka
nonuuuu Ayxatnosa P.b.

M UICHOB KOMHMCCHM: 2) 3aMecTUTeNs HavalbHHKa KadeJpbl yroJOBHO-
HCIIOJIHMTENILHOTO  1IpaBa  IIOJIKOBHMKA  TOJHIIHH
Konsucapp A.A.

3) crapmero mpenopaBaTels Kadeapbl  YrOJOBHO-
UCIOJIHUTENILHOTO TpaBa, Joktopa ¢uiocopun (PhD)
MOJINOJIKOBHUKA mTouumnu Onekciok M.B.

CocraBuiu HACTOSILIMHI aKT o TOM, qTo TOJIOKEHHUE «TexHuko-
KPHUMUHAJTUCTHYECKOE obecriederne CONCPXKAHUA OCYXNKIACHHBIX B YUYPEKICHHUSX
yFOHOBHO-HCHOHHHTeJILHOﬁ CHCTEMBI»

JIMCCEPTALMOHHOIO  MCCNIEJIOBAHUS  BHEJPEHO B  y4eOHBIH  mpoiecc
Kocranaiickoit  akanemun MBJI PecryOmuku Kaszaxcran umenu IlpaxGeka
KaGpi16aeBa u ucronb3yercs npy NpOBeICHHH 3aHsITHIE U1 00yyaromuxces 3 Kypea
no obpasoparenbHON mporpamme «6B12301 ITpaBooxpaHHTEIbHAS AESTEIBHOCTE
(crienmanu3alus: yrojoBHO-MCIIOIHUTEIbHAS /ESTEIbHOCT OPraHOB BHYTPEHHMX
zen), a Take 1o pasneny «lIpodeccHoHanbHas NOATOTOBKa» Cpeay CiiymiaTeseii
KYpcoB  IEpBOHAYalbHOM  NPO(ECCHOHANbHOM  IOATOTOBKM B KauyecTBe
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METO/I0JIOTHYECKON OCHOBEI M YUTEHO IpH pa3paboTke paboueil yueOHON nporpaMMel
(cutabyca) st Habopa 2026 roaa.

B BHJE NpoekTa paboyell yueOHOM mporpammsl (cuitabyca) IO JAUCHHUILIMHE
«TeXHUKO-KpUMHUHAIUCTUYECKOe — Oo0ecreueHne CONEpIKaHHus  OCYXKICHHBIX B
VYPEKJIEHUSIX ~ YTOJIOBHO-HCIIOJHUTEIBHOH  CHUCTEMb» B paMKax  TeMbl
JUCCEPTAMOHHOTO UCCIIEI0BAHMS.

JlaTa BHEpEeHUs: « ﬁ » % 2% L.

[Ipencenarens: 1) quo& P5

UjleHbl KOMUCCHH: 2) /(\Olvgac% A4
3) N Oporcior 4/
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«YTBEPIKJIAIO»
Havanbuux Jlenap) ¥

AkT \‘h

BHEJ[PEHHUS PE3YIBTATOB IUCCEPTAIMOHHOTO HCCIIEA0BAHHS TOKTOPAH

TPaBOOXPAHHUTENLHBIX OpraHoB npH I eHepaibHOM npokypatype Peciy6muxn Kaszaxcran B
MPaKTHYECKYIO AesTeNbHOCTE

Komuccus B cocrase:

Ipeacenarens: 3amecturens Hadanbhuka Jlenapraventa YUC mo BKO MONMONKOBHUK OCTHIHE
Can6aes JL.K. g
(0ondicnocmo, D.H.0.)

YUaensl KomMucenn: 1) HAYATBHUK OT/IE1a BOCIUTATENLHOM U KaapoBoit pabotsr Jlenapramenta YUC mo

BKO_noamonkosruk roctiumn Xananos JLK.

(0ondicnocms, D.H.0.)
2) HaualLHUK OT/IeNa peskuMa i Haxsopa Jlenapraventa YUC mo BKO noamonkosruk octamis Typimm
M.T.

(0onaucnocmo, O.H.0.)
3) crapumii MHCIIEKTOp OT/Ieia BOCIMTATENbHON M KaapoBoit paGorer Jlemapramenta YUC mo BKO
Maiiop rocruniy basukenosa A.JL.

(0onacnocmo, D.H.0.)

CocTaBuii  HaCTOSUMI aKT O TOM, YTO MATePHANbl JUCCEPTALMOHHOIO HCCIEOBAHMS
JOKTOpaHTa AKaJeMHH IIPaBOOXPAHHTENLHBIX OPraHoB npu I'eHepanbhoil mpokyparype PecmyGmmin
Kasaxcran Vpasamumemv B.T. Ha Temy: «Pa3spaGoTka TeXHHKO-KPHMHHANHCTHYECKHX CpeJICTB,
00€eCTIeYHBAIONINX CONEPKAHNE OCYKICHHBIX B YUPEXKIEHUSIX MHHHUMATBHOH Ge30IacHOCTHY, OBLTH
3aciymanbl i 06cyxaeHsl (mocpencToM Skype, omnaiin) Ha 3amsTHax mo BCIT ¢ JMYHBIM COCTaBOM
Jlenapramenta YUC o BKO u BHEJIpeHbI B PAKTHYECKYIO IS TETBHOCTD.

1. Kpartkas aHOTaius BHEAPEHHS IMCCEPTALIOHHOTO HCCE/IOBAHMS JOKTOPAHTA

Ha oGeyxnenne semecensr moapasaen «2.1 Pa3spaGoTka TeXHUKO-KPHMHHATHCTHUECKHX CpPeICTB,
0GecreuMBaIONX CONEPIKAHME OCYKIACHHBIX B YUPEKICHHIX MHHAMATBHOMN Gesomachoctn Pasnena 2
AJTOPATMBI TIPHMEHEHUs! TeXHUKO-KPUMHHATHCTHYECKOrO 00ECTIeYeHHS CONEPIKARMS OCYIKICHHBIX B
YIPEKACHHIX MUHUMATBHO#H Ge3011aCHOCTI JUCCePTALIUN.

AKTyanbHOCTb ~ paspaGOTKH  TEXHHKO-KDHMHHAIMCTHUECKHX —CPENCTB Ui OGecredenns
COZCPIKAHUS OCYIKACHHBIX B YUPEXKICHUIX MHHUMATbHOH Gesonmacuoctn Pecry6iukn Kasaxcran (nanee
— YMB PK) o6ycnosiena yBenudeHHeM TIOPEMHOTO HACENEHHS 3a MOCIeAHHE 4 roxa (2019-2023 rr.),
uto0 Tpedyer Gonee dPPEKTHBHBIX CPEACTB KOHTPOIA 32 OCYHIACHHBIMH B YHDEHJICHHAX YrOIOBHO-
HCTIONHATENBHOM crcTembl (nanee — YUC). VunteiBas, uro YMB xapaktepusyioTcs Gojee MSIKHM
PEXKHMOM COJEPIKAHHS, YTO YBEIUINBACT PHCK HAPYIIEHUH JHCUHIUIMHBL CO CTOPOHBI OCYIKIEHHBIX, VIS
MHHUMHU3AIMHE 9THX PHCKOB HEOOXOMMO HCIIONBb30BAHHE COBPEMEHHBIX TEXHOJNOTHil HAGIIONCHHS,
(uKcay nepeBIKEH I 1 KOHTPOJIS JIOCTYTA.

OcoGeHHO ~ ClelyeT OTMETHTB, UTO BO3PACTAET AKTYATIBHOCT BOIPOCOB OIEKTPOHHOIS
MOHHTOPHHIA CONEPKAHHS OCYXK/IECHHBIX B yupeskaeHusx YVIC B CBA3H ¢ COBPEMEHHBIMH TEHICHISIMA
Pa3BUTHS NMEHHTCHUHAPHOI CHCTEMBI M HEOOXOMMMOCTBIO 3(()EKTHBHOTO HCIIONB30BAHMS TEXHOJIOTHiL
AUISL KOHTPOIIS H PeaOHIMTaliy OCY)KIEHHBIX. Tak, BHEJPEHHE CHCTEM AMCTAHIHOHHONO KOHTPOIS i
Haz30pa (NCKTPOHHbIE OPAc/eThl, BUACORAOMOCHNE, EKTPOHHBIE CHCTEMBI YUeTa, GHOMETpHUecKas
HICHTHOMKALMA M 1Ip.), CHIDKACT MOTPEGHOCTE B YBEIMUEHHH IITATA OXPAHBI M OOCIYKHMBAOLIEro
epCoHala H, KaK CJIEJCTBHE, 3aTPAThl HA CO/EPIKAHHE OCYXKICHHBIX. Takke BHEIPEHHe TAKHX CHCTEM
CIIOCOOCTBYET y.Ty4LICHHIO PEaGHINTALIH OCYKIEHHBIX, CHIOKSHHIO PHCKA PELIUBA H TOGETOB.
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2. @opma BHEJPEHUs JMCCEPTAMOHHOTO HCCIEIOBAHMS JOKTOPAHTA: JIEKIHOHHBIH
Marepuan M cykeOHas 3amMcKa O BO3MOXKHOM BHEJPCHHH BHEJIPCHHE CHCTEM JHCTAHIHOHHOTO
KOHTPOIISL M HaA30pa (dJIEKTPOHHBIE GpAcieThl, BUACOHAGMIONCHHE, JIEKTPOHHBIC CHCTEMBI YYeTa,
GuomeTpHUecKas HACHTH(GUKALHAS U TIp. ).

3. DGdexTHBHOCTD BHEIPEHUS IHCCEPTAIHOHHOIO HCCIEA0BAHHS JOKTOPAHTA:

3.1. PaspaboTka COBPEMEHHOTO TEXHHYECKOrO YCTPOCTBA, KOTOpOE MyTeM HueHTH)HKAIHH
JIMYHOCTH, IMO3BOJMT JUCTAHUMOHHO, B PEXHME DEaTbHOTO BpPEMEHH, (HKCHPOBATH HAXOKICHHE
OCYXK/CHHBIX TPYIOYCTPOEHHBIX 32 MpelenaMu yupexaeHuii YUC MuHMAanbHOH Ge30MacHOCTH B TOM
A HHOM 00beKTe, 1160 HaXOJAIIMXCs Ha KBAPTHPHOM NPOKHBAHMH, C 0TOGPAKEHHEM U TIOCIIe/yIomIeii
BBITPY3KOH HEOOXOAMMBIX CcBeleHuH B Gasy MaHHBIX yupexaennii YUC — Jlemapramventa YUC —
Komurera YUC — MBI (1ipst H€OGXOMMOCTH B OPraHbl POKYPATyphl).

3.2 Tosbiienne MOGWILHOCTH, ONTHMH3ALMS, HE(pOBU3aUUs PabOTE coTpyaHukos YUC,
OCYIIECTBIISIIONIMX KOHTPOJIb H HAI30P 32 OCYIK/ICHHBIMH.

3.3. BricBoGoxzaenue ot suimHuX paGor cotpyannko YUC u (QuUHAHCOBBIX 3aTpar (BIE3N H
06be3n no KakaoMy paGoueMy OOBEKTYy Ha CIyKeGHOM HIM CBOEM aBTOTPAHCIOpTE, (HKCAIHs
poBepky Ha Gymare, cGOp MOAMHCEH y OCY)KACHHBIX, JOKIAX PYKOBOJICTBY, PETHCTPAIIHS, TOJUIHBAHHE
B HOMEHKJIATYPHOE JIeJI0 | T.1.).

3.4. Ackmoyenne KOPPYNIMOHHBIX PUCKOB, CBA3AHHBIX C CAMOBOJBHBIM OCTABIEHHEM PaGOUHX
OOBEKTOB, NPE/IOCTABICHHEM HE3aKOHHOTO BBIXOJA B TOpoA 0e3 COMpOBOXNZIEHHS, (OpPMaNbHOI
((MKTHBHOI) IPOBEPKOIA 10 MECTY paGOTHI HIH KHTEILCTBA.

3.5. Vkperuienue mpaBomopsjka, NpopUIAKTHKA NPABOHAPYIICHHMH, T.e. HATMYHE HAZEIKHOM
CHCTEMBI BEISBICHHS UM (UKCAIMH MECTOHAXOK/ICHHS OCYIKICHHBIX, MOXKET CILyKHTh CIEPKHBAIOIIAM
(akTopoM A NOTEHLHMANBHEIX NPABOHAPYIIMTENel, CHTHATM3MPYS 00 OTBETCTBEHHOCTH U
TIOCJIE/ICTBHUSAX, CBA3AHHBIX C IPECTYITHBIM [IOBE/IEHUEM. ———

4. Jlata BHEIPEHUs THCCEPTALMOHHOTO HCCIIEI0BAHHS OKTOPAHTA: « '/5 o 1 2024 rox
P! P P LA,

Ilpencenarens: Canbaes JI.K.

UneHbl KOMHCCHH: Kananos JI.K.

(nadnuce D.H.0.)

% Typmus M.T.
(noonuce, #.H.0.)

%ﬁ basuxenosa AJI.
(nddnuck, .1.0.)
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BHEJIPEHHS PE3yJIbTATOB AUCCEPTAIHOHHOTO HCCIIeI0BAHMS IOKTOPaHTa AKaJIeMUH
PaBOOXPAHUTENIBHBIX OPraHoB IpH ['eHepabHOI pokyparype Pecry6muxu Kasaxcran B
TIPAaKTHYECKYIO AEATENBLHOCTD

Komucens B cocraBe:
Tpencenarens: 3amectnTens HauanpHuka Jlemapramenta YMWC mo Kocramaiickol o6macti
IOJITONKOBHHK focTrimmn Mypsataes P.OK.

(0onacHocmy, P.HU.0.)

YiieHbl KOMHCCHH:
1) W.o0.HavabHIKa OT/IeNa BOCIMTATENbHOMN ¥ KanpoBoit pabotel [lenapramenta YUC mo Kocranaiickoit
obnactu Mmaitop roctaimu XKymmacos C.0.

(0onarcnocmo, P.H.0.)
2)_HayalpHUK OTJeNeHHs pexuma M Hansopa Jlemapramenta YHC mo Kocranaiickoii obnactu
noJumonkoBHHK foctrimy JKakceibaes A.C.

(Oondichocmb, D.H. G
3)crapuyii MHCIEKTOp OT/eNa BOCHUTATENbHOW M KaapoBoii paGorsl Jlemapramenta YHC mo
Kocranaiickoii 06acTi Maiiop foctuiun MaxmyToBa AA.

(0onvucnocmo, .H.0.)

CocraBuiM HAaCTOAIMH aKT O TOM, YTO MaTepHallbl JMCCEPTAIMOHHOTO HCCIEIOBAHUS
JIOKTOpaHTa AKaJieMHH IIPaBOOXPAHMUTEIBHBIX OpraHoB NpH I'eHepanbHOH mpokyparype PecrmyGmmku
Kazaxcran VpasaimaemM bB.T. na Temy: «Pa3paboTka TeXHHKO-KPHMHHATHCTHYECKHX CPEICTB,
o0ecIIeyHBaOMMX COZIEPIKAHHE OCYXKICHHBIX B YUPEKICHHAX MHHHMANbHOH Oe3omacHOCTH», ObLTH
3aciywmansl 1 06CyxaeHb! (mocpencTBoM SKype, omiaiin) Ha 3aHaTHAX 1m0 BCII ¢ JHYHBIM COCTABOM
Jlenapramenta YUC no Kocranalickoii 0611acT i BHEIPEHbI B IPAKTHYECKYIO ACATENBHOCTD.

1. Kparkas aHHOTAIMs BHEAPEHHS AUCCEPTALMOHHOTO HCCIeI0BaHMs JOKTOPAHTa

Ha o6cysxnenue BeiHeceHs! noapaszen «2.1 PazpaboTka TeXHHKO-KPUMHHAIMCTHYECKHX CPEJICTB,
00eCeYHBAIONMMX COCPKAHAE OCYXKICHHBIX B YIPeXKICHHAX MHHUMAIbHON Gesonacuoctn Pasnena 2
AJTOPUTMBI TIPUMEHEHHS TEXHHUKO-KPHMHHAIMCTHYECKOTO O0ecreyeHus conep)l(aﬂm OCYXJICHHBIX B
YUpeKICHHSIX MHHUMAJIBHOM 6€3011aCHOCTIY AHCCePTaLiu.

AKTyanbHOCTh  pa3spa0OTKH  TEXHHKO-KPHMHHAIHCTHYECKHX CPEACTB UL  OOecledeHus
COJEPIKaHHUs OCY)K/IEHHBIX B yUPEXKICHUSIX MHHUMaIbHOH GezonacHocTi Pecry6imku Kasaxcran (nasee
— YMB PK) oGycrnoBiena yBenMueHHEeM TIOPEMHOTO HacelleHHs 3a mociexuue 4 roaa (2019-2023 rr.),
uto Tpebyer Gonee dPQPEKTHBHEIX CPEJCTB KOHTPOJS 33 OCYXKACHHBIMH B YYPEXKICHHSX YTOJIOBHO-
HCIONHUTETBHON cucTemsl (mamee — VHC). VumteBas, uro YMB XapaktepusyioTcs 6oliee MSIKAM
PEXKHUMOM COJIEPIKAHHUS, YTO YBEIHYHBACT PHCK HAPYIICHHH JMCIMIUIMHBI CO CTOPOHBI OCYKIEHHBIX, JUIS
MUHHMH3AIMA 3THX PHCKOB HEOOXOJMMO HCIIONB30BAHME COBPEMEHHBIX TEXHOJOIMil HaGIIOJIEHHs,
(HKcaIH TepeIBIKEHHI 1 KOHTPOJIS 1OCTyIIA.

OcoGenHO  crielyeT OTMETHTB, 9TO BO3PACTACT AKTYAILHOCTH BOIPOCOB 3JIEKTPOHHOTO
MOHHTOPHHTI'A COJIEPIKAHUS OCYXKICHHBIX B yupeskaeHusix YVC B CBSI3H ¢ COBPEMEHHBIMU TEHACHIHAMHU
Pa3BUTHS NIEHUTECHIMAPHOH CHCTEMBI H HEOOXOMUMOCTHIO 3()(EKTHBHOIO HMCIIONB30BAHMUS TEXHONOTHiL
JUIsl KOHTPOJIS M peaGWIMTAIMM OCYXIEHHBIX. Tak, BHEIPEHHE CHCTeM NMCTAHIHOHHOTO KOHTPONA H
Haj30pa (7eKTPOHHbIC GpacieTsl, BUICOHAOMOACHHE, dICKTPOHHBIC CHCTEMBI y4eTa, OHOMETpHYecKas
HAeHTUOUKANMS M TP.), CHHKACT MOTPeGHOCTh B YBEIMUYECHWH LNTAaTa OXPaHbl U OOCTYXKHBAIOLIETO
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IepcoHaNa H, KaK ClIeJICTBHE, 3aTPaThl Ha COJICPXKAHNE OCYKACHHDIX. Taxke BHEAPEHHE TAKUX CHCTEM
CrI0COGCTBYET YIyHIIEHHIO PeabHIIMTALMN OCYKICHHBIX, CHIKEHHIO PHCKA PCLHMBA 1 moGeroB.

2 dopma BHEIPEHHS JWCCEPTAMOHHOTO HCCICHOBAHUS JIOKTOPaHTa: JIEKIHOHHBIH
MaTepHan H CilykeOHAs 3aNkCKa O BO3MOKHOM BHEIPCHHH BHE/PEHHE CHCTEM JHMCTAHIMOHHOTO
KOHTpOIsS W HAm30pa (S/IEKTPOHHBIC GpacieTsl, BUACOHAOTIONEHUE, OIEKTPOHHBIC CHCTEMBI yHeta,
GuoMeTpuUecKas HACHTHQHKAIMSA 1 11p.).

3. D EeKTHBHOCTb BHEAPCHHS THCCEPTALIMOHHOTO HCCIIE/IOBAHMS JOKTOPAHTA:

3.1. Pa3paGoTka COBPEMEHHOIO TEXHHYECKOTO YCTPOWCTBA, KOTOPOE IyTeM HICHTHQHUKAIHY
JMUHOCTH, TO3BOJNMT JWCTAHIWOHHO, B PEXHME DEATbHOTO BPeMeHH, (UKCHDOBATH HAXOXKICHHE
OCYX/IEHHBIX TPYIOYCTPOEHHBIX 3a IpeJeaMu yupexaennii YUIC MEHMMATbHON Ge30MacHOCTH B TOM
M HHOM 00BeKTe, JTM60 HAXOAITHXCS HA KBAPTHPHOM IPOXKHBAHHH, C OTOGPAXKCHHEM H nocienyomei
BBITPY3KOH HEOGXOIMMBIX CBEICHHI B Ga3y NAHHBIX YUpENICHUH VUC - Jlenapramenta YUC —
Komurera YUC — MBJI (ipH HeoGX0/IMMOCTH B OpraHbI IPOKYPaTyPBI).

3.2. TloBbImeHHe MOOHIBHOCTH, ONTHMH3ALWs, WH(pPOBH3AIMS PaGOThl COTPYIHHKOB YUC,
OCYIIECTBIISIONIMX KOHTPOJIb 1 Ha(30p 32 OCY)K/ICHHBIMA.

3.3. BbicBoGOKIeHHe OT JMMIIHAX paboT cotpymuukoB YMC u QuHAHCOBBIX 3aTpar (BBIE3N H
00Bbe3n Mo KakaoMy paGodeMy OOBeKTy Ha CIY)KeOHOM HIM CBOEM AaBTOTPAaHCHOPTE, (ukcanus
npoBepku Ha Gymare, c6Op TOIHCEli Y OCYIKACHHBIX, IOKIIAZ PyKOBOJCTBY, PETHCTPAIlHs, MOAIIHBAHHE
B HOMEHKJIATYPHOE JIENIO U T.1L.).

3.4. VcKIoueHn e KOPPYIIIHORHBIX PHCKOB, CBS3aHHBIX C CAMOBONBHBIM OCTABIEHHEM PaGOUMX
OGBEKTOB, NPEJIOCTABNCHHEM HE3AKOHHOTO BBIXOZA B TOPOX Ge3 CONMPOBONICHHS, (opManbHOM
((buKTHBHOI1) IPOBEPKO IO MECTy PaGOTHI HIlH JKHTEIILCTBA.

3.5. VKpelleHHe TpaBoNOpsKa, NPO(HIAKTHKA IPaBOHAPYUICHHH, T.. HalMiHe HaJIeKHOM
CHCTeMbI BBISBICHHS WM (UKCALME MECTOHAXOXK/ICHUS CCYYRACHHBIX, MOXKET CIyJKHTb CACPIKHBAIOLIIM
(aktopoM U8 [OTCHUMANBHBIX —NPABOHAPYINMTENCH, CHIHATH3HPYS 06 OTBETCTBEHHOCTH H
TOCTIE/ICTBUSAX, CBS3aHHBIX C IIPECTYITHBIM [IOBEICHHEM.

4. Jlata BHeJIPEHUS ICCEPTALMOHHOTO HCCIIE/IOBAHUS A0KTOPAHTA: «” / i » Od 202_5 TOx

TIpencenareins:

YsieHbI KOMHCCHH:

MaxmyToBa A.A.
(noonuce, ®/H.0.)




