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БЕЛГІЛЕУЛЕР МЕН ҚЫСҚАРТУЛАР
BD (Big data) - Үлкен деректер
COVID-19: Коронавирустық инфекция

KPI (key performance indicators) - Өнімділіктің негізгі көрсеткіштері

RMA - Әскери істердегі революция 

UNGGE - Біріккен Ұлттар Ұйымының үкіметтік сарапшылар тобы

АКТ - Ақпараттық-коммуникациялық технологиялар

АҚАК - Адам Құқықтары Жөніндегі Америкааралық Комиссия

АҚШ - Америка Құрама Штаттары

АСҚХП - Азаматтық және саяси құқықтар туралы халықаралық пактiсі

ӘЭСИ - Әлемдік экономика және саясат институты

БАҚ - Бұқаралық ақпарат құралдары

БРИКС - 5 елдің тобы: Бразилия, Ресей, Үндістан, Қытай, Оңтүстік Африка

БҰҰ - Біріккен Ұлттар Ұйымы

ДАИШ (ИС, ДАИШ) - «Ислам мемлекеті». Қазақстан Республикасында тыйым салынған, мемлекеттілікті талап ететін террористік топ

ЕҚЫҰ - Еуропадағы қауіпсіздік пен ынтымақтастық ұйымы

ЕО - Еуропалық Одақ

МАС - Мемлекеттік ақпараттық саясат

НАТО - Солтүстік Атлантикалық келісім ұйымы

САС - Стратегиялық ақпараттық соғыс

ҰҚШҰ (ОДКБ) - Ұжымдық қауіпсіздік туралы шарты Ұйымы  

ХАҚ - Халықаралық ақпараттық қауіпсіздік

ШЫҰ - Шанхай ынтымақтастық ұйымы

ІІОТ - Ішкі істер органдары тарихы

ЭӘМҚХП - Экономикалық, әлеуметтік және мәдени құқықтар туралы халықаралық пактісі

КІРІСПЕ


Диссертациялық зерттеудің жалпы сипаттамасы. Диссертациялық зерттеу жұмысында қазіргі жағдайдағы Қазақстанның ақпараттық саясатының жай-күйіне сараптамалық талдау жасалып, ақпараттық қауіпсіздік мәселелері қарастырылған. Сонымен қатар ақпараттық қоғам құру жағдайында әлемдік дағдарыс жайының Қазақстанның ұлттық қауіпсіздігіне келтіретін қатерлерін саралап, болашақта мемлекеттің, қоғамның ақпараттық қауіпсіздігін қамтамасыз етуге арналған нақты ұсыныстар зерттелген. 
Зерттеу тақырыбының өзектілігі. ХХІ ғасыр – сөзсіз ақпарат ғасыры. Қазіргі әлем ақпаратты бұрын-соңды мүмкін болмаған көлемде даму, өсу және өркендеу құралы ретінде пайдаланады. Алайда, бақылаусыз және бұрмаланған ақпарат (қасақана немесе кездейсоқ) өте қауіпті қаруға айналуы мүмкін, ол адамдардың пікірлері мен ойларына, экономика мен саясатқа кері әсерін тигізіп, тіпті, қоғам мен жалпы мемлекеттің тұрақтылығына нұқсан келтіруі ықтимал.

Өнеркәсіптік төңкеріс жағдайында жаһандық процестің техникалық және технологиялық даму үрдісі Қазақстанның да ақпараттық төңкерісті басынан өткеріп, қабылдап, дамуына алып келді. Қоғамда ақпараттың мәртебесі мен құндылығы жоғарылаған сайын оның қауіпсіздігі мәселесі арта түседі. Ақпараттық қауіпсіздікті қамтамасыз ету мен жүзеге асыру қазіргі таңда мемлекеттік саясаттың басым бағыттарының бірі болып отыр. Сондықтан оның жүзеге асырылуы мен қауіптердің алдын алу саясатын зерттеу арқылы тиімді жолдарын іздестіру саяси ғылымның міндеттерінің бірі. Қоғамдағы кез келген мәселенің шешілуін ғылыми түрде зерттеп, негіздеу, болжам жасау арқылы ғана тәжірибеде жүзеге асыруға болады. Демек, Қазақстан Республикасының қазіргі жағдайдағы ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі саясатын саяси ғылымдар тұрғысынан зерттеп, оны реттеудің тиімді жолдарын ұсыну зерттеліп отырған мәселенің теориялық және практикалық маңызды және өзекті екенін айқындайды.
Бүгінде ақпараттық кеңістік шексізденіп бара жатқандықтан, оны жинап, өңдеп, таратумен байланысты қауіпсіздік мәселелері қатар жүреді. Мемлекеттік билік және оның институттары үшін ақпараттық кеңістік жұртшылықпен бұқаралық коммуникация құралдары арқылы азаматтардың саяси шешім қабылдауына, саяси белсенділігі мен саяси мәдениетін арттыруда, нәтижесінде қоғамдық пікір мен қоғамдық сананың қалыптастыруына ықпалын тигізетін зор мүмкіндік. Мемлекеттің осы мүмкіндікті тиімді пайдалануы арқылы саяси, экономикалық, әлеуметтік тұрғыда даму мүмкіндіктері зор. Қоғамда ақпараттық қауіпсіздікті сақтай отырып, оны тиімді пайдаланудың негізінде елдің даму мүмкіндігі жоғары.  
Ақпараттық-телекоммуникациялық технологиялардың дамуы адам өмірі мен мемлекеттік басқаруды жеңілдетіп отырғаны белгілі. Интернет желісінде жаңа мүмкіндіктерді пайдалану артып келеді. Әсіресе, соңғы жылдары COVID-19 пандемиясының салдарынан әр саладағы қашықтықтан жұмыс жасау, әлемнің кез келген нүктесінен тауарларды қашықтықтан сатып алу, қызметтердің жай-күйі мен орындалуын бақылау мүмкіндігінің аса маңыздылығын және белсенді дамуын айта кеткеніміз жөн. Қазіргі уақытта электрондық цифрлық қолтаңбаның және мемлекеттік қызметтердің ақпараттық порталының арқасында үйден шықпай-ақ кез келген анықтаманы рәсімдеуге, мемлекеттік органдар қызметтеріне кезекке тұруға мүмкіндік бар. Бұл қызметтер Қазақстан Республикасында 2017 жылғы 12 желтоқсанда Үкіметтің №827 қаулысымен «Цифрлық Қазақстан» мемлекеттік бағдарламасы аясында қарқынды даму жолында. Бұл бағдарламада негізгі аспект ел экономикасын дамыту және инфокоммуникациялық технологияларды жетілдіру мен дамытуды жеделдетуге және цифрлық экономиканы құруға негізделген халықтың тыныс-тіршілігін арттыру болып табылады. 

Ақпараттық-коммуникациялық технологиялар саласында ақпараттық қауіпсіздігін қамтамасыз етуге және елімізде автоматтандырылған ақпараттық жүйелердің киберқауіпсіздігін қамтамасыз етуге басты назар аударылуда. Сонымен бірге, қазіргі таңдағы Big Data-ға деген сұраныс және технологиялық прогрестің және ақпараттандырудың жалпы деңгейінің дамуымен қатар, жаңа қауіп-қатерлер де пайда болады. Киберқылмыс зиянкестерге шабуыл жасау мақсатынан мыңдаған шақырым қашықтықта орналаса отырып, құқыққа қарсы және заңсыз әрекеттер жасауға мүмкіндік береді. Қазақстан Республикасы Үкіметінің 2017 жылдың 30 маусымындағы №407 қаулысымен киберқауіпсіздік тұжырымдамасы («Қазақстанның киберқалқаны») әзірленді және бекітілді, онда электрондық ақпараттық ресурстарды, ақпараттық жүйелер мен телекоммуникация желілерін қорғау, ақпараттық-коммуникациялық технологияларды қауіпсіз пайдалануды қамтамасыз ету саласындағы мемлекеттік саясатты іске асырудың негізгі бағыттары анықталды.

Сонымен қатар, кез келген мемлекеттің даму стратегиясында басым бағыттарының бірегейі – бұл ұлттық қауіпсіздік екендігін ескерсек, онда оның ең маңызды элементтерінің бірі ақпараттық қауіпсіздік болып табылады. Осы орайда жастар мен балалар арасындағы ақпараттық және кибер қауіпсіздік мәселелері де күн тәртібіндегі негізгі мәселелер болып отыр. Сондықтан ақпараттық қауіпсіздіктің жаңа технологияларын қалыптастыру мәселесін шешу, оған қолжетімділікті шектеп, ақпаратты қорғаудың қажетті деңгейін қамтамасыз ету заманауи талаптарға сай келетін ақпараттық қауіпсіздік құралдарын құру өзекті мәселеге айналып отыр.

Ақпараттандыру және жаһандану жағдайында ақпараттық қоғамның жағымды жақтары ретінде халықаралық ынтымақтастық шеңберін кеңейтуін, ғаламдық, әлемдік ақпараттық кеңістіктің құрылуын айтсақ, мұнда ақпарат тек ұлттық емес, стратегиялық ресурс ретінде қызмет етеді.

Ақпараттық салада прогресстің нәтижелері мен өнімдерін пайдаланудың жағымсыз мысалы ретінде, ақпараттың жаһандық тұрақтылық пен қауіпсіздікке нұқсан келтіретін мақсаттарда қолданылуын айтуға болады. Мемлекеттердің егемендігін және олардың ақпараттық кеңістігін құрметтеу және сақтау, мемлекеттердің ішкі саясатына қол сұқпау, адам құқықтары мен бостандықтарының тапталмауы туралы да көптеген мысалдар келтіруге болады. 
Зерттеу жұмысының барысында ақпараттың таралуы мен қамтылуында ерекше сипатқа ие БҰҰ, ҰҚШО, ШЫҰ, БРИКС, НАТО, ЕҚЫҰ халықаралық ұйымдардың ақпараттық қауіпсіздікке ықпал етуіне қатысты жалпы олардың мемлекеттердің ақпараттың қауіпсіздігіне байланысты жұмыстары талданды. Сондықтан ақпараттық қауіпсіздік мәселесі тек бір елдің ғана емес, жаһандық тұрғыда әлемдік қауымдастық пен адамзат үшін кезек күттірмейтін мәселеле ретінде қарастырылады. Диссертациялық зерттеу жұмысының қазіргі таңдағы әлемдік деңгейде өзекті тақырыпқа арналуы Қазақстан Республикасының қазіргі жағдайдағы ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі саясатының өзекті екенін және саяси ғылымдар тұрғысынан зерттеуді қажет ететіндігін анықтайды.
Тақырыптың ғылыми зерттелу деңгейі. Ақпараттық қауіпсіздік – бұл 20 жылдан астам уақыт бойы ғалымдар мен зерттеушілердің назарын аударған тақырып. Бұл, ең алдымен, ақпараттың стратегиялық ресурс ретіндегі маңыздылығының артуымен, қоғамның индустриалдыдан постиндустриалды немесе ақпараттық қоғамға айналуымен және кейбір ғалымдар айтқандай бесінші ақпараттық революциямен байланысты. Әрине, ақпарат әрқашан маңызды келеді, бірақ халықаралық қауымдастықта ешқашан мұндай ықпал ету, манипуляциялау және жалпы қолдану мүмкіндігі болған емес. Зерттеу барысында қазақстандық және шетелдік ғалымдардың ақпараттық қауіпсіздік мәселелері мен оның аспектілері, яғни ақпараттық соғыстар мен ақпараттық әсерге арналған бірқатар ғылыми зерттеулері қолданылды.

Бұл тақырыппен Д. Лонсдэйл, С. Макдональд, М. Либицкий, Д. Аркилла және Д. Ронфельдт және т.б. алыс шетел ғалымдары мен зерттеушілері барынша айналысқан. 

Ресейлік А.В. Поляков, Н.А. Кошурников, Г.В. Можаев, Т.Н. Лукиних, Н.А. Цветков, И. Панарина, С.А. Петренко, Г. Ибрагимов, А.В. Булавин, Е. Роговский, Д.Ю. Швец, Е. Евдокимов, Р.В. Болгов және т.б. сынды ғалымдар іргелі еңбектер жазған.
Қазақстандық Е.Қ. Алияров, Т.Н. Чумаченко, Д. Сәбитов, А.С. Сәрсенбаев, Т. Ержанов, Е. Исакова, Н.А.Биекенов, М. Машан, Л. Байделдинов, Е. Қарин, Ғ.Ж. Ыбраева, Т.Ф. Дауылбаев, А.Е. Жатқанбаева, Ж.С. Сарыпбеков, Р.Г. Бияшев, Е.С. Пшенин, Д.К. Казимова және т.б. ғалымдардың зерттеулері жарияланған. 
Қ.К. Тоқаев БҰҰ-ның Женевадағы кеңсесінің бас директоры қызметін атқарған кезінде, ақпараттық инфрақұрылымы бірнеше рет кибершабуылға ұшырағанын және электронды байланысқа тәуелді келгендіктен халықаралық қауымдастықтың кемшілігін ерекше атап өткен. Бұл елдер мен қоғамдардың қауіпсіздігі мен тұрақтылығына нұқсан келтіретін ақпараттық қауіпсіздікке төнетін көптеген қатерлердің бірі екендігін және өзара тығыз байланыста орнағандықтан, өз кезегінде халықаралық қоғамдастықтың өзіне кері әсерін тигізгендігін көрсеткен. Осыған байланысты Қ.К. Тоқаев БҰҰ ақпараттық қауіпсіздік мәселесінде шешуші рөл атқаратындығына мән берген [1].

Осы мәселеге арналған зерттеу тәсілдерін қорытындылай келе, алыс шетел зерттеушілері негізінен киберқауіпсіздік сияқты ақпараттық қауіпсіздіктің техникалық жағына баса назар аударатындығын ескеру керек, ал ресейлік және отандық зерттеушілер психологиялық аспектілерге көбірек көңіл бөлген.

Зерттеудің хронологиялық шеңбері Қазақстан Республикасының тәуелсіздік алған 1991-жылдан бастап қазіргі 2023-жылға дейіегі уақытты қамтиды. Тәуелсіздік алғаннан бастап ақпараттық қауіпсіздікті және киберқауіпсіздікті қамтамасыз ету бойынша мемлекет саясаты және осы саладағы шетелдік тәжірибелерге талдаулар жасалды.  
Зерттеу жұмысының негізгі гипотезасы. Зерттеу гипотезасы саяси коммуникация жүйесіндегі ақпараттық қауіпсіздік кез-келген мемлекеттің ұлттық мүдделерінің құрамдас бөлігі ретінде әрекет етеді деген болжамнан тұрады. Қазіргі уақытта Қазақстан Республикасының саяси қызметін ақпараттық қамтамасыз ету осы саладағы мемлекетке қойылатын сын-қатерлердің деңгейі мен ауқымына толық сәйкес келмейді. Саяси қызметті ақпараттық қамтамасыз етудің сапалы жаңа деңгейіне шығуға отандық және шетелдік аудиторияға ақпараттық ықпал етудің жаңа тәсілдері мен құралдарын дәйекті әзірлеу ықпал етуі мүмкін.
Сондықтан халықаралық ұйымдар шеңберінде ұжымдық ақпараттық қауіпсіздік және саяси коммуникация жүйесін құру, әлемдік ақпараттық қатынастарға тең құқықты қатысу қағидатына, оны құқықтық реттеудің жалпы тәсілдеріне және қатысушы мемлекеттердің ұлттық және ұжымдық мүдделеріне нақты қатер төндіретін ақпараттық технологиялардың әлеуетін қолдануға қарсы тұру қажеттілігін мойындауға негізделуге тиіс.

Зерттеу жұмысының объектісі – Қазақстан Республикасының ақпараттық қауіпсіздігі.

Талдаудың пәні – мемлекеттің ұлттық қауіпсіздігін қамтамасыз ету құралы ретіндегі ақпараттық қауіпсіздікті қамтамасыз етудің саяси механизмдері және оны дамыту процесі. 
Зерттеудің мақсаты. Бұл ғылыми жұмыстың басты мақсаты – қазіргі жағдайда Қазақстан Республикасында ақпараттық қауіпсіздік саясатын қамтамасыз етудегі жаңа тәсілдердің тиімділігін және олқылықтарын анықтаудағы кешенді ғылыми зерттеу.
Зерттеу мақсатына сәйкес алға қойылған міндеттерге:

– ақпараттық саясат түсінігін, негізгі мақсаттарын, функцияларын және даму бағыттарын зерттеу мен жаһанданған әлемдегі ақпараттық қауіпсіздік перспективаларын анықтау;

– қазіргі қоғамдағы ақпараттық қауіпсіздікті жүзеге асырудағы үлкен деректердің мемлекеттің негізіндегі рөліне (Big data, киберқауіпсіздік) байланысты әртүрлі ғылыми теорияларға, тұжырымдамаларға шолу дайындау;
·  ақпараттық ықпал ету әдістері, формалары мен құралдарын сыртқы саяси байланыс элементтерінің негіздерін зерттеу;

– мемлекеттердің ақпараттық саясат бойынша сыртқы саяси стратегияларына талдау жасау;

 – мемлекеттік биліктің ақпараттық қауіпсіздікті қамтамасыз етудегі саяси механизмдері: көпбалалы отбасы және жастар мысалында зерттеу;
– төтенше жағдайдың жастар арасындағы ақпараттық қауіпсіздікке ықпалына саясаттанулық талдау жасау қажеттілігі жатады.

Зерттеудің ғылыми жаңалығы келесілерден тұрады:

1) саясатты ақпараттық қамтамасыз етудегі сапалық өзгерістерге тікелей әсер ететін қазіргі заманғы саяси коммуникацияның ерекшеліктері, олардың ішінде: стратегиялық байланыс арналарын қалыптастыру; саяси қызметті цифрландыру, сыртқы байланыс субъектісінің әртүрлі мемлекеттердің ақпараттық алаңында болу мүмкіндігі, саяси маңызды ақпаратқа қол жеткізу мүмкіндігін кеңейту, «нақты уақытта» хабар тарату және т.б. анықталды;

2) ақпарат ұғымының авторлық түсіндірмесі ұсынылды, онда белгілі бір тәсілмен субъектілер, адам және техникалық құрылғы арасында, сондай-ақ нақты шешімдер қабылдау және белгілі бір міндеттерді іске асыру үшін қажетті техникалық құрылғылардың өздері арасында берілетін мәліметтердің (фактілердің, нормалардың және басқа да деректердің) жиынтығы түсіндірілді;

3) саяси коммуникация шеңберінде ақпараттық салаға ақпараттық ықпал етудің және бақылаудың әдістері, нысандары мен құралдары айқындалады және жаһандық ақпараттық кеңістікке және қазіргі ақпараттық конфронтация деңгейіне тән әдістері (фейк, астротурфинг, троллинг, дефейс, номинация, толтыру және т.б.) зерттелді;

4) саяси қызметті ақпараттық қамтамасыз етудің, атап айтқанда, бұқаралық ақпарат құралдарының жұмысына және ақпараттық саладағы бақылау тетігіне қатысты негізгі проблемалары тұжырымдалды; анықталған проблемаларды жеңу жолдары туралы автордың көзқарасы берілді және оларды жою бойынша бірқатар практикалық ұсыныстар жасалды;

5) шет мемлекеттердің сыртқы істер ведомстволарының қызметінде ақпараттық-коммуникациялық технологияларды пайдалану ерекшеліктері қарастырылды.
Зерттеудің теориялық-әдіснамалық негізі. Диссертацияның теориялық және әдіснамалық негізін  институционалдық, құрылымдық-функционалдық, жүйелік тәсілдер құрайды. Институционалдық әдіс формальды және ресми ережелерге үлкен мән береді. Оны қолдану ақпараттық қауіпсіздікте зерттелетін институционалдық және құқықтық аспектіні тануға мүмкіндік береді, бұл оның ішкі жүйелерінің ресми көріністерінде саяси шындықпен атап өтіледі. Ол құқықтық бірліктерді, нормаларды, институттар мен жүйелерді ішкі құрылымымен ерекшеленетін нақты құрылымдар ретінде таниды. Жүйе туралы қабылданған түсінікке байланысты әртүрлі жалған процедуралар және олардың ақпараттық қауіпсіздікке әсері зерттелді. Бұл жағдайда талдау бірлігі саяси институттардың жұмысын, сондай-ақ бүкіл саяси жүйені зерттеу үшін маңызды саяси тәжірибелердің немесе көзқарастардың белгілі бір моделін қайта құруға әкелетін рұқсат етуші жалпылаулар жиынтығы ретінде қарастырылатын нақты жағдай болып табылады. Ол сондай-ақ, ақпаратты қорғаудың жұмыс істеуіне қатысты құқықтық аспектілерді ішінара қозғайды.

Құрылымдық-функционалдық көзқарас негізінен сипаттау болып табылады, сонымен қатар, нақты саяси процестерді, іс-қимыл жоспарларын және ақпараттық қауіпсіздік туралы шешім қабылдайтын құрылымдарды түсіндіреді. Жоғарыда аталған тәсіл, ең алдымен, әлеуметтік және саяси әңгімелерді қабылдауға жауапты. Бұл жұмыс түрі теориялық жұмыс ретінде әрекет етеді. Бастапқы материал ақпараттық талдаулар арқылы белгілі бір күндермен шектеледі.

Жүйелік парадигма ақпараттық қауіпсіздік жүйесінде туындаған өзгерістерге әртүрлі орталықтар шешімдерінің әсері тұрғысынан ақпараттық шындықты талдау әрекеттерін білдіреді. Ол қолданылатын концептуалды желіге байланысты өзгермелігімен сипатталады. Мемлекеттік органдардың құқықтық актілері тиісті заң шығарушы және шешім қабылдаушы болып табылатын ақпараттық қауіпсіздік шарттарының жұмыс істеу ерекшеліктерін белгілейді. Құқықтық актілердің жалпыға бірдей қолданылатын құқық актілері түрінде ғана емес, сонымен қатар формальды түрде міндетті емес жеке нормативтік құқықтық актілер түрінде де пайда болуы ерекше маңызды. Олар қауіптердің негізгі көздеріне тақырыптық және хронологиялық толықтыру болып табылатын сәйкес ақпараттық қауіпсіздікті таңдау үшін негіз саналады. Ғылыми құндылық көбінесе ақпараттық қауіпсіздік оқиғаларының факторларын салыстырмалы түрде егжей-тегжейлі сипаттайтын материалдармен анықталады.

Қазақстандық қоғамның жалпы ақпараттық қауіпсіздік мәселелеріне көзқарастарын және ақпараттық қауіасіздік мәселесі қандай дәрежеде тұрғанын анықтау мақсатында  компенсаторлық теория аясында әлеуметтанулық талдау әдіснамасы (сауалнама) жүргізілді. Сонымен қатар, зерттеу барысында тарихи, салыстырмалы әдіс, талдау әдісі, талдаудың сандық және сапалық әдісі, бихевиористік әдіс сияқты жалпы ғылыми және арнайы зерттеу әдістері қолданылды. Зерттеудің теориялық негізі арнайы ғылыми әдебиеттерді мұқият зерттеу барысында таңдалды.

Зерттеудің эмперикалық базасы. Ақпараттық қауіпсіздік саласына орай: 

Қазақстан Республикасының Конституциясы [2], «Қазақстан-2050» Стратегиясы [3], «Ақпараттандыру туралы» Қазақстан Республикасының 2015 жылғы 24 қарашадағы № 418-V Заңы [4], «Қазақстан Республикасының Ұлттық қауіпсіздігі туралы» 2012 жылғы 6 қаңтардағы № 527-IV ҚР Заңы [5], «Ақпараттық Қазақстан-2020» Мемлекеттік Бағдарламасы [6], Қазақстан Республикасының 2014-2020 жылдарға арналған сыртқы саясат тұжырымдамасы [7], «Жедел-іздестіру іс-шараларын жүргізуді, абоненттер туралы қызметтік ақпаратты жинау мен сақтауды қамтамасыз ету бойынша телекоммуникациялық жабдыққа қойылатын жалпы талаптар» ҚР техникалық регламенті [8], «Қазақстан Республикасының ақпараттық қауіпсіздігінің 2016 жылға дейінгі тұжырымдамасы туралы» Қазақстан Республикасы Президентінің 2011 жылғы 14 қарашадағы № 174 Жарлығы [9], Ресей Федерациясы Президентінің 2016 жылғы 5 желтоқсандағы № 646 жарлығымен бекітілген Ресей Федерациясының ақпараттық қауіпсіздік доктринасы [10],  Ресей Федерациясы Президентінің 2016 жылғы 30 қарашадағы № 640 Жарлығымен бекітілген Ресей Федерациясының Сыртқы саясат тұжырымдамасы [11], НАТО-ның Уэльс саммитінің декларациясы [12], Шанхай қ. халықаралық ақпараттық қауіпсіздік бойынша ШЫҰ-ға мүше мемлекеттер басшыларының мәлімдемесі [13], Шанхай Ынтымақтастық Ұйымына мүше мемлекеттердің үкіметтері арасындағы Халықаралық ақпараттық қауіпсіздікті қамтамасыз ету саласындағы ынтымақтастық туралы келісім. Екатеринбург қаласы [14], Шанхай Ынтымақтастық Ұйымына мүше мемлекеттер басшыларының Бішкек декларациясы. Бішкек қаласы [15], Ұжымдық қауіпсіздік туралы шарт ұйымы мүше мемлекеттер басшыларының Ташкент пакті [16] сияқты заңнамалық, нормативтік және басқа да құқықтық құжаттар пайдаланылды, ақпараттық қауіпсіздік тұжырымдамалары, Заңдар, Жарлықтар, мемлекеттер Президенттерінің мақалалары мен сөйлеген сөздері, Президент Қ.К. Тоқаевтің 2022 жылдың 11 қаңтарындағы Парламент Мәжілісінің пленарлық  отырысындағы сөзі, Президент Қ.К. Тоқаевтің 2022 жылдың 1 қыркүйегіндегі «Әділетті мемлекет. Біртұтас ұлт. Берекелі қоғам» атты Қазақстан халқына Жолдауы  сияқты реформалар, нормативтік құжаттармен тығыз байланысты,  ақпараттық жүйелердің жекелеген элементтерінің жай-күйі мен дамуына және мемлекеттің ақпараттық қауіпсіздігін қамтамасыз ету деңгейіне талдау жүргізуге мүмкіндік беретін статистикалық жинақтар мен талдамалық материалдар, әлеуметтік зерттеу материалдарының нәтижесі.

Диссертациялық жұмыстың қорытынды тұжырымдарын анықтау үшін әрі мұқият зерттегеннен кейін мамандандырылған ғылыми әдебиеттерден қажетті мәліметтер алынды.

Қорғауға ұсынылған негізгі ғылыми тұжырымдамалар:
1. Саяси коммуникация саяси қызметті құрылымдайтын және қоғамдық пікірді қалыптастыратын саяси ақпаратты берудің әртүрлі модельдерін қарастыруды қамтиды. Қазіргі жағдайда оның зерттеу пәні құрамына интернет-технологиялардың көмегімен жүзеге асырылатын саяси коммуникацияның түбегейлі жаңа түрлері мен типтерін енгізу арқылы үнемі кеңеюде. Бұл технологиялар әрқашан саяси коммуникацияға қатысушылардың сындарлы диалогына бағыттала бермейді. Ақпараттық қарама-қайшылық пен ақпараттық соғыс бастапқыда саяси бәсекелеске зиян келтіретін халыққа бағытталған технологияларды қолдануға, саяси коммуникация тараптары бірінің ақпараттық және технологиялық үстемдігін қамтамасыз етуге негізделген, бұл саяси коммуникацияның атрибуты ретінде ақпараттық қауіпсіздік мәселесін күн тәртібіне қояды. Қазіргі ғылымда ақпараттық қауіпсіздікті зерттеудің: технологиялық және саяси сияқты екі негізгі тәсілі қолданылады. Олардың айырмашылығы әртүрлі қауіпсіздік критерийлерін қолдану болып табылады. Технологиялық тәсілдің негізгі критерийлері – ақпараттың құпиялығын, тұтастығын және қол жетімділігін қамтамасыз ету. Саяси көзқарас қоғамның дәстүрлі рухани-адамгершілік құндылықтарының құруына, жеке адамның бірегейлігінің жойылуына, саяси жүйенің тұрақсыздануына және мемлекеттік егемендіктің жоғалуына әкелуі мүмкін ақпараттық қауіптерден қорғауға бағытталған. Ақпараттық қауіпсіздікті жан-жақты зерттеу екі тәсілдің үйлесімін қамтиды.
2. Халықаралық ақпараттық қауіпсіздікті БҰҰ халықаралық қауіпсіздік жүйесінің негізгі элементтерінің бірі ретінде таниды. Халықаралық ақпараттық қауіпсіздік – бұл дүние жүзіндегі тұрақтылықтың бұзылуын және ақпараттық кеңістікте мемлекеттер мен әлемдік қауымдастықтың қауіпсіздігіне қатер туғызуды болдырмайтын халықаралық қатынастардың жай-күйі. Ақпараттық-коммуникациялық технологияларды қолдану күш қолданбау немесе күш қолданамын деп қорқытпау, егемендікті құрметтеу туралы жалпыға бірдей танылған халықаралық-құқықтық принциптерге негізделген. Қазақстан Республикасының «Ақпараттандыру туралы» Заңдарындағы және басқа да нормативтік құқықтық актілеріндегі ақпараттық қауіпсіздік ұғымдарын салыстырмалы талдау ұлттық қауіпсіздіктің құрамдас бөлігі ретінде ақпараттық қауіпсіздікті қамтамасыз ету олардың ұзақ мерзімді басымдықтарының қатарында екенін көрсетеді. Бұл құжаттарды дайындау кезінде халықаралық тәжірибе ескерілді, олар заңнамалық, нормативтік, әдістемелік, ұйымдастырушылық, технологиялық және кадрлық қамтамасыз етуді қамтитын ақпараттық қауіпсіздікті қамтамасыз етудің кешенді тәсілін жүзеге асырады. Сонымен бірге, мемлекетте ақпараттық үдерістердің идеологиялық мазмұнына үлкен мән береді.

3. Мемлекет алдында ақпараттық қауіпсіздікті қамтамасыз етудің жалпы проблемалары тұр, олар: сыртқы күштердің теріс және деструктивті ақпараттық әсерінің өсуі, мемлекеттік тілдердегі ақпараттық кеңістіктің ұлттық фсегменттерінің жеткіліксіз дамуы, республика өңірлерінің ақпараттық теңсіздігі, Интернетке қол жеткізудің салыстырмалы түрде жоғары құны, биліктің оған әртүрлі деңгейдегі бақылауды жүзеге асыруы (сайттарды ұзақ уақыт бұғаттауға дейін), биліктің саяси партиялар мен қоғамдық ұйымдар сайттары, жеке саяси көшбасшылардың, тәуелсіз газеттер мен журналдардың порталдары, талдау және зерттеу ұйымдарының электрондық басылымдары тарапынан сынға алынуға дайын еместігі.  Ақпараттық қауіпсіздікті қамтамасыз ету саласындағы өңірлік халықаралық ынтымақтастықты дамыту ұлттық деңгейде ақпараттық қатерлерден қорғаудың қажетті шарты болып табылады. ТМД, ШЫҰ және ҰҚШҰ шеңберінде ұжымдық ақпараттық қауіпсіздік жүйесін құру әлемдік ақпараттық қатынастарға тең дәрежеде қатысу қағидатына, ақпараттық қауіпсіздікті құқықтық реттеуге жалпы тәсілдерге және құрамына Орталық Азия елдері кіретін қатысушылардың ұлттық және ұжымдық мүдделеріне қатер төндіретін мақсаттарда ақпараттық технологиялардың әлеуетін пайдалануға қарсы іс-қимыл жасау қажеттілігін тануға негізделеді.

4. Қазақстанның әлемдік ақпараттық кеңістікке қосылуы оны жаңғыртудың маңызды бағытын білдіреді, бірақ нормативтік құқықтық база қатысушылар арасындағы қалыптасқан алуан түрлі қатынастарды жаппайды; ақпараттық-коммуникативтік технологиялар саласындағы қатынастарды реттейтін заңнамалық және нормативтік актілер корпусы соңына дейін қалыптастырылмаған. Осыған орай, ҚР-да ақпараттық қоғамды дамыту стратегиясын әзірлеу кезінде геостратегиялық ерекшелік пен оның қажеттілігі ескерілуі тиіс: интернеттің қазақтілді, орыстілді және ағылшынтілді секторларының жұмыс істеуі, электронды үкімет және билік пен азаматтардың арасында тұрақты жұмыс істейтін кері байланыс жүйелерін құру қажет.

5. Қазақстандағы ақпараттық қауіпсіздік қатерлерін сыртқы және ішкі деп бөлуге болады. Бұл саладағы ең маңызды сыртқы қауіптерге: кейбір басқа мемлекеттердің осы саладағы ақпарат пен жаңа технологияларды жаһандық тарату жөніндегі жағымсыз саясаты; шетелдік барлау және арнайы ұйымдардың қызметі; жекелеген елдердің ақпараттық соғыстарды жүргізу стратегияларын құруы және мемлекеттік билік институттары мен құрылымдарына теріс әсер етудің техникалық құралдары мен әдістерін әзірлеуі жатады. Бүгінгі таңда терроризм, діни және саяси экстремизм Қазақстан Республикасының қауіпсіздігіне төнетін негізгі қатерлер болып табылады. Өнеркәсіп салаларының қиын жай-күйі, ұйымдасқан қылмыстың қоғам өміріне әсерінің күшеюімен қатар жүретін қолайсыз криминогендік жағдай, ақпараттық саладағы азаматтардың, қоғам мен мемлекеттің заңды мүдделерінің қорғалу дәрежесінің төмендеуі ең елеулі ішкі қатерлерге кіреді. Елдің ақпараттық қауіпсіздігін қамтамасыз ету саласында бірыңғай мемлекеттік саясатты қалыптастыруда және іске асыру жөніндегі билік органдарының қызметін жеткіліксіз үйлестіруде қатерлердің осындай санатына жатқызылады.

6. Ел дамуының қазіргі кезеңінде Қазақстан Республикасының ақпараттық саладағы ұлттық мүдделерінің бірқатар компоненттерін бөліп көрсетуге болады. 
Олар:

Біріншісі – ақпарат алу, оны пайдалану саласында азаматтардың конституциялық құқықтары мен бостандықтарын сақтау, елдің рухани жаңаруын қамтамасыз ету, ұлттық қоғамның адамгершілік құндылықтарын, патриотизм мен гуманизм дәстүрлерін, мемлекеттің мәдени және ғылыми әлеуетін сақтау және нығайту.

Екіншісі – Қазақстан Республикасының азаматтарына және әлемдік қоғамдастыққа халықаралық өмірдегі әлеуметтік маңызы бар ішкі проблемалар мен оқиғалар бойынша биліктің ресми ұстанымы туралы шынайы ақпарат беру, әрбір мемлекеттер халқының ашық мемлекеттік ақпараттық ресурстарға қол жеткізуін қамтамасыз ету.

Үшіншісі – қазіргі заманғы ақпараттық технологияларды пайдалану, ел ішінде өзінің ақпарат индустриясының негізі, өз ақпараттық ресурстарының жинақталуына, сақталуына және тиімді пайдаланылуына кепілдік беру.

Зерттеудің теориялық және практикалық маңыздылығы. Зерттеудің теориялық маңыздылығы оның материалдарын ақпараттық қауіпсіздік мәселесі бойынша одан әрі ғылыми жұмыста, сондай-ақ саяси ғылымдар бойынша оқу курстарын (оның ішінде бейінді жоғары оқу орындарында) дайындау және оқу кезінде оқытушылық қызметте қолдану мүмкіндігіне байланысты болып табылады. Зерттеудің практикалық маңыздылығы зерттеу нәтижелерін оқу процесінде көмекші материал ретінде және саясаттану саласында ғылыми талдау жүргізуде қолдануға бағытталған.

Сондай-ақ, зерттеуді ақпараттық қауіпсіздік саласындағы мемлекеттік саясатты дамытуда, онымен бірге саясаттану, әлеуметтану және халықаралық қатынастар мамандықтары бойынша оқитын студенттер мен магистранттар үшін ақпараттық қауіпсіздік бойынша арнайы курстар ұйымдастыруда пайдалануға болады.

Зерттеу жұмысының сыннан өтуі және мақұлдануы. Диссертация Абай атындағы ҚазҰПУ Саясаттану және әлеуметтік-философиялық пәндер кафедрасында талқыланды (№7 хаттама) және қорғауға ұсынылды. Диссертация жұмысының негізгі ғылыми нәтижелері түрлі халықаралық ғылыми-теориялық және ғылыми-практикалық конференция жинақтарында жарық көрді. Ғылыми зерттеу тақырыбы бойынша 14 мақала, соның ішінде Қазақстан Республикасының Ғылым және жоғары білім министрлігінің Білім және ғылым саласындағы бақылау комитеті ұсынған ғылыми басылымдарда 3 мақала, Scopus мәліметтер базасына кіретін халықаралық ғылыми басылымда 2 мақала, халықаралық конференциялар материалдарында 4 мақала, шетелдік және отандық жарияланымдарда 5 мақала жарияланды.

Зерттеудің құрылымы мен көлемі. Диссертация ғылыми жұмыстың мақсаты мен міндеттеріне сәйкес белгілеулер мен қысқартулардан, кіріспеден, үш тараудан, тоғыз бөлімшеден, қорытындыдан, пайдаланылған әдебиеттер тізімі және қосымшадан тұрады. Жұмыстың жалпы көлемі 147 бет.

1  АҚПАРАТТЫҚ ҚАУІПСІЗДІКТІ ЗЕРТТЕУДІҢ ТЕОРИЯЛЫҚ-ӘДІСНАМАЛЫҚ НЕГІЗДЕРІ 
1.1 Ақпараттық саясаттың дискурсы және методологиясы
Ақпараттық-коммуникациялық технологиялардың (АКТ) қарқынды дамуы және қоғам өмірінің барлық салаларында ақпараттың рөлінің күрт артуы  бүгінгі таңдағы негізгі тенденция екеніне еш күмән жоқ. Демократиялық мемлекеттерде ақпаратты басқару – үкімет пен қоғам арасындағы байланыс процесінің өзегі болып табылады. Бүгінгі күні телекоммуникация белсенді дамып келеді, бұл саяси элита мен азаматтық қоғам арасындағы қашықтықты азайтты. Ақпарат саяси салада өте тиімді қолданылатын сапалы жаңа қасиеттері бар саяси ресурсқа айналды. Ақпараттың қандай-да бір түрде қоғам өмірінің барлық салаларына саясатқа, экономикаға, мәдениетке әсер етуі  мемлекеттік ақпараттық саясатты қалыптастыру және жүзеге асыру процестерінің өзектілігін алдын ала анықтайды. Қазақстанда ақпараттық саясаттың тұжырымдамалық негіздері 90-жылдардың аяғынан бастап қалыптасты, бірақ бүгінгі күннің өзінде ақпараттық саясатты іске асырудың мазмұнына, алуан түрлі аспектілері мен бағыттарына арналған бірқатар іргелі отандық зерттеулер болғанына қарамастан, осы саладағы әзірлемелер аяқталған жоқ [17]. 
Осы уақытқа дейін Қазақстанда ақпараттық қауіпсіздік мәселелері саясаттанушылар тарапынан толыққанды зерттелмеген деп айтуға болады. Бұған себеп – ақпараттық қауіпсіздік, салыстырмалы түрде алғанда, 20-ғасырдың соңына таман пайда болған жаңа ұғым. Жалпы ақпарат теориясы, ақпаратты қорғау түсініктері өткен ғасырдың  ортасында зерттеу объектісіне айналып, ақпараттық технологиялардың тез дамуы, соған байланысты дамыған елдердің қозғаушы күші болатын бүкіләлемдік жаһандану процесінде даму жолына енді ғана түскен мемлекеттердің тез тартылуы ақпараттық қауіпсіздіктің өзектілігін күшейте түсті.
Қазақстан Республикасы тәуелсіздік алған алғашқы жылдары саясаттанудың теориялық мәселелері, өтпелі кезеңдегі қоғам трансформациясы, саяси жүйе, қоғамдағы саяси плюрализм мәселелері, мемлекеттік ақпараттық саясаттың қалыптасуы, ұлттық қауіпсіздіктің саяси аспектілері саясаттану ғылымындағы басты зерттеу тақырыбы саналды. Осы бағытта М. Машан, А.С.Сәрсенбаев, Л. Байделдинов, Е. Қарин сынды отандық ғалымдар ғылыми зерттеулер жазған.
Жаһандық ақпараттану жағдайы және оның ұлттық, ақпараттық қауіпсіздік мәселелеріне ықпалы отандық саясаттану ғылымында да зерттеулердің жаңа бағытының негізін салды. Осы бағытта Е.К. Алияров, А.С.Ақшолақова, Т.Ф. Дауылбаев сияқты ғалымдар зерттеулер жүргізді. 

Белгілі қоғам және мемлекет қайраткері А.С. Сәрсенбаев алғашқы болып бұқаралық ақпарат құралдарының методологиялық негіздеріне талдау жасап, өтпелі кезеңдегі Қазақстанның ақпараттық кеңістігінің қалыптасу жағдайын, қоғамның саяси жүйесіндегі ақпараттық-коммуникациялық технологиялардың рөлін зерттеді және соған сәйкес туындайтын ақпараттық қауіпсіздік мәселелеріне толық шолу жасады.    

Саясаттанушы ғалым Ғ.Ж. Ыбраева Қазақстанда демократиялық қоғам құру жағдайында БАҚ-тың рөлі мен орны, мемлекеттің медиакеңістігін қалыптастыру, әлемдік ақпарат кеңістігіне ену жағдайында мемлекеттің тұтастығын сақтап қалу, халықтың мәдениеті мен ділін сақтау, сонымен қоса БАҚ-тың ақпараттық қауіпсіздікке әсерін зерттеп, ғылыми негіздеді. 

Саясаттанушы ғалым Е.К. Алияров  зерттеулерінде жаһандану процесінде Қазақстанның мемлекеттік ақпараттық саясатының методологиялық мәселелерімен бірге мемлекеттік ақпараттық қауіпсіздігінің халықаралық және нормативтік-құқықтық актілеріне көңіл бөліп, даму бағыттары мен проблемаларын, оның ішінде осы мәселелерді шешу жолдарын көрсетсе, А.С.Ақшолақова мемлекеттік ақпараттық қауіпсіздік мәселелеріне саяси сараптаулар жүргізіп, оның жаһандық ақпараттық процеске интеграциялануының халықаралық саяси-құқықтық механизмдерін ұсынды, ал Т.Ф. Дауылбаев Қазақстандағы мемлекеттік басқаруда ақпараттық-сараптамалық технологияны қолдану ерекшеліктерін зерттеді. 
Ақпараттық қауіпсіздіктің нормативтік-құқықтық аспектілеріне байланысты зерттеу жұмыстарын жүргізген заңгер ғалым А.Е. Жатқанбаеваның да ғылыми еңбегін атап өткен жөн.
Ақпараттық қауіпсіздіктің техникалық аспектілеріне байланысты ізденіс жұмыстарын: Ж.С. Сарыпбеков, Р.Г. Бияшев, Е.С. Пшенин, Д.К. Казимова және тағы басқа зерттеушілер жүргізді.
Осы аталған және басқа да ғалымдардың еңбектерін зерттей келе, Қазақстанда ақпараттық қауіпсіздік мәселесі әлі де кешенді зерттеуді талап ететіндігін аңғарамыз. Ақпараттық қауіпсіздік, бәріміз білетіндей, пәнаралық тақырып, сондықтан Қазақстанда ақпараттық қауіпсіздікті қамтамасыз етудің саяси механизмдерінің бірі ретінде техникалық және технологиялық аспектілер, салалық мамандар даярлау, мамандар мен ақпараттық үрдіске қатысушыларды тәрбиелеу мәселелері жан-жақты зерттеуді қажет ететіні анықталды. Әсіресе, 2019 жылдан бастап ауыздықтауға келмей отырған COVID-19 пандемиясының ақпараттық қауіпсіздікке тигізген әсері туралы да мәселелер қарастырылды. Ол өз кезегінде диссертациялық зерттеудің басқа зерттеулерден тағы бір айырмашылығы саналады [18]. 
Бүгінгі күні бірқатар Ресей ғалымдары В.Д. Попов, А.В. Манойло, В.Ф. Ницевич, Ю.А. Нисневич, А.А. Стрельцов, А.И. Кондратенко және басқалар мемлекеттік ақпараттық саясаттың теориялық және әдіснамалық компонентін зерттеумен айналысуда. В.Д. Попов: «Ақпараттық саясат дегеніміз – бұл барлық түрдегі ақпаратты қалыптастыру, өзгерту, сақтау және беру арқылы субъектінің қоғамдағы өзінің мүдделерін іске асыру қызметі», - деген жалпы анықтама берген. Ол сондай-ақ: «Мемлекеттік ақпараттық саясат – бұл азаматтардың ақпаратқа қол жеткізудің конституциялық құқығын қамтамасыз етуге бағытталған, мемлекеттің саяси, құқықтық, экономикалық, әлеуметтік-мәдени және ұйымдастырушылық шаралар кешені» [19]. «Мемлекеттік ақпараттық саясат – бұл мемлекет пен азаматтық қоғамның мүдделерін қанағаттандыратын, оларды және олардың өкілдері арасындағы шығармашылық, сындарлы диалогты қамтамасыз етуге бағытталған ақпаратты көбейту және таратумен байланысты адамдар өмірінің ерекше саласы», - дегенде түсіндірмені ұсынады. Демек, ақпараттық саясатты жүзеге асыру халықты біржақты ақпараттандырып қана қоймай, кері байланыс алу тетіктерін құруды да көздейді. Мұндай тетіктер қоғамдық пікірді сұрау, бұқаралық ақпарат құралдарымен өзара әрекеттесу, сондай-ақ интернеттегі халықтың реакциясын қадағалау болуы мүмкін. 

Зерттеуші В.О. Богомолов өзінің анықтамасында технологиялық құрамдас бөлікті алып, «мемлекеттің ақпараттық саясаты – бұл ғылым мен жаңа ақпараттық-коммуникациялық технологиялар прогресінде мүдделерді шоғырландыратын және АКТ-ны қоғам өмірінің барлық салаларына енгізудің негізгі бағдарларын, қағидаттары мен тетіктерін айқындайтын оның бағыты», -  деп жазады [20, б.8]. Біздің ойымызша, бұл анықтамада айтарлықтай кемшілік бар. Біздің ойымызша, бұл ақпараттық саясат тұжырымдамасын едәуір тарылтады, оны тек жаңа техникалық құралдардың кең таралуына дейін қысқартады. Қоғамды байланыс құралдарымен жабдықтау, ең алдымен, бір мақсатты көздейді. Ол – азаматтарға қажетті ақпаратты жеткізу тәсілдері мен тетіктерін арттыру. Сондықтан, ақпараттық саясаттың мазмұны мен технологияларын бөлек емес, бірге қарастыру қисынды болып көрінеді. Ресей ұлттық зерттеу университеті жоғары экономика мектебінің профессоры, ақпараттық саясатты зерттеуші Ю.А. Нисневич: «Ақпаратқа қол жеткізу жөніндегі мақсаттар мен міндеттердің жиынтығы, Басқару стратегиясы мен тактикасы, қоғам мен мемлекет тыныс-тіршілігінің ақпараттық саласын реттеу және тұрақты дамыту үшін басқарушылық шешімдерді әзірлеу және жүзеге асыру қағидаттары, тәсілдері мен әдістері жатады» [21, б. 13] деген анықтама ұсынады. В.Ф. Ницевич, қазіргі кезде осы саладағы ең іргелі еңбектердің бірі болып табылатын «Қазіргі қоғамдағы ақпараттық саясат» атты монографиясында ақпараттық саясатты: «Ақпараттық саясат – мемлекеттік органдардың мақсатты шаралар жиынтығы, жеке тұлғаны дамыту, қоғамды ақпараттық құралдар арқылы дамыту және реттеу, сонымен қатар, ол қоғам және мемлекет өмірінің ақпараттық-техникалық саласын дамыту және реттеу мақсатында саяси жүйенің басқа институттарымен, азаматтық қоғам элементтерімен және басқа да әлеуметтік субъектілермен бірлесіп жүзеге асырылады» [22, б. 64], - деп анықтайды. Бұл анықтама бізге ең толық болып көрінеді, өйткені ол ақпараттық қатынастардың мазмұнымен де, ақпараттандыру процестерімен де байланысты ақпараттық саясаттың негізгі екі компонентін де (халықтың телекоммуникациямен техникалық жабдықталуы) көрсетеді. Осыған ұқсас анықтама А.И. Соловьевке де тиесілі, ол мемлекеттік ақпараттық саясатты «азаматтардың негізгі қажеттіліктері мен мүдделерін қанағаттандыратын ақпарат алуына жағдай жасауға бағытталған өзара байланысты іс-қимылдардың жиынтығы; ұлтаралық (ғаламдық) ақпараттық процестерде халықаралық байланыстар мен күш құрылымдарын қамтамасыз етуді қамтитын іскерлік, ойын-сауық, ғылыми, білім беру және басқа сипаттағы ақпараттық ресурстарды құруды (өңдеуді, сақтауды және жеткізуді) қамтамасыз ететін тиісті техникалық құралдарды әзірлеу» [23], - деген.
А.А. Стрельцов мемлекеттік ақпараттық саясат (МАС) объектісі туралы мәселеге байланысты үш зерттеу тәсілін анықтайды [24, б. 85]. Олардың біріншісі -  МАС объектісі қоғамның «ақпараттық» даму процестері деп болжайды. Екінші тәсіл - МАС объектісі ақпаратқа қол жеткізу саласындағы адам мен азаматтың құқықтары мен бостандықтарының мемлекеттік кепілдіктері және, тиісінше, бұқаралық ақпарат бостандығы деп атайды. Сонымен, үшінші тәсіл аясында ақпараттық кеңістікті дамыту, азаматтардың ақпаратқа қол жеткізуіне жағдай жасайтын ақпараттық инфрақұрылым – МАС объектісі ретінде қарастырылады. Сонымен бірге, ұсынылған барлық тәсілдер МАС, ең алдымен, қоғамның ақпараттық саласын дамыту саласындағы мемлекеттік саясат екендігімен келіседі. С. Зуев өзінің «Ақпараттық кеңістікті (саясатты, технологияларды, мүмкіндіктерді) өлшеу» атты жұмысында ақпараттық саясатты әртүрлі институционалдық субъектілер (мысалы, мемлекет немесе мемлекеттік органдар немесе жекелеген ұйымдар мен мекемелердің ақпаратпен жұмыс істеу кезінде өзінің ұсыныстары мен мүдделері болуы мүмкін) тарапынан қолда бар ақпараттық ағындар және ресурстармен жұмыс істеу тәсілі ретінде сипаттайды [25].

Профессор В.Ф. Ницевич және оның әріптестері ақпараттық саясатты анықтаудың бес тәсілін анықтайды [22, б.68]. Олардың біріншісін субъектісіз деп атауға болады. Оның мәні авторлардың ақпараттық саясаттың әсеріне ұшыраған әлеуметтік объектілерді зерттейтіндігінде, бірақ субъект шетте қалады. Екінші тәсіл, техникалық және коммуникациялық, байланыс құралдарын дамытуға және халықты соңғы АКТ-мен техникалық жабдықтауға басымдық береді. Авторлар өз еңбектерінде осы тәсілдің тарлығына назар аударып, міндеттердің кең ауқымын ескермей, тек техникалық құралдарды әзірлеу және ақпараттық саясаттың жауаптылық аясын осылай тар анықтау толық емес деп тұжырымдайды. Үшінші тәсіл, ол мемлекеттік деп аталды, мемлекет ақпараттық саясаттың негізгі субъектісі ретінде қарастырылады және мемлекеттік емес субъектілер еш қарастырылмайды. Жоғарыда айтылған Ю.А. Нисневичтің жақтаушылары төртінші тәсілді шартты түрде «әлеуметтік» деп атауға болады дейді. Осы көзқарас шеңберінде ақпараттық саясат белгілі бір реттеуші әрекеттерді, тек қоғамдық өмірдің ақпараттық саласын білдіреді [21, б. 16]. Бесінші тәсіл, «нақты ақпараттық тәсіл» әртүрлі саяси субъектілердің қызығушылықтары мен пікірлерін ескереді. Бұл көзқарастың өкілдері ақпараттық саясатты ақпараттық қатынастарды реттеу және ақпараттық ресурстарды қалыптастыру әрекеттері ретінде қарастырған жөн деп санайды. Аталған тәсіл шеңберінде жүргізілген ақпараттық саясат мемлекеттік мүдделер мен азаматтық қоғам мүдделерінің симбиозына айналады.

Батыс ғылымында ақпараттық саясатты зерттеу отандық ғылымға қарағанда біршама ерте басталды. Бұл, көп жағдайда, Батыс елдерінің өркениетті ақпараттық қоғамға алып келген ғылыми-техникалық революция табалдырығында тұруына мүмкіндік берген тарихи шындыққа байланысты. Алғашқы анықтамалардың бірін ақпараттық саясаттың беделді зерттеушісі Ф.Вейнгартен: «Ақпараттық саясат дегеніміз – ақпаратты құруды, пайдалануды, сақтауды, қол жетімділікті және таратуды ынталандыратын, алдын алатын немесе реттейтін барлық әлеуметтік саясаттың заңдар мен ережелердің жиынтығы» [26], - деп ұсынған. Әрине, қазір бұл анықтама біржақты немесе толық емес болып көрінеді, бірақ ол 1989 жылы ақпараттық-коммуникациялық технологиялар өз дамуының басында болған кезде берілген. Цюрих Университеті жанындағы бұқаралық коммуникация және медианы зерттеу институтының профессоры М. Брюгеман ақпараттық саясат дегеніміз – ұйымның (оның ішінде саяси институттың) сайлаушыларымен қарым-қатынасының мақсаттарын, ережелері мен құралдарын анықтайтын саяси шешімдер жиынтығы деп санайды. Ол PR-ды азаматтармен / сайлаушылармен белсенді қарым-қатынас стратегиялары мен азаматтардың ақпаратқа қол жеткізу ережелері (ашықтық) мағынасында алға тартты [27]. Атақты американдық зерттеуші С. Браман: «Ақпараттық саясат дегеніміз – ақпаратты құру, өңдеу, қол жеткізу және пайдалану туралы заңдар, ережелер және доктриналық ережелер» [28], - деген анықтаманы ұсынады. Американдық зерттеушілер П. Эрнон мен Х. Релия ақпараттық саясат өзінің барлық элементтерінде жеке тұлғаның қоғамдағы мінез-құлқына, сондай-ақ оның саяси, экономикалық және әлеуметтік салалардағы таңдауына әсер ететіндігіне назар аударады [29].
Отандық және батыстық оқиғалардың бір-бірінен маңызды айырмашылығы терминологияда. Ақпараттық саясат туралы айта отырып, батыстық зерттеушілер, әдетте, мұндай саясаттың мазмұндық параметрлерін атап өтеді, ал ресейлік ғалымдар өз анықтамаларында мемлекеттік ақпараттық саясаттың бөлігі деп санайтын ақпараттандыру процестерін қарастырады.
Американдық зерттеушілер К. Макклюр мен П. Джагер [30] ақпараттық саясатты зерттеудің қоғамдағы ақпараттық саясаттың қызметін талдау, бағалау және түсіну үшін маңызды болып табылатын бірқатар негізгі сипаттамаларын атап көрсетеді: 
– қоғамдағы нақты әлеуметтік және саяси мәселелерді зерттеу, бұл дерексіз, теориялық немесе гипотетикалық сұрақтар емес, бұл жеке, әлеуметтік және мемлекеттік өзара әсер ету мәселелері;
– олар мемлекеттік саясатты құруға және жүзеге асыруға байланысты туындайтын әлеуметтік және саяси мәселелерді анықтауға және шешуге бағытталған. Әзірлемелер саясатты әзірлеу процесінің тиімділігін бағалауға және жақсартуға, сондай-ақ, оның әсерін кейіннен бақылауға қызмет етуі мүмкін;
– зерттеу көпсалалы және бірнеше әдістерді қамтиды. Саясатты зерттеудегі зерттеу әдістері, тәсілдері (сапалық та, сандық та) және перспективалары көптеген ғылыми пәндерге негізделеді, ең алдымен, бұл әлеуметтік ғылымдар, мінез-құлық және заң ғылымдары;
– оларға әртүрлі мүдделі тараптар мен контекстік факторлар әсер етеді, олар көбінесе, зерттеушінің бақылауынан тыс болады. Ақпараттық саясат саласындағы зерттеулер зертханада жүргізілмейді, нәтижесінде зерттеуші саясатқа және оның жүзеге асырылуына әсер ететін көптеген факторларды өзгерте алмайды. Ақпараттық саясатты зерттеуді оның әсері қолданылатын халық, ұйымдар және мемлекеттік органдар ескеруі керек;

– ақпараттық саясатты зерттеу нәтижелері инновациялық және креативті болуы мүмкін, бірақ, сонымен бірге, олар қолдануға келетін және практика жүзінде іске асырылуы қажет.

Қолданыстағы анықтамалар мен тәсілдерді қарастыра отырып, біз ақпараттық саясат көп компонентті ұғым деген қорытынды жасаймыз. Сонымен, жоғарыда келтірілген дәйексөздерге сүйене отырып, зерттеушілер ақпараттық саясат: 
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Сурет 1 - В.Д. Попов бойынша ақпараттық орта компоненттерінің даму процесі

Ескерту – Әдебиет негізінде құралған [31]
1 – суреттегі ақпараттық орта компоненттерінің даму процесіне ақпараттық саясаттың технологиялық аспектілері бірінші кезекте халықты заманауи байланыс құралдарымен және ақпарат беру құралдарымен жабдықтау (компьютерлер, интернет, ұялы байланыс және т.б.) кіреді. Жақында бұған электронды үкіметтің кең таралуы және басқару технологиялары енді. Мазмұндық аспекті, біздің ойымызша, қоғамның әлеуметтік және рухани өміріне, азаматтардың саяси және идеологиялық қатынастарына, белгілі бір ақпарат тарату арқылы қоғамдық пікірдің қалыптасуына әсер етуді көздейді. Ұсынылып отырған зерттеу жұмысы аясында бізді ақпараттық саясаттың дәл осы қыры қызықтырды.

В.В. Ветров ақпараттық саясаттың ресурстық-технологиялық және мазмұндық-ақпараттық компоненттерін бөлетін В.Д. Поповқа ұқсас жіктемені ұстанады. Ол ашық ақпараттық қоғамды қалыптастырудағы жаңа сын-қатерлерге байланысты өзара ақпараттық әрекеттесуді технологиялық қамтамасыз ету, яғни саясаттың ресурстық-технологиялық жағы алдыңғы орынға шығады деп санайды. Мұндағы басты идея – ақпаратты өндіру және тұтыну үшін барабар техникалық және технологиялық жағдайлар жасау [32].
Ақпараттық саясатты ішкі және сыртқы деп бөлген кезде біз ақпарат бағытталған аудитория туралы айтамыз. Ішкі мемлекеттік ақпараттық саясат жағдайында бұл елдің тұрғындары; екінші жағдайда басқа мемлекеттер ақпарат алушылар ретінде (олардың үкіметтері мен азаматтары) әрекет етеді. Осыған байланысты «қоғамдық дипломатия» ұғымымен параллель жүргізуге болады, бірақ соңғысына тек мемлекеттің жағымды имиджін қалыптастыруға ықпал ететін ақпараттарды тарату ғана емес, сонымен қатар, басқа іс-шаралар (конференциялар, білім беру бағдарламалары, экскурсиялар, тәжірибе алмасу және т.б.) жатады. Ішкі мемлекеттік ақпараттық саясат халықты ақпараттандырудың негізгі функциясынан басқа, оны тиімді жүзеге асыра отырып, халықтың білімі мен мәдениетінің деңгейін көтереді, экономиканың дамуына серпін береді (азаматтардың білімін жетілдіру арқылы) және жалпы әлеуметтік-экономикалық жағдай жасайды (мысалы, жаңа жұмыс орындарының пайда болуына байланысты). Мазмұны тұрғысынан алғанда, шетелдік ақпараттық саясат шетелдік қоғамды мемлекеттегі істің нақты келбетін кез келген жағдайда билік органдарының позициясы туралы хабардар етуге бағытталған мемлекет пен саяси лидерлердің жағымды имиджін сақтау болып табылады. Сонымен қатар, бұл жағдайда мемлекеттік ақпараттық саясаттың мақсаты әлемдік ақпараттық қоғамдастыққа ену болып саналады.

Қазіргі таңда ақпараттық кеңістікте біз жаңа технологиялар мен талдау әдістерімен үйлескенде саясат пен экономикада бұрын-соңды болмаған тәсілдермен шешім қабылдауға және шешім қабылдауға мүмкіндігі бар деректердің «тасқынына» тап болып отырмыз. Осылайша, деректерді тиімді жинау және оларды ақпараттық қауіпсіздікті сақтай отырып пайдалану, жиналған ақпарат аясында алаяқтық пен қателерді азайту, сондай-ақ салық түсімдерін жинауды ұлғайту үшін Big Data пайдалану жұмыс тиімділігін арттырады. Бұл туралы арнайы мақала да жазылды [33, б. 534]. Ақпараттық саясаттағы Big Data-ның рөлін айтпас бұрын оған анықтымы бере кетейік. 
Big Data – бұл арнайы автоматтандырылған құралдармен өңделетін және статистиканы жинау, шешім қабылдау немесе негіздеу, болжам жасау үшін қолданылатын деректердің үлкен массивтері. Бұл, негізінен, белгілі бір саяси, әлеуметтік-демографиялық сипаттамалар жиынтығы бар пайдаланушының жеке емес портретін құрайтын жеке емес мәліметтер жиынтығы болып табылады [34]. Ең алдымен, Big Data шеңберіндегі ақпарат ашық және жоғары жылдамдық пен жиілікте қолдануға жарамды. Екіншіден, мемлекет, ұйымдар өндірістің барлық кезеңдерін цифрландыру нәтижесінде оның барлық циклдарындағы өнімділік туралы дәлірек және егжей-тегжейлі ақпарат жинай алады, бұл қажетті өзгерістер енгізу мүмкіндігінің пайда болуына және өнімділікті арттыруға әсер етеді. Сонымен, жетекші компаниялар басқарудың тиімді шешімдерін қабылдау үшін бақыланатын эксперименттер жүргізу үшін деректерді жинау мен талдауды қолданады. Үшіншіден, үлкен деректер тұтынушылардың тар сегментациясын жасауға мүмкіндік береді, сондықтан өнімдерді немесе қызметтерді әлдеқайда дәл әзірлейді. Төртіншіден, талдаушылар шешім қабылдау процесін айтарлықтай жақсарта алады. Ақырында, үлкен деректерді өнімдер мен қызметтердің келесі буынын дамытуды жақсарту үшін пайдалануға болады (электронды үкімет, профилактикалық қызмет және т.б. сияқты инновациялық ұсыныстарды құру). 
Ақпараттық саясат ұғымы мен түрлерін анықтай отырып, оның мақсаттарына, бағыттары мен қызметтеріне, яғни ақпараттық саясат сияқты ұғым толық болмайтын компоненттерге көшкен жөн. Ақпараттық саясатты зерттеушілер, әдетте, оның әртүрлі элементтерін қарастыратындығы назар аудартады. Ақпараттық саясаттың принциптері көбінесе, сипаттамалармен, функциялары бар міндеттермен және т.б.-мен синтезделеді, бірақ қарастырылып отырған құбылыстардың мәні ұқсас болып табылады. Мысалы, Ю.А. Нисневич функционалды міндеттерді бірге қарастырады. Әрине, ақпараттық саясаттың мақсаты (немесе мақсаттары), ең алдымен, оның негізгі мазмұнына байланысты. Біз «ақпараттық саясат» тұжырымдамасының мазмұнын тек технологиялық компонентке дейін қысқартуға бейім емес болғандықтан, оның компоненттерін мазмұндық компоненттің басымдығы негізінде қарастырамыз. Сонымен, Б.Ю. Богомолов [20, б.28] ақпараттық және желілік сипатқа ие дамудың жаңа кезеңіне көшуді қамтамасыз етуді мемлекеттік ақпараттық саясаттың стратегиялық мақсаты деп атайды. 
Осы орайда біз үлкен деректердің (Big Data) ақпараттық қауіпсіздіктегі алатын орны мен рөлі туралы айтарлықтай нақты деректік талдаулар жоқтың қасы екендігін айтамыз [33, б. 534].Интернет пен ақпараттық технологиялар тұтастай алғанда дамыған сайын, деректер үлкен көлемде жинақталады. Әлемдегі ең ірі деректер операторлары - Google, Microsoft, IBM, Oracle, Amazon және т.б. - олардың зерттеу және практикалық пайдалану мүмкіндігі бар екеніне бірінші болып назар аударды. Олар пайдаланушылардың деректерін белсенді түрде жинай бастады, оларды талдап, өз қызметтерін жақсарту үшін қолдана бастады. Осылайша, үлкен деректерді талдау компанияларға өз клиенттерінің әдеттерін талдауға және әртүрлі даму стратегияларын әзірлеу кезінде алынған ақпаратты пайдалануға мүмкіндік берді. Әлемде бұл технология 2000 жылдары қолға алынса, Қазақстанда 2016 жылдың соңында танымал бола бастады. Сонымен қатар, Big Data енгізудегі негізгі проблемалар технологияның мәнін түсіну деңгейінде болып табылады. Сонымен, елде әлі күнге дейін құбылыстың өзін түсінбеу бар, оны өңдеу, талдау және қолдану әдістерімен емес, мәліметтер массивінің болуымен шатастырады. Басқа проблемалар – бұл теория деңгейінде емес, практика деңгейінде білім беретін тәжірибенің болмауы, сәйкесінше мәліметтер массивтерін өңдей алмау, оларды жинаудың дәлдігіне күмән тудырады, сонымен қатар қызметтердің өзара интеграциясы проблема болып табылады. Бұл өз кезегінде ақпараттық саясатты жүзеге асырудағы кемшіліктердің бірі болып отыр. 

 А.А. Стрельцов ақпараттық саясатты жүзеге асырудан туындайтын, сондай-ақ билік пен қоғам арасындағы байланысты нығайта отырып, мемлекеттің ақпараттық қатынастардағы басым рөлін көрсетіп, біршама өзгеше көзқарасты ұстанады. Оның түсінігі бойынша, мемлекеттік ақпараттық саясаттың мақсаты «қазіргі мемлекеттік саясат туралы ақпараттандыру және қоғам арасында хабардарлықты қалыптастыру, сондай-ақ қабылданған кейбір шешімдерді қолдауды ынталандыру» болып табылады [24, б.65]. «Қазіргі қоғамдағы ақпараттық саясат» монографиясының авторлары В.Ф. Ницевич, Л.В. Мрочко және О.А. Судоргиннің көзқарастары бойынша мемлекеттік ақпараттық саясаттың басты мақсаты, позитивті және қолдаушы қоғамдық пікір болып табылады [35]. Жоғарыда аталған зерттеушілерден А.И. Кондратенконың айырмашылығы мемлекеттік ақпараттық саясаттың бірнеше негізгі мақсаттарын анықтайды [36]. Олар: 
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Сурет 2 – Ақпараттық саясаттың негізгі мақсаттары

Ескерту – сурет автормен құрастырылған

Біздің ойымызша, мемлекеттік ақпараттық саясаттың мақсаттарының бірі қоғамдағы әлеуметтік тұрақтылықты сақтауды да қамтуы керек. Биліктің ашықтығы мен айқындығы, қоғамның билік іс-әрекеттері туралы жоғары хабардарлығы, «жоғарыдан төменге» ғана емес, сонымен қатар, «төменнен жоғарыға» қарай байланысты қамтамасыз ете отырып, тұрақтылық пен тепе-теңдікті сақтайтын ақпараттық саясаттың маңызды тетіктері және қоғам мен мемлекет арасындағы қатынастар болып табылады. 
Ақпараттық саясаттың мазмұндық және технологиялық элементтерін синтездеу негізінде:
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Сурет 3 – Ақпараттық саясаттың мазмұндық және технологиялық элементтерін синтездеу
Ескерту – сурет автормен құрастырылған

Мемлекеттік ақпараттық саясаттың функцияларына жүгінетін болсақ, олар міндеттерден айырмашылығы, өзінің табиғаты бойынша үздіксіз жүзеге асырылуы мүмкін деп санаймыз. Жоғарыда атап өткеніміздей, бүгінгі күнге дейін ақпараттық саясатты барынша толық зерттеу В.Ф. Ницевичтің және оның әріптестерінің есімдерімен байланысты. В.Ф. Ницевичтің өзі мемлекеттік ақпараттық саясаттың функцияларын дәстүрлі (жалпы саясатқа тән) және өзіндік деп бөледі. А.А. Стрельцов мемлекеттік ақпараттық саясат функцияларының осы қасиетіне жалпы (заңдылық, ғылыми негізділік, жүйелілік және тиімділік) және арнайы деп атайды. В.Ф. Ницевичтің монографиясында зерттеушілер ақпараттық саясаттың:

1) жеке тұлғаның, қоғамның және мемлекеттің үйлесімді дамуын ақпараттық құралдармен ынталандыру;

2) қоғамдық қатынастарды ақпараттық құралдармен реттеу (Мұндай құралдар техникалық құралдар емес (компьютерлер, телефондар, факстар), бірақ қазіргі заманғы саяси және ақпараттық технологиялар);

3) жоғарғы күш пен жеке тұлға, қоғам және мемлекет арасындағы қатынасты ақпараттық құралдармен реттеу;
4) жеке адам, қоғам және мемлекет арасындағы ақпараттық қатынастарды оңайлату және жеңілдету;

5) жеке адамға, қоғамға және мемлекеттік органдарға қоғамның жағдайы мен дамуы туралы объективті ақпарат беру;

6) ақпараттық кеңістіктегі жеке тұлғаның, қоғамның және мемлекеттің тиімді іс-әрекеттері үшін максималды мүмкіндіктер құру сияқты функцияларын жіктейді.

Мемлекеттік ақпараттық саясаттың мақсаттарын, міндеттері мен функцияларын анықтай отырып, оны іске асыру бағыттарына көшу қисынды. Ресей халық шаруашылығы және мемлекеттік басқару академиясының профессоры Е.П. Тавокин мемлекеттік ақпараттық саясатты жүзеге асырудың: 

– қабылданған идеологиялық доктрина негізінде айқындалған мақсатты, ақпараттық саясаттың тиімділігін бағалау критерийлерін әзірлеу; 

– мемлекетте және одан тыс жерлерде болып жатқан әлеуметтік маңызды оқиғалар туралы тиісті ақпаратты өндіру, жинақтау және сақтау;

– қабылданған идеологиялық нұсқауларға сәйкес аталған ақпаратты бейімдеу, түсіндіру, ретке келтіру және басымдылықты белгілеу;

– бұқаралық байланыс арналары арқылы, ең алдымен, мемлекеттік арналар арқылы осы ақпаратты ретке келтіру және тарату;

– мемлекеттік емес арналардың және мемлекеттік құрылымдардың баспасөз қызметтерінің жұмысын үйлестіруді қамтамасыз ету;

– ақпараттық салада еңбек атқаратын кадрларды мақсатты даярлау және қайта даярлау;

– мемлекеттік ақпараттық ресурстарды қалыптастыру және дамыту, азаматтар мен ұйымдардың жалпыға қолжетімді ақпарат алу құқықтарын қамтамасыз ету;

– мемлекеттік БАҚ, байланыс және телекоммуникация саласындағы ақпараттандырудың ғылыми-техникалық және өндірістік әлеуетін дамыту;

– ақпараттық қызмет саласындағы заңнамалық базаны дамыту;
– ақпараттық қауіпсіздік жүйесін дамыту және нығайту;

– ақпараттық саясаттың тиімділігін жүйелі түрде бақылау сияқты бағыттарын анықтайды [37].

Зерттеуші қарастырған кезде

Зерттеуші В.О. Богомолов өз кезегінде мемлекет пен қоғам арасындағы байланыстың негізгі каналы ретінде бұқаралық ақпарат құралдарымен өзара әрекеттесу призмасы арқылы мемлекеттік ақпараттық саясатты іске асыру бағыттарын қарастырады. Сондықтан, мемлекеттік ақпараттық саясаттың маңызды бағыттарының қатарында ол бұқаралық ақпарат құралдарының билік пен бизнес мүдделеріне бағыныштылықтың алдын алуды бөліп көрсетеді; аймақтық және жергілікті бұқаралық ақпарат құралдары нарығының дамуына қолдау көрсету; бұқаралық ақпарат құралдарының монополиялануын бақылау, сондай-ақ бостандық пен ақпаратқа қолжетімділік тұрғысынан заңнаманың дамуына ықпал ету [20, б. 26].
Қазақстанда ақпараттық саладағы ғылыми әзірлемелер негізінен ақпараттық қауіпсіздік мәселелерін қамтиды. Профессор Е.К. Алияровтың пікірінше, бұрындары ұлттық қауіпсіздікті қамтамасыз ету үшін, ең алдымен, мемлекеттік шекараларды бекітіп алу туралы ойланатын​быз. Біз ғана емес, жалпы, бүкіл әлем солай тұжырымдаған. Алай​да, ғаламтор адамзат баласының кейбір концепцияларын өзгертті. Қа​зір мемлекеттік шекарасы мығым елдердің өзі ақпараттық қа​уіпсіздікті қамтамасыз етуді қолға алып жатыр. Өйткені әлемде орын алып жатқан соңғы оқиғалардың барлығы ғаламтордың пәрме​ні​мен жүзеге асып отырғаны жиі айтылады. Демек, бү​гін​де ел тыныштығы, тіпті, аймақ қауіпсіздігі үшін ақпараттық қа​уіпсіздікті қамтамасыз ететін заң қабылдау қажет-ақ. Жуырда бірнеше экс​тремистік пиғылдағы интернет сайттары мен порталдар жа​был​ды. Бұл – өте құптарлық бастама. Ең осал саланың бірі – ақпа​рат​тық қауіпсіздікке басымдық беруіміз керек. Бірақ аталған заң бас​пасөздегі сөз бостандығына зиян келтірмеуі тиіс. Яғни әбден зерт​теліп, саралануы шарт [38].
Мемлекеттік ақпараттық саясаттың мәніне теориялық тұрғыдан қарауды зерделей келе, біз бірнеше қорытынды жасай аламыз. 

Біріншіден, ақпараттық саясат – тек мазмұнмен ғана емес, тек технологиялық компонентпен де шектелмейтін көп компонентті және көп деңгейлі ұғым. Жақсы жасалған және тиімді жүзеге асырылған мемлекеттік ақпараттық саясат, бұл, ең алдымен, мазмұн мен технологияның симбиозы. Осыған байланысты жергілікті, Ресей және Батыс ғалымдарының зерттеу тәсілдерінде бірізділік жоқ. Батыс әріптестері, әдетте, ақпараттандыру процестерін «ақпараттық саясат» анықтамасынан тыс қалдырады. Біз өз жұмысымызда ақпараттық саясаттың мазмұндық жағына назар аудара отырып, ақпараттық саясат дегеніміз – қоғамды белгілі бір тақырып бойынша ақпараттандыруға бағытталған, субъектінің аудитория арасында хабардарлықты қалыптастыру, сондай-ақ қабылданған шешімдерге қолдауды күшейту мақсатындағы шаралар жиынтығы деген сөзді анықтама ретінде қабылдаймыз.

Екіншіден, көріп отырғанымыздай, ақпараттық саясатты зерттеу барысында оның құрамдас бөліктерін ажырату қиын. Мысалы, нормативтік құқықтық базаны үйлестіру және ақпараттық қауіпсіздікті қамтамасыз ету ақпараттық саясаттың міндеттері ретінде де, бағыттары ретінде де қарастырылады.
Үшіншіден, әлемдік ақпарат кеңістігіне енудің факторы ретінде біздің елімізде жалпыға бірдей ақпараттандыру мен демократияландыру қажеттілігін түсіну процестері батыс мемлекеттеріне қарағанда біршама кеш басталғандықтан, отанымызда ақпараттық саясат бойынша зерттеулерді дамыту және күшейту қажет, бұл, ең алдымен, тарихи және саяси жағдайға байланысты болып табылады.

Төртіншіден, еуразиялық интеграцияға қатысушы елдердің ақпараттық саласын зерттеуде елеулі олқылықтардың болғаны айқын болып отыр. Тиісінше, мемлекеттерге практикалық өлшемге тиімді ақпараттық стратегия бойынша ұсыныстарды жүзеге асыруға мүмкіндік беретін теориялық әзірлемелерді жасау қажет деп қорытынды жасауға болады.

1.2  Қазіргі қоғамдағы ақпараттық қауіпсіздікті жүзеге асырудағы үлкен деректердің мемлекеттің негізіндегі рөлі (Big data, киберқауіпсіздік) 
Ақпараттық технологиялар адам өмірінің ажырамас бөлігіне айналды, ол ақпаратты қорғауға жаңа көзқарасты, сонымен қатар ақпараттан қорғауды қажет етеді. Бұл тұрғыда Қазақстан – өте осал ел, өйткені ол – аграрлық және индустриалды қоғамның даму кезеңдерін аяқтамай ақпараттық дәуірге енген дамушы мемлекеттердің бірі. «Болашақ біркелкі емес» - жоғары технологиялы Жапония мен Африка тайпалары бір мезгілде қатар өмір сүреді, бұл қарама -қайшылық экономикалық және әлеуметтік жағынан қиындықтар туғызады. Ресей Медиа талдаушы Андрей Мирошниченко технологияның дамуындағы күрт ауысулармен қандай проблемалар туындауы мүмкін екенін көрсетті [39].

«Тарихи уақыттың тығыздығына байланысты қазіргі Ресей қағаз ақшадан чек кітапшаларын айналып өтіп, тікелей пластикалық карталарға өтті, ал Батыс елдерінде чек кітапшаларының дәуірі шамамен жүз жылға созылды. Осы жүз жыл ішінде қолмен жазылған чектер сенімге негізделген қаржылық қатынастардың белгілі бір мәдениетін дамытты немесе сүйемелдеді», - деген А.Мирошниченко. Нигерия екіұшты жағдайға тап болды, ол тек кітап мәдениеті дәуірін ғана емес, тіпті, стационарлық компьютерлерді де мобильді контентті тұтынуға көшті. Бұл ақпаратты кітап пен газеттен емес, смартфондардың экранынан алатын қоғам қалай дамиды, оның формасы мәтіннен қысқа және бұрмаланған синтаксисті қажет етеді ме деген сұрақ туғызады. Мұндай секірулер дамудың өзіндік ерекшеліктерін тудырмай қоймайды.
Бірақ дамушы елдер ғана емес, тіпті, батыс қоғамы да осындай қиындықтарға тап келеді. Ең ірі ақпарат зерттеушілерінің бірі Маршалл Маклюэн метафоралық түрде қоғамның «фантомдық ауырсынуын» сипаттады, ол жаңа технологиялық өлшемге көшуге мәжбүр болды, оның «артқы көрініс айнасына қарауға» тұрақты әрекеті болды. Маклюэн 1967 жылы «Жаңа технология қоғамға әсер еткен кезде, ең табиғи реакция – бұл алдыңғы кезеңде екі қолыңызбен ұстап, ондағы таныс және жайлы бейнені табу» деп жазған [40]. 
Кейінірек оның идеялары дамыды, нәтижесінде ақпараттық технологиялар тек экономика мен қоғамды ғана емес, адамның өзін де қалай өзгертетінін көрсететін ұғымдар орын алды. «Клиптік ойлау» деп аталатын нәрсені қалыптастыру туралы көп жазылды, онда «Кітап әлеміне» тән әлемді сызықтық қабылдау, оның дәйекті сюжеттерімен, бір-бірімен байланысты емес кескіндер үлкен жылдамдықпен өзгеретін ойлау моделіне ауыстырылды. Зерттеушілер көбінесе, әлемді виртуалды шындықпен салыстыра бастады. Олар өз ойларында: барлық электронды сандық инфрақұрылым – бұл адамның жүйке жүйесінің сыртқы жалғасы, онда компьютер адам жадының сыртқы қоймасына айналды деген тұжырымдаманы ұсынды.
Футурологтардың, әлеуметтанушылардың, философтардың, Элвин Тоффлер, Дэниел Белл, Маршалл Маклюэн және Джордж Оруэлл сияқты жазушылардың идеялары тек бір ғана нәрсе туралы болды – бұл ақпарат тек капиталға ғана емес, сонымен бірге өмір сүру тәсіліне де айналады. Бұл ретте өзгерістер процесі әлі аяқталмағанын атап өткен жөн. Бесінші ақпараттық революция жақында басталғандықтан, ауру енді ғана басталды. Демек, болу белгілері көптеген жылдар бойы әртүрлі формада көрінетін болады. Ресейлік саясаттанушы А. Быстрицкий қоғамға саясатқа деген қызығушылықтың жоғалуын осы белгілердің бірі деп атады. «Саяси білімнің жалпы көлемі мен күрделілігі өсуде. Нәтижесінде қарапайым адамның өзіндік санасы әдеттен тыс зардап шегеді, ол өзінің ақымақ екенін мойындауға мәжбүр және оны өте аз адам қалайды», - деп жазады [41]. Қарама-қайшы ақпараттың үлкен ағынына төтеп бере алмайтын адам өзін қоғаммен және мемлекетпен сәйкестендіруден қашады. Мүмкін, бұл құбылыс Ресейде соңғы жылдары үгіт-насихат жұмыстарының нәтижесінде көрінді, онда халықтың қалауы үнемі назардан тыс қалды – ақпараттық күн тәртібі конъюнктурадан кейін өзгерді. Ресейлік насихат көрерменді үнемі құлатады, жаудың бейнесін өзгертеді, кешегі бауырлас Украина жауға, содан кейін АҚШ жаудан Сирия науқанының серіктесіне, кейін Түркия дос елден жауға айналды.
«Біз кез келген жаңа коммуникациялық мүмкіндіктерді кейбіреулер басқаларды айла-шарғы жасау, келіспеушіліктерді басу, ең қорқынышты режимдердің күшін нығайту үшін қолданатынын көреміз. Радиосыз фашизм мүмкін болмас еді, теледидар шектеулі болса да, Солтүстік Кореяда жақсы жұмыс істейді және біздің заманымыздың ең қорқынышты құрылымдарының бірі – Ислам мемлекеті террористік ұйымы (ИМ) қазіргі заманғы коммуникацияларды, соның ішінде күрделі вирустық жарнама түрінде қолданудағы ізашарлардың бірі деп санауға болады», – деп жалғастырады А.Быстрицкий. Бұл жағдайды қалай шешуге болатындығын анықтауға тырысып, зерттеуші сапалы журналистиканы қайта өрлетуді ұсынады. Бұл тұжырыммен үш себепке байланысты келісу қиын. 
Біріншіден, Быстрицкий өзіне қарсы келеді: ол артық ақпаратты негізгі проблема деп атайды, бірақ, сонымен бірге, ақпарат ағынының үлкен бөлігін түрлендіруге ставка жасайды. Сонымен қатар, журналистиканың өзі өзін-өзі сәйкестендіруді жоғалту проблемасына әкелген мәліметтер жиынтығының бөлігі болып табылады.

Екіншіден, белгілі себептерге байланысты журналистика әлемнің күрделі көрінісін түсіндіру мүмкіндігін айтарлықтай девальвациялады. Бұны аналитикалық ми орталықтары (think tanks) алады, егер олар күн тәртібін жасамаса, кем дегенде, қоғам үшін маңызды оқиғаларды түсіндіреді.

Үшіншіден, сапалы журналистиканың дамуы біз айтқан басты мәселені шешпейді. Біз өсу ауруларын бастан кешіре отырып, жүйелік өзгерістердің басында тұрмыз. Қарама-қайшылықтар біртіндеп тегістеледі және бұл жерде проблема инфрақұрылымды дамыту емес. Керісінше, бұл – жаһандық экономикалық, әлеуметтік және рухани жүйені кейінге қалдыру мәселесі, ол жаңа технологияларды «сіңіруі» керек.

Ғалым баса айтпаған тағы бір ұсыныс әлдеқайда маңызды, бұл – сапалы білім. Мүмкін, бұл «елес ауруы» деп аталмай, өзін жайлы сезінетін ақпараттық әлеммен жаңа адамзатты үйлестіруге болатын «тарлық». Бұл ретте ақпараттық қауіпсіздік (АҚ) әдетте, әлеуметтік жағынан ғана емес, технологиялық жағынан да қарастырылады. «Гайдар форумының» отырысында Сбербанк басқармасының төрағасы Герман Греф қазіргі әлемде классикалық колонизация технологиялық құлдыққа ауыстырылғанын атап өтті. Ол: «Біз бәсекелестіктен ұтылғанымызды ашық мойындауымыз керек. IT-ге уақытында инвестиция сала алған елдер жеңіске жетті, ал үлгермегендер жоғалды және олардың арасындағы алшақтық бұрынғы индустриалды революцияға қарағанда үлкен болады. Әлемде жоғары технологияларға, сондай-ақ жалақысы төмен жұмысқа дайын адамдарға сұраныс сақталады. Сол елдердің қасіреті, жалақысы төмен еңбекпен айналысқысы келмейтіндер, бірақ жоғары технологиялық бола алмайтындар», – деген [42].

Айта кететін мәселе, Қазақстанда да технологиялық дамудан біржола айрылу қаупі бар. Елде айқын парадокс – технологияның көптігіне қарамастан олардың артықтығы және жетіспеушілігі. Мысалы, 2021 жылда Egove.kz электрондық үкімет порталы даму деңгейі бойынша БҰҰ рейтингісінде 29-орында тұр [43], бірақ бұл ретте ауыл тұрғындарының тек 56,4 пайызы ғана Интернетті пайдаланушылар болып табылады [44]. Бұл ретте интернет-технологиялар экономика мен мемлекеттік басқаруда үлкен рөл атқарады, олар – сатып алудың тендерлік жүйесі, бизнес-процестер, мемлекеттік көрсетілетін қызметтер, сондай-ақ азаматтардың жеке деректерінің орасан зор жиынтығы онлайн режимінде өтуде. Осы және басқа компоненттер қорғауды қажет етеді. Ірі қазақстандық ойыншылар қазірдің өзінде Big Data (BD) енгізуде, бұл оларға процестерді тиімдірек басқаруға, неғұрлым дәл шешімдер қабылдауға мүмкіндік береді. Барлық маңызды факторларды сапалы талдау және дұрыс шешім қабылдау үшін үлкен деректер, яғни Big Data қажеттілігі анық екені белгілі. BD көмегімен белгілі бір шешімді, идеяны модельдеу, сонымен қатар алынған деректерді өнімді сынау үшін жасалады. Осы мәселені зерттеушілер қарастырған кезеңде әлеуметтік желілердің қоғамдық қауіпсіздікке әсер ете алатындығы назардан тыс қалған. Сондықтан да бұл жерде бүгінгі таңда саяси модернизациялық жағдайға тікелей әсер ете алатын BD күн тәртібіне шығарылып отырғанының да орны ерекше [33, б. 536]. Елімізде бүгінгі таңда BD саласындағы ең үлкен тапсырыс беруші мемлекет болып табылады.  Цифрлық Қазақстан, Smart City бағдарламаларына старт берілді, оларды іске асыру үшін көбіне отандық компаниялар емес, халықаралық франшизалар тартылады. Бұған себеп – отандық мамандардың бәсекелестікке қабілетсіздігі. Мәселе ең алдымен, тиісті білім берудің сапасын, деңгейін арттыру, математикалық және IT білімге, дәл және инженерлік ғылымдарға баса назар аударудан соң ғана шешімін таппақ. Осылайша, сапалы білім беру жобаларын кеңейту, осы бағытта мемлекеттің күш-жігерін одан әрі біріктіру елдің BD мүмкіндіктерін тиімді пайдалана алатын елдердің қатарына кіре алатынының кепілі болады. BD туралы айтқанда оны екіге бөліп қарастыру керек. Біріншісі – data engineering, екіншісі – data science. Біріншісі көп ақпаратпен жұмыс істеу үшін белгілі бір архитектура құрады. Дәл осы түрі Қазақстан үшін қиындықтар тудыруда, себебі жоғарыда айтылғандай біраз жүйе біздікі емес, көбін шетелдік компаниялар құрастырған. Үлкен нәтижеге жету үшін барлық саланың біріккені керек. Ал деректерді ала алмау – Big data-ға үлкен кедергі. Ал технологиялық алшақтықты жою үшін, Герман Греф екі шешім ұсынды [42]. Біріншісі – бүкіл мемлекеттік жүйенің өзгеруі, өйткені мемлекет жаңа жағдайда одан да үлкен рөл атқаратын болады. Ал екінші шешім білім беруді реформалауға байланысты: «Бізге балабақшадан жоғары оқу орнына дейінгі білім беру моделін өзгертуді тездету керек. Қазіргі тәсіл ешқайда жарамайды – балалар көп ақпарат алады. Мен ғылымға қатысы жоқ бизнеске, практика мен ғылымға қатысы жоқ білімге, сондай-ақ практикаға қатысы жоқ ғылымға сенбеймін» деген. Уақыт талабына сай білім беру сарапшылар үшін үйреншікті жағдайға айналуда.

Өкінішке орай, мұнда технологиялық, практикалық білімге баса назар аударылады, ал өнертанушы Михаил Казиниктің әділ тұжырымы бойынша, гуманитарлық білімге, оның ішінде ақпараттық және техникалық қысым дағдарысынан шығу ісінде де үлкен назар аудару қажет екендігін айтады [45].

Қазақстандағы ақпараттық қауіпсіздіктің осалдығын түсіну үшін бірқатар аспектілерді талдау қажет. Атап айтқанда, біріншіден, жалпы, Қазақстанда, ақпараттық қауіпсіздік нені білдіретінін анықтап алған дұрыс. Екіншіден, құбылысты құқықтық түсіну дәрежесін зерттеу керек. Үшіншіден, мәселенің технологиялық жағына талдау жасаған, төртіншіден, елдегі ақпараттық қауіпсіздікке байланысты әлеуметтік-психологиялық проблемаларды айқындаған жөн.
Ақпараттық қоғамды қалыптастыру, ақпаратты түрлендіру туралы, ақпараттық жүйелер және адам қызметінің барлық салаларының магистралды элементіндегі технологиялар оның өнімділігінің тез өсуін қамтамасыз етіп қана қоймай, сонымен қатар ақпаратты қолданумен байланысты жаңа мәселелердің кең спектрін тудырды. Күн санап өсіп келе жатқан ақпараттық проблемалардың бірі – елдің саяси қауіпсіздігін бұзатын ақпараттық және саяси қауіптердің дамуы. Саяси қауіпсіздік теориясы үшін «Ақпараттық және саяси қатерлер», «Ақпараттық және саяси қауіпсіздік» категориялары – ғылыми және нормативтік әдебиеттерде айтарлықтай жаңа ұғым. Ақпараттық және саяси қауіпсіздік анықтамасын ғылыми айналымға алғашқылардың бірі болып енгізген М.М. Кучерявый [46] бұқаралық ақпарат құралдарын және басқа да байланыс құралдарын қолдана отырып, әлемдік ақпараттық кеңістіктен туындайтын қауіп-қатерлерге қарсы елдің ақпараттық егемендігі қамтамасыз етілетін мемлекеттік қауіпсіздік жағдайы деп түсінуді ұсынды. Ақпараттық және саяси қауіпсіздік теориясының элементтерін жасау барысында бұл тұжырымдама ақпараттық және ақпараттық технологияларды қолдану арқылы қалыптасқан саяси жүйеге қауіп ретінде ақпараттық және саяси қауіптерге тоқталу арқылы нақтыланды. Ақпараттық және саяси қауіпсіздікті нақтылап түсіну дегеніміз – азаматтардың, мемлекеттің және постиндустриалды қоғамның саяси саладағы өмірлік мүдделерін ішкі және сыртқы ақпараттық және саяси қауіптерден қорғаудан тұратын күрделі мәселе [47]. Бұл нақтылау ақпараттық және саяси қауіпсіздікті біршама кеңірек қарастыруға мүмкіндік береді: біріншіден, осы анықтама шеңберінде азаматтардың, ұйымдардың және мемлекеттің саяси қызметін қосу арқылы; екіншіден, саяси қауіп-қатерді қалыптастыру процесінде ақпараттық факторды ескере отырып, оның «мемлекетке әсері соңғы жылдары таза салалық әсерден едәуір асып түсті және негізгі міндеттерді шешуге ықпал ететін маңызды факторлардың бірі болып табылатындығын анықтайды» [48].

Саяси қауіп-қатердің алдын алу бойынша шаралардың тиімділігі көбіне олар жүзеге асырылатын қоршаған ортаны білуге ​​байланысты болады. Қарастырылатын ортаның маңызды бөлігін ақпараттық кеңістік алады. Ақпараттық кеңістік дегеніміз – бұл жалпы мәліметтер негізінде және ұйымдар мен азаматтардың өзара іс-қимылын қамтамасыз ететін ережелерге сәйкес жұмыс істейтін мәліметтер базасы мен мәліметтер банкінің, ақпараттық және телекоммуникациялық желілер мен жүйелердің, сондай-ақ оларды пайдалану технологияларының жиынтығы; сонымен қатар, олардың ақпараттық қажеттіліктері [49]. Сонымен бірге, ақпараттық кеңістіктің құрамына бірқатар авторлар ақпараттық жүйе – біртұтас жүйе ретінде түсіндіретін белгілі бір ережелерге сәйкес құрылған мәліметтер болып табылатын ақпараттық объектілерді қамтитындығын айтады [50].
Ақпараттық кеңістіктегі саяси құрылым элементтерінің (саяси және мемлекеттік ұйымдар, мекемелер) және жеке адамдардың өзара әрекеті ақпарат алмасу арқылы жүзеге асырылады. Сондықтан мұндай өзара әрекеттесудің сапасы ақпараттық кеңістіктің қасиеттерімен анықталады, олардың негізгілері мыналар:

1. Кеңістіктік дамудың және динамикалық мазмұнның жоғары динамикасы. Бұл динамика ақпараттық және телекоммуникацияның үздіксіз жетілдірілуімен байланысты жүйелер мен технологиялар, жалпы инфрақұрылым; қалыптасып жатқан білім қоғамының ақпараттық қажеттіліктерінің тенденцияларын ескеретін ақпарат тарату әдістерінің тиімділігінің үнемі өсуімен (Интернет-газеттер мен ақпараттық порталдар, Интернет-радиостанциялар мен телеканалдар, қарапайым Интернет сайттар, тегін Интернет-сайттар, форумдар, қонақтарға арналған кітаптар, электрондық пошта, ICQ IRC және т.б., жаңалықтар серверлері және т.б.); атау алған қазіргі қоғамдағы түрлі ақпарат массасының қар көшкіні сияқты ұлғаюымен байланысты ақпараттық жарылыс (кейбір мәліметтер бойынша Интернет-серверлерде сақталатын ақпарат көлемі жыл сайын екі есеге көбейеді) және басқа да бірқатар себептерге байланысты.

Қарастырылып отырған қасиет саяси айла-шарғы жасау үшін: ақпаратты тарату картасын (information mapping) жасау арқылы кәсіби ақпаратты талдау, ұйымдастыру, ұсыну және редакциялау әдісі; тәжірибені капиталдандыру әдісі; жинақталған тәжірибені есепке алу әдісі; білім жүйелерін талдау әдісі болып табылатын MKSM әдісі (Methods of Knowledge System Management) сияқты әдістерді тиімді пайдалануға мүмкіндік береді [51]. Осы және осыған ұқсас әдістер ақпаратты алушының сол жерде туындаған мәселелерге байыпты алаңдауы үшін қалыптастыруға жағдай жасайды.

2. Ақпараттық кеңістіктің құрылымы оның элементтері бөлектелгенін, олардың арасында байланыс орнатылғанын, белгілер енгізілгенін, элементтер мен байланыстар реттелгенін білдіреді. Желілік құрылымның маңызды манипуляциялық әлеуеті – Интернеттің шетелдік сегменттерінде орналасқан бастапқы көздерге шығу мүмкіндігі. Бұл бүкіл интернет аудиториясының үштен екісін құрайтын пайдаланушылардың жастар бөлігіне деген қызығушылығының артуымен байланысты. Мұндай бастапқы көздердің мазмұнын қалыптастыруды шетелдік арнайы қызметтер мен ұйымдар, шетелдік және жергілікті БАҚ-тың шектеулі бөлігі, сектанттар мен шіркеулер ұйымдары, әртүрлі миссионерлік ұйымдар, жеке экстремистік элементтер мен топтар жүзеге асыра алады [52].
3. Қауіпсіздіктің үнемі артуы қазіргі заманғы ақпараттық кеңістіктің маңызды қасиеті саналады. Сонымен қатар, ақпаратты қорғау органдары қаншалықты тиімді жұмыс істесе де, ақпараттық кеңістікте ақпараттық ресурстарға рұқсатсыз қол жеткізу үшін пайдаланылатын әлсіз жерлер көп.

4. Ақпараттық кеңістіктің әмбебаптығы оның мемлекеттік билік және басқару органдарының (халықпен белсенді байланысқа түсетін құрылымдар – қоғаммен байланыс қызметтері және бөлімшелер), мемлекеттік және мемлекеттік емес бұқаралық ақпарат құралдарының, сондай-ақ ақпараттық және коммуникативті қызметі ресми түрде жарияланған ұлттық мүдделерге жауап беретін мемлекеттік емес қоғамдық-саяси бірлестіктердің, бұқаралық ақпарат құралдарының, кәсіби топтардың немесе жеке адамдардың қызмет саласы болып табылатындығында. Демек, кез келген кәсіби салада, оның ішінде саяси салада, адамдар тобына да, жеке тұлғаларға да әсер етудің ерекше мүмкіндіктері пайда болады.

5. Ақпараттық кеңістіктің ұлттық ерекшелігі оның ақпаратты құрудың, өңдеудің және таратудың ұлттық ерекшеліктеріне ие болуында [53]. Бұл әдістер кем дегенде, екі негізгі: техникалық ақпараттық және ұлттық ақпараттық аспектімен байланысты. Техникалық ақпараттық аспектілер ақпараттық кеңістікте жаңа аппараттық және бағдарламалық жасақтама жасау мүмкіндігін білдіреді. Ақпараттық кеңістікті құрудың ұлттық ақпараттық аспектілері оның тиісті бөлігінің ұлттық-мәдени сипаттамаларымен, сондай-ақ аймақтық (ұлттық) мекеменің саяси бейімділіктерімен байланысты келеді.

6. Бір жағынан, жоғары әлеуетті қолжетімділік, екінші жағынан ақпараттық теңсіздік. Қолжетімділік дегеніміз – ақпаратқа қол жеткізу құқығы бар субъектілер, оларды кедергісіз жүзеге асыра алатын жағдай (автоматтандырылған ақпараттық жүйенің ресурстары) деп түсініледі. Қатынау құқығына: ақпаратты оқу, өзгерту, көшіру, жою, сонымен қатар ресурстарды пайдалану құқықтары [54] жатады. Интернет кез келген ақпаратты таба білуімен қатар бүкіл әлемде жалған, экстремистік мәлімдемелер, алаяқтық және сол сияқты жағымсыз әсерлердің таралуына жағдай жасайды. Сонымен бірге, желілік ақпараттың сенімділігін тексеру негізінен мүмкін емес.

7. Ақпараттық кеңістіктің жоғары өндіргіштігі оның орындайтын функцияларымен анықталатын әртүрлі пайдалану сапаларымен: интеграциялау, коммуникативті, жаңарту, геосаяси, әлеуметтік және т.с.с.-мен анықталады. Ақпараттық кеңістіктің жоғары технологиялық тиімділігі, бір жағынан, оның ақпараттық ресурстарына жоғары қолжетімділік, екінші жағынан, ақпараттандырудың техникалық және технологиялық құрылымының жекелеген элементтерін ақпаратпен рұқсат етілмеген әрекеттер үшін пайдалану мүмкіндігін тудырады.

8. Big Data-ны бұрын пайда болған технологияның жаңа, дамыған түрі деуге болады. Big data – жылдамдық, көлем, күнде қосылатын мәлімет. Жиналған ақпаратқа сапалы анализ жасау – үлкен жетістіктердің бірі және қай сала болмасын атқаратын рөлі жоғары [33, б. 539]. Бұл – үлкен жоба. Big data бойынша ірі тапсырыс беруші – мемлекет. Себебі мемлекет бәрін бақылауда ұстағысы келеді. Сондықтан BD-ға ең бірінші қызыққан – биліктегілер, Ішкі істер департаменті, прокуратура. Қазір бұл тізімге Денсаулық сақтау министрлігі қосылды. Бұл нәрсе баяғыдан болды, бірақ қазіргідей аталмады. Себебі ол кезде технология басқа еді. Цифрландыру жемқорлықты да жояды. Сондықтан ең әуелі білім беру мен денсаулық сақтау ұйымдары цифрлануы керек. Бір жағынан әлі де цифрлануға толық жетпей жатқанымыз да осы себептен болуы ықтимал. Егер цифрландыру жемқорлықты жойса, біраз адам көздегенінен қағылуы мүмкін. Ал цифрландырудың сапалы жүргізілуі – елдің ақпараттық қауіпсіздік жөніндегі саясатының негізгі басымдықтарының бірі.
Жалпы алғанда, қазіргі заманғы ақпараттық кеңістік миллиондаған қатысушылардың синергетикалық өзара әрекеттесуін үнемі жақсартуға (олардың арасында «ықпал агенттері» көп), жалпыға бірдей форматты оңай беруге және жергілікті маңызы бар оқиғаларды қысқа мерзімде жаһандық ауқымдағы оқиғаларға айналдыруға мүмкіндік береді.

Осылайша, қазіргі заманғы ақпараттық кеңістіктің қарастырылған қасиеттері ақпаратты сыртқы және ішкі ақпарат пен елге саяси қауіп-қатерлерді қалыптастыру үшін пайдалануға қосымша жағдайлар туғызады. Бұл мүмкіндіктер алғышарттар жасайтын: 
[image: image4.png]* aKITapaTTHIK KEHICTIKTI TYPaKCHI3MAHIBIPATHIH aKIIapaTTapMeH >Kelel
TYpAe TONTHIPY, ONAPABIH YITTHIK >KOHE MOJICHH UASSIapBl MEH
KOFaM/IBIK-CasICH TaTFaMIapBIH €CKepe OTHIPHII, OHBI XaIBIKTHIH SPTYPIl
CaHATTapBIHA JKETKI3Y;

e el lMHAE [e, LIeTenAe ¢ allHaTbIMIAFBl CasCH aKIapaTThl ©3repTy
SKOHE JKapui eTy;

*JKaHA TEXHHKANbIK Kypalgap MeH allllapaTrThIK-OaraapiaMalblK
GeTOeNriTep/IiH, 3IH/E KOMIIBIOTEPIIK GarfapIaManap/bly, akIaparTsl
OHJICy TeXHOIOTIUIAPEIHEIH KOHEe T.0. KOMETiMeH opTYpIi aKIapaTThl
ypray, Gypmanay, %oxo;

¢ @IIH AaKHApaTTHIK eTreMeHMIrH Oy3y CHAKTHl SIeMIIK aKIapaTTHIK
KeHICTIKTIH SIeKTPOH/BIK O6NMriHIH KalbIITaCybIMEH SKOHE IaMybIMEH
GailTaHbICTHL.




Сурет 4 – Ақпараттық алғышарттар қызметі

Ескерту – сурет автормен құрастырылған

Жоғарыдағы суретте көрсетілгендей, қазіргі таңдағы қарқынды дамып отырған ақпараттық телекоммуникациялық технологиялар адам өмірінің көптеген жақтарына өзінің ықпалын тигізіп, өзгеріске түсірді. Саяси салада орын алған тектоникалық өзгеріс ретінде қалыптасқан кибернетикалық кеңістіктің «жалпы кеңістіктер» аумағына жылжуын айтуға болады, бұл өз кезегінде халықаралық қауіпсіздік сәулетіне əсер етеді. Кибернетикалық кеңістік киберқарулардың жойғыштық əлеуетінің артуы жағдайында мемлекетаралық шекаралардың есепке алынбайтындығын көрсетіп отыр. Мəселенің шиеленісуіне киберкеңістіктегі үрдістерді реттейтін нақты рəсімделген құқықтық нормалардың болмауы да ықпал етуде. Киберкеңістіктің трансшекаралық мəні құқықтық жүйенің ұлттық деңгейге негізделуін жоққа шығарады. Ал халықаралық құқық нормаларын жасауға əлемдік деңгейдегі маңызды ойыншылардың кибертехнологияларды пайдаланудағы стратегиялық ұстанымдарының өзара ерекшеленуі кедергі болып отыр. Ақпараттық қауіпсіздік мəселелерін анықтауға қатысты алғашқы қадам 1998 жылы БҰҰ Бірінші комитетіне «Ақпараттық қауіпсіздік саласындағы ақпараттандыру жəне телекоммуникациядағы жетістіктер» атты жобасын ұсынған кезде орын алған болатын [55]. Ал қазіргі таңда кибер/ақпараттық қауіпсіздікті зерттеу жəне қамтамасыз ету бойынша ауқымды жүйе қалыптасқан, оның элементтері ретінде ұлттық мемлекеттер, олардың жеке құрылымдары, халықаралық үкіметтік жəне үкіметтік емес ұйымдар, жеке жəне қоғамдық қорлар мен конференциялар саналады, сонымен қатар институцияланбаған бағыт, оған жеке жəне уақытша анықтама береді. Қысқа мерзім аралығында құрылған желілік құрылымдарда жұмыс жасайтын белсенділер кіреді. Осы желінің құжаттарға жасаған талдауы негізгі екі басым көзқарастың бар екендігін көрсетеді, олардың мəнмағынасы жағынан өзара ұқсас жəне өзіндік ерекшеліктері бар. 

1-көзқарас. Бұл көзқарастың пəні «ақпараттық қауіпсіздік» жəне «халықаралық ақпараттық қауіпсіздік» (ХАҚ) терминдерімен белгіленеді. Бұл ақпараттық қауіпсіздіктің екі өзара тəуелді жəне өзара толықтырушы аспектілері: ақпараттық-технологиялық жəне ақпараттық-психологиялық тұрғыдан қабылдануын көрсетеді. 
Бұл көзқарасты қалыптастырушы Ресей Федерациясы болып табылады, ол халықаралық деңгейдегі дискурсқа тəн негізгі принциптер мен əдістерді артикуляциялауда да белсенді болып отыр. Бұл саладағы РФ барынша айқын жетістігі ретінде ХАҚ мəселесін БҰҰ Бірінші комитетінің өкілеттілігіне талдауға қосу шарасы болды жəне де ШЫҰ мүше-мемлекеттер арасында ХАҚ қамтамасыз ету саласындағы ынтымақтастық туралы келісімге келуге қол жеткізуі болатын [56], ал оның аясында көзқарастың негізгі ұстанымдарын тек ШЫҰ мүше Орталық Азия елдері ғана емес, сонымен қатар Қытай елі де ресми қолдау танытты. Қазіргі таңда ШЫҰ Келісіміндегі негізгі түсініктерді ТМД мен ҰҚКҰ тұжырымдамалық құжаттарына көшіру бойынша жұмыстар жасалынып жатыр [57]. 
Ол бойынша ақпараттық қауіпсіздіктің негізгі объектілері ретінде танылатындар: 
[image: image5.png]* (AaKMapaTTHIK HHPPAKYPHUTBIM», aKIAPATTHI KacaKTay, KaIbIITacTEIPY,
eHJIey, TaCKIMAalay, KOJIaHy MeH CaKTayFa KaTBICTHI TeXHHKATBIK Kypaniap
MeH Kyiielep KIBIHTHIFEL;

* «aKNaparTHIK ~ pecypcrap»  (OFaH  aKNApaTTHIK  HH(PAKYPBUIBIM,
COHBIMEH KaTap, aKIapaTThIH 631 MEeH aFbIHBI KipeJ);

© «OTe MaHBI3ABl KYPBUIBIMIAp», MEMIEKeTTIH OOBEeKTLIepl, JKyiiemepi

MeH HHCTHTYTTapsl (6ymapra Kampmaif na Oip BIKHAl €Ty YITTHIK
KayiMCi3/liK, JKeKe, KOFaM 3KOHe MeMIEKeT KayiMCi3jriHe KaTBICTHL
TiKeJIell calapIapra alblll Kelesi);

* JKeKe TY/IFa, KOFaM, MeMJICKET JKOHEe ONapAbIH My yieiepi. AKIIapaTThiK
KayiICI3MIKTIH KareplepiH aKIapaTThIK KeHICTIKTErl TYIFa, KOFaM,
MEMICKeTTIH JKOHE ONapAblH My[QJelepiHe Karep TOHIIPeTiH
(axTopnap peTiHie KapacThpa OTHIPHII, MICKYPC GY1 (aKTOpIapIbIH
KopiHic Oepyl MYMKIH Kenecizeil GarbITTapAs! afikbIHAaiis! [58].




Сурет 5 – Ақпараттық қауіпсіздіктің негізгі объектілері

Ескерту – Әдебиет негізінде құралған [58]
Бірінші – екі жəне одан да артық мемлекеттердің ақпараттық жүйелері, үрдістері мен ресурстарына, аса маңызды жəне басқа да құрылымдарға зиян келтіру, саяси, экономикалық жəне əлеуметтік жүйелерге нұқсан жасау, қоғам мен мемлекетті тұрақсыздандыру үшін тұрғындарды жаппай психологиялық өңдеу жəне де мемлекетті қарсы жақтың пайдасына қажетті шешімдер қабылдауға итермелеу мақсатында ақпараттық кеңістіктегі өзара қарсы күресі. Мұндай өзара қарсы тұрушылық «ақпараттық соғыс» категориясымен белгіленген. 

Екінші – ақпаратық кеңістікте ақпаратық ресурстарды қолдану жəне оларға ықпал етудің заңсыз мақсаттарға қолданылуы. Бұл бағыт терминологиялық жағынан «ақпаратық қылмыс» деген атауға ие. 

Үшінші – ақпаратық кеңістікте ақпаратық ресурстарды қолдану жəне/немесе оларға ықпал етудің террористік мақсаттарға қолданылуы. Бұл «Ақпараттық терроризм» деп талынған. 

Басқаша айтқанда, халықаралық ақпараттық қауіпсіздік: 

– Əскери-саяси (оының ішінде ақпараттық-психологиялық); 

– Киберқылмыскерлік; 

– «Сандық жиһад» сияқты құрамдас үштіктің қорғалу деңгейі ретінде танылады. 
Талқылау аясында ХАҚ қамтамасыз ету саласындағы əлемдік қауымдастықтың алдында тұрған: 

– «ақпаратық соғыс», «ақпараттық қылмыскерлік», «ақпараттық терроризм» түсініктері бар ортақ жалпылама қабылданған түсініктер аппаратын қалыптастыру; 

– ХАҚ қамтамасыз ету мəселелері бойынша халықаралық келісімдерді жылдам мерзімде қабылдау (мысалы, мынадай құжаттар: «Халықаралық ақпараттық қауіпсіздікті қамтамасыз ету саласындағы əрекеттер тəртібі» («жұмсақ» үлгі) жəне «БҰҰ-ның Халықаралық ақпараттық қауіпсіздікті қамтамасыз ету туралы конвенциясы» (заңдық міндетті үлгісі)) сияқты міндеттер айқындалады. 

2-көзқарас. Бұл көзқарасты сипаттайтын құжаттарға «киберқауіпсіздік», «киберкеңістік» деген терминдерді пайдалану тəн. Оны қалыптастыру бірден бірнеше ойыншылармен (АҚШ, ЕО кейбір мемлекеттері, Австралия) жүзеге асырылғандығына қарамастан, «маңызды басшы» Құрама Штаттар, өйткені талқылау бойынша əлемнің жетекші ақпараттық құрылымы ретінде танылады. Сонымен қатар, мəтіндегі жүргізілген талдау арқылы Құрама Штаттардың желілік əлемдегі гүлдену, қауіпсіздік пен ашықтықты қамтамасыз ету миссиясын өз мойнына алғандығын байқауға болады. Жоғарыда айтылғандарға сəйкес зерттеудің негізгі элементтерін АҚШ үкіметтік шенеуніктері жасаған мəтіндерден іздеу дұрыс келеді. 

Ресми анықтама бойынша, киберкеңістік немесе киберкеңістіктік орта ретінде компьютерлік желілер жəне онымен байланысты физикалық инфрақұрылымдарда мəліметтерді сақтау, өзгерту жəне алмасу мақсатында электрондық және электромагниттік құралдарды пайдалану барысында қалыптасқан шартты бір кеңістік танылады [59]. Киберкеңістік – зерттеу аясында бесінші кеңістіктік өлшем ретінде басқа бұрындары бар физикалық: жерлік, сулық, ауалық жəне ғарыштық өлшемдермен қатар қарастырылады.
 
Киберорта: 
[image: image6.png]N .
/‘ HWHHOBALMJIAp YIIIH alIBIKTBIK;

\
]
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OYKiI o7ieM OOWBIHIIIA ©3apa OPEKETTECTIK;

\
]

/

azamyiap CeHIMiHe He KayilCi3MIiK;

\‘ OJIapIbIH KYMBICHIH KOJIJIAyFa QJIEyeTTi TYPAKTHUIBIK CHUSKTBI
) aHBIKTAyIIbl MOHAEPMEH CHIATTAJIa/IbI.





Сурет 6 – Киберкеңістікті зерттеу ортасы

Ескерту – Әдебиет негізінде құралған [60]
6-суретте көрсетілгендей, мемлекеттер үшін бағыт-бағдарлар болатын киберкеңістіктегі əрекет ету нормалары бар. Олар: негізгі еркіндіктерді қолдау, меншікке құрмет, дербес өмірдің құндылығы, қылмыстан қорғалу, өзін-өзі қорғауға құқық, жаһандық сəйкестілік, желілік тұрақтылық, қолжетімдік сенімділігі, басқаруға көп тараптардың араласуы, киберқауіпсіздікке қажетті назар аудару шаралары кіреді.
Зерттеу аясында киберқауіпсіздікті қамтамасыз ету бір мемлекеттің мүмкіндігімен жүзеге асырылмайтындығы танылады. Бұл желілік қауымдастықтың жəне оның ұжымдық авторлық мəнінің салдарына байланысты келеді. Киберкеңістікте шоғырланған адамдардың өзара байланысы мен өзара тəуелділігі бүгінгі таңда «адамзат тарихында бұрын- соңды болмаған деңгейде» [61]. Сонымен қатар, жүйенің таратылуы «үйлестірілген жұмысты» талап етеді, өйткені ешқандай біртұтас ұйым, құжат келесімшарт немесе құрал желілік əлемнің қажеттілігін толығымен ақтай алмайды. «Үйлестірілген жұмысты» қамтамасыз ету үшін қажеттілік: 
1. «Ашықтықты, өзара əрекеттестікке бейім, қауіпсіз жəне сенімді киберкеңістіктің құндылығын» мойындайтын жауапты қатысушы, мемлекеттерді ынтымақтастыққа тарту; 
2. Қатысушылардың ауқымды шеңберін, «соңғы қолданушылардан бастап, жеке сектордың аппараттық жəне бағдарламалық қамсыздандыруын сатушыларды жəне аймақтық, көппрофильді ұйымдарға дейінгі интернет-провайдерлерді» ынтымақтастыққа тарту. 

АҚШ үкіметі нақтылап отырған ынтымақтастық жеті бағыт бойынша жүруі тиіс жəне ол киберқауіпсіздіктің стратегиялық қаңқасы болуы керек [62]: 

1. Экономика: халықаралық стандарттарды жəне инновациялық, ашық нарықты дамыту. Бұл бағыттың құрамында: 

– қолжетімді, жаһандық байланыс желілері арқылы технологиялық инновацияларды қолдайтын еркін нарықтық ортаны жасау; 

– интеллектуалдық меншікті қорғау, оның ішінде коммерциялық құпияны ұрлаудан сақтау; 

– техникалық эксперттер орнатқан өзара үйлесімді жəне қауіпсіз техникалық стандарттардың басымдығын қамтамасыз ету бар. 

2. Желілерді қорғау: қауіпсіздікті, сенімділікті жəне орнықтылықты арттыру. Бұл бағыттың құрамына: 

– киберкеңістіктегі ынтымақтастықты ынталандыру (мысалы, мемлекеттердің киберкеңістіктегі əрекеттерінің нормалары саласында – екіжақты тəртіп бойынша жəне де көптараптық ұйымдар мен көпұлттық серіктестік негізінде де); 

– АҚШ желілеріне шабуылдар санын төмендету мен оның жұмысына кедергілер келтірумен күрес; 

– оқыс оқиғаларға, ақпараттық инфрақұрылымның орнықтылығы мен оны қайта қалпына келтіру мүмкіндігі бойынша шұғыл əрекет етуді қамтамасыз ету; 

– өндірісте түрлі кеңестерді пайдалану арқылы тасымалдаудың жоғарғы технологиялық тізбегінің сенімділігін арттыру кіреді. 

3. Құқықтық қолданушылық: ынтымақтастықтың кеңеюі жəне заңның үстемділігі. Бұл бағытқа: 

– киберқылмыс бойынша халықаралық саясатты дамытуға қатысу; 

– Будапешт конвенциясына түзетулер енгізу арқылы халықаралық деңгейде киберқылмысқа қатысты заңдарды үйлестіру; 

– интернетке қолжетімділікті шектеудің орнына заңсыз қызметтермен күрес бойынша заңдардың мақсаттылығын қалыптастыру; 

– террористер мен басқа да қылмыскерлердің операциялар, қаржыландыру жəне шабуыл жасауды жоспарлауға интернетті пайдалану мүмкіндігінен айыру жатады.
4. Қарулы күштер: XXI ғасырдың қауіпсіздігі мəселелеріне дайындық. Бұл бағытқа: 

– əскерилердің сенімді жəне қауіпсіз желілерге деген қажеттілігінің артуын жəне бұл қажеттіліктерге бейімделуді есепке алу; 

– киберкеңістіктегі орын алуы мүмкін қатерлерге қарсы тұруға қатысты əскери одақтар құру немесе ағымдағыларын жетілдіру; 

– жалпы қауіпсіздікті арттыру мақсатында киберкеңістіктегі одақтастар жəне серіктестермен ынтымақтастықты кеңейту кіреді. 

5. Интернетті басқару: тиімді жəне жалпылама құрылымдарды тарату. Бұл бағыттың құрамына: 

– интернеттегі ашықтық пен инновацияларға иек арту; 

– жаһандық желінің қауіпсіздігі мен тұрақтылығын сақтау, оның ішінде домендік атаулар жүйесі (ДАЖ); 

– интернетті басқару жəне оларға қолдау көрсету мəселелері бойынша қатысушылар арасында конференциялар ұйымдастыру енеді. 

6. Халықаралық даму: əлеует, қауіпсіздік жəне даму. Бұл бағытқа: 

– техникалық əлеует жəне киберқауіпсіздік əлеуетін арттырғысы келетін елдерді қажетті білім, ағарту жəне басқа да ресурстармен қамтамасыз ету; 

– халықаралық киберқауіпсіздік саласындағы жаңа жетістіктерді өзара алмасу жəне дамыту; 

– мемлекеттердің киберқауіпсіздікке қарсы күрестегі мүмкіндігін арттыру, оның ішінде құқыққорғау органдарын, сот мамандарын, заңгерлер мен заң жасаушыларды дайындау; 

– техникалық əлеуетті арттыру мақсатында жоғары лауазымды тұлғалармен қатынастарды орнату, сарапшылармен жəне олардың Құрама Штаттар үкіметіндегі əріптестерімен тұрақты жəне ұзақмерзімдік қатынастарды қамтамасыз ету жатады. 

7. Интернеттің еркіндігі: негізгі еркіндіктер мен жеке өмірді қолдау. Бұл бағытқа: 

– азаматтық қоғам қайраткерлерінің еркін пікір білдіру жəне бірлесуге қажетті сенімді, қорғалған жəне қауіпсіз платформалар құруына қолдау көрсету; 

– азаматтық қоғам жəне үкіметтік емес ұйымдармен бірлесе отырып, олардың интернет-белсенділігін заңсыз сандық шабуылдардан қорғау бойынша жұмыстар жүргізу; 

– коммерциялық мəліметтерді тиімді қорғау мақсатында халықаралық ынтымақтастықты ынталандыру;

– интернеттегі өзара əрекеттестікке қажетті ашық үйлесімділікті қамтамасыз ету кіреді [63]. 
Көріп отырғанымыздай, халықаралық қауымдастықтың негізгі ойыншыларының кибер және ақпараттық қауіпсіздікті қамтамасыз етуге қатысты мəселелердегі көзқарастары біршама ерекшеленеді. Ақпараттық қауіпсіздікті қамтамасыз етуге қатысты ресейлік көзқарас негізінен ақпараттық кеңістіктен тарайтын қатерлерге баса назар аудару əдістемесінен тұрады. Ал америкалық зерттеулер болса өз кезегінде киберкеңістікті түйсіну барысында оны мүмкіндіктер кеңістігі ретінде жəне оны игеру ұлттық жəне əлемдік даму мен гүлденудің нақты шарттарының бірі ретінде қарастырады. 
Қорытындылай келе, зерттеу нәтижесінде алынған тұжырымдар:
1-тұжырымдар аясында кибер және ақпараттық қауіпсіздікті қамтамасыз етудің басым себебі ретінде субъектінің үштік бейнесі тұлға-қоғам-мемлекет пен оның мүдделерін ақпараттық кеңістіктен тарайтын қауіп-қатерлерден қорғау алынып, осы мəселеге назар аударылады. Ал 2-тұжырымдар аясында көпшілік деңгейде кибер/ақпараттық қауіпсіздікті қамтамасыз етудің себебі ретінде желілік технологиялар беретін барлық мүмкіндіктерді толығымен игеру қарастырылады. Нəтижесінде тұжырымдарға жасалынған талдау негізгі үш ерекшеліктің бар екендігін көрсетеді. 
Бірінші ерекшелік жалпы кибер/ақпараттық қауіпсіздік түсінігінің мəніне қатысты келеді. Ақпараттық қауіпсіздікке қатысты ресейлік пікір негізінен ақпараттық жалпыламалық мазмұнына басымдық жасап, киберкеңістік бұл жүйенің бір элементі ретінде қарастыруға бағытталған. Ақпарат табиғи жəне жасанды ретінде қарастырылады. Киберкеңістік жасанды орта жəне ақпараттық техникалық өлшемі ретінде танылады. «Кибермен» қатар, ақпаратқа адам санасындағы ой-пікір жəне кітаптар мен құжаттардағы ақпарат та жатады. Осылайша, пікірталаста ақпараттың тек «кибер» бөлігі ғана емес, барлық жақтарын қарастыру тиіс деген логикалық қорытынды жасалынады. 
АҚШ тек электронды инфрақұрылымда пайда болған мəліметтерді ғана қарастыруға мүдделі. Олар да киберкеңістіктен тыс ақпараттың бар екендігін мойындайды, бірақ ол қазіргі таңда соншылақты басым бағыт емес. 
Екінші ерекшелік мемлекеттік құрылымдардың интернетті реттеу саласындағы жəне қолданушылардың желілерге салып отырған контентке мемлекеттік бақылау жүргізуге қатысты мүмкіндіктері мен өкілеттілігіне байланысты. АҚШ ақпаратты қорғауды, яғни оған цензура салуға немесе тұрғындардың ақпараттандырылуына бақылау орнатуды мүлдем қарастырмайды. Бұл идеяның негізінде тұрғындарды зиянды ақпараттан қорғаудың барынша тиімді жолы білімділікті арттыру мен толығымен хабардар болу деп санайды. 

Міне, осы ерекшеліктер ресейлік тарапты сынуға жəне Батыс тарапынан түрлі ұсыныстар жасалынуына ықпал етті. РФ ұсыныстарын батыстықтар «өте үлкен көңіл қалушылық» деп бағалады [64]. Ал ресейлік тарапты қолдаушылар ұлттық мемлекеттердің өз сегментінде интернеттегі контентке бақылау орнатуға қарсы болушылық АҚШ жаһандық киберкеңістіктегі басым болуының шарты ретінде таниды. 

Үшінші ерекшелік кибер жәгн ақпараттық қауіпсіздікті қамтамасыз ету саласындағы негізгі қатерлерді нақтылауға байланысты. 2-тұжырым аясында негізінен киберқауіпсіздікке (ЕО үшін) жəне «кибертерроризмге (АҚШ үшін) қарсы тұруға назар аударылса, 1-тұжырым бойынша қоғам немесе мемлекетті тұрақсыздандыру мақсатында екі немесе одан да көп мемлекеттердің ақпараттық соғыс жүргізуі жəне де мемлекетті қарсы тараптың мүддесіне қажетті шешімдер қабылдауға итемелеу саналады. 

Соған қарамастан, АҚШ киберқауіпсіздік саласындағы өзінің негізгі мақсаттарының бірі ретінде киберкеңістікке жаһандық бақылау орнатуды жəне кибернетикалық шабуылдық операциялар жүргізу мүмкіндігін қарастырады, себебі бұл өзінің ақпараттық жүйесін жəне ондағы ақпаратты қорғау деп есептелінеді.
Қазіргі әлемде бәсеке тек біз көтеріп отырған экономикалық, ақпараттық және киберқауіпсіздік аспектілері арасында ғана шектелмейді. Мемлекеттердің ақпарат жеткізу тізбегін басқару перспективалары арасындағы бәсекелестік кеңейді. Ағымдағы бәсекелестік ортада ақпарат жеткізу тізбегінің мамандары өз саласында интеграцияланған, тиімді және икемді жеткізу тізбегі процесіне жету үшін маңызды болып табылатын ауқымды деректерді өңдеуде қиындықтарға тап болуда. Нәтижесінде, жеке деректер көлемінің және бизнестегі деректер көлемінің қарқынды өсуі, жеткізу тізбегі өңдеушілеріне осы деректерді басқару үшін тиімді деректерді талдау құралын пайдалануды қажет етті. Зерттеудегі бұл бөлімнің негізгі мақсаты – ақпарат  жеткізу процесінің үлкен деректерін (BD) және бірнеше артықшылықтары мен кемшіліктері бар қорларды басқару процесін басқару үшін әртүрлі деректерді талдау құралдарын пайдалануды анықтау болып табылады [33, б.549]. Әдебиет нәтижелеріне сәйкес, мемлекетте деректерді талдау құралдарын пайдалану осы процестің әртүрлі бөліктері мен элементтерін анықтай алатын жеткізу тізбегі процесінің жаңа түсініктерін зерттеуге көмектесетіні байқалды. Бұл зерттеу жұмысында қорытындыларға сәйкес, үлкен деректерді талдау үлкен деректерді басқаруды ұйымдастыруда оң рөл атқарады деп айтуға болады. Жеткізу тізбегін басқару жаһандық экономиканың жұмыс істеуінің маңызды құрамдас бөлігі болды. Соңғы оқиғалар, мысалы, жалғасып жатқан пандемия, жеткізу тізбегіндегі белгісіздікті күшейтті. Бұл ішкі (мысалы, порттардағы кедергілер, контейнерлердің жетіспеушілігі) және сыртқы (мысалы, бөлшектердің жетіспеушілігі, сұраныстың күрт өсуі) факторлар жеткізу тізбегін басқарудағы белгісіздікті күшейтіп, осы орайда BD маңыздылығын арттырды. BD тұтынушылардың қалауындағы өзгерістерді өңдеу, ақпаратты жақсарту және тұрақтылықты арттыру сияқты әртүрлі құралдар арқылы әр сала жұмысында маңызды рөл атқарады. Осы тұрғыда бұл зерттеудің мақсаты мәселелерге жүйелі түрде шолу әдісін қолдана отырып, BD артықшылықтары мен кемшіліктеріне шолу жасау және пәнаралық перспективаны қолдана отырып ұсынылған зерттеу мәселелерін қарастыру болып табылды. Демек, бұл зерттеудің нәтижелері BD-дағы мәселелерге бұрынғы шолуларды ерекше түрде толықтырады. Зерттеу нәтижелерді BD зерттеулерінің саяси, ұйымдастырушылық және техникалық аспектілеріне сәйкестендіру үшін үздіксіз даму қажеттілігі айтылады. Біздің зерттеуде негізінен болжамды аналитика қарастырылады. BD шеңберіндегі тұрақты дамуға біздің назарымыз осы саладағы білімнің артуына ерекше көзқарас береді, өйткені BD бойынша бұрынғы шолулар бұған нақты назар аудармады десек те болады.  BD тұрақты дамуы мемлекеттің және әлемнің көп қырлы әсеріне байланысты, әсіресе ақпараттық қауіпсіздік саласында аса маңызды зерттеу саласы болып табылады. Зерттеу барысында біршама олқылықтар анықтады және балама теориялық тәсілдер мен аналитикалық әдістерді шолу нәтижелеріне негізделген болашақ зерттеулерге идеялар берілді. Сонымен қатар, зерттеу барысындағы шолуда айқын көрінетін мемлекетаралық перспективаны қарастырды және болашақ зерттеулерде BD-ның осындай контекстегі рөліне назар аудару мүмкіндігін арттырады. Соңғы жылдары BD барған сайын бәсекелестікке түсіп дами бастағандықтан, бұл зерттеу маңызды аспектілерді саяси және техникалық тұрғыдан анықтай отырып, түрлі зерттеулердегі BD туралы қазіргі түсінікті толықтырады деген қорытынды жасаймыз.

2 АҚПАРАТТЫҚ ҚАУІПСІЗДІКТІ ҚАМТАМАСЫЗ ЕТУ  ТЕХНОЛОГИЯЛАРЫ (ҚАЗАҚСТАНДЫҚ ЖӘНЕ ШЕТЕЛДІК ТӘЖІРИБЕ)
2.1 Ақпараттық ықпал ету әдістері, формалары мен құралдары сыртқы саяси байланыс элементі ретінде
Халықаралық қатынастарда туындайтын ақпараттық-коммуникациялық процестер сыртқы саяси жағдайға ғана емес, мемлекеттердің ішкі жағдайына да әсер етеді [65]. Егер бұл процестер дұрыс ұйымдастырылған болса, адамдардың санасында мемлекеттік биліктің, оның институттарының және басшыларының оң имиджін қалыптастыруға ықпал етеді, бұл тұтастай алғанда халықтың жаппай саяси санасының өсуіне жағдай жасаумен бірге ең маңыздыларының бірі – мемлекеттің сыртқы саясат әлеуетінің дамуына [66] серпін береді. Әсіресе қазіргі әлемде ішкі және сыртқы саясат арасында шекара жоқ деп есептесек, сыртқы саяси қызмет барған сайын өзара ішкі ұлттық мәселелерді шешуге байланысты [67] болып барады.

Адамзаттың әлеуметтік, рухани және материалдық өмірінің алуан түрлі салаларын қамтитын ақпараттандыру және заманауи ақпараттық технологиялар қазіргі әлемдегі коммуникация процестерінің дамуының анықтаушы факторына көшуде. Олар кез келген кедергілерді оңай жеңетін және әлемдік оқиғалар мен халықаралық қатынастарға әсер ететін ресурсқа айналады. Өкінішке орай, жоғарыда айтылғандай, қазіргі кезде әлемдік ақпараттық кеңістікте үстемдік құрып отырған қатынастардың жетекші тенденциясы кейбір мемлекеттердің халықаралық проблемаларды шешуге деген «көзқарастарын басқаларға жүктеуге», «ақтауға» деген «негізсіз ұмтылысы» туындаған қатал қарсыласу «ұлттық және мемлекеттік эгоизмді» және ксенофобияны көрсете отырып, әлемдік көшбасшылыққа ұмтылу болып отыр [68].

Мысалға көршілес Ресей Федерациясына қарсы бүгінгі күні «ақпараттық ықпал етудің негізгі орталықтары» [69] ашық ақпараттық соғыс жүргізіп жатқанын халықаралық қатынастың барлық дерлік қатысушылары мойындайды. Бұл соғыстағы қару-жарақ ескі «классикалық» ақпараттық қарсыласу түрлерін (үгіт-насихат, қоғамдық пікірді манипуляциялау, дезинформация) және оларды жүзеге асырудың жаңа әдістерімен (астротурфинг, жалған желілік шоттар құру, электрондық фишинг т.б.) [70] біріктіретін кең арсеналға айналуда.

Ақпараттық-коммуникациялық технологияларды (АКТ) қолдана отырып, ақпараттық әсер етудің негізгі әдістері мен формаларын талдауға кіріспес бұрын, сипатталған процестердің негізгі тұжырымдамасы - ақпараттық соғысқа тұжырымдамалық тәсілдерге назар аудару қажет.

Пайда болған ақпараттық соғыстар тұжырымдамасы (Э. Тоффлердің пайымдауы бойынша, әдетте, оларды үшінші толқын соғысы деп атаған), жауға қарсы күрестегі ең маңызды қару ретінде ақпаратты қарастырды. Э. Тоффлер ақпаратты шикізаттың сарқылмайтын түрі деп санаған [71]. Оның тұжырымдамасының мәні ақпараттық қоғам дамыған сайын мемлекеттің өркендеуі әскери күшке емес, оның интеллектуалды ақпараттық технологияларды, қарсыластарға ықпал ету құралы ретінде қолдана алуына байланысты соңғы қару болатындығымен байланыстырады. 

«Ақпараттық соғыс» туралы алғашқы ескертуді шамамен, АҚШ, Ұлыбритания және Германия арасындағы жасырын сепаратистік келіссөздер туралы әңгімелейтін «Құпия бас тарту» кітабының авторы қолданған (1967 ж.) [72]. «Ақпараттық соғыс» кезінде бұл жеке барлау, жаудың тылын бұзу мақсатындағы диверсиялық әрекеттерді білдіреді. Дәл осы тұжырымдаманы 1976 жылы Boeing компаниясы үшін дайындалған есептердің бірінің авторы С.Н. Гриняева қолданды, ол ақпараттық құрылымдарды «Америка экономикасының негізгі құрамдас бөлігі» деп атады және ол соғыста да, бейбіт уақытта да осал мақсатта болатынын атап өтті [73].  90-жылдардың басында «ақпараттық соғыс» деп ұлттық әскери стратегияны қолдау мүдделеріне бағытталған және бір жағынан, қарсыластардан ақпараттық басымдылыққа қол жеткізуге, ал екінші жағынан, өз ақпараттық жүйелерінің қауіпсіздігін  қамтамасыз етуге бағытталған әрекеттер деп түсіндіріле бастады [74].  Кейіннен 1998 жылы АҚШ Қорғаныс министрлігінің мамандарының құжаттары бойынша «ақпараттық соғыс» басқа мемлекеттің саяси және әскери басшылығына қарсы бағытталған ақпараттық операциялардың жиынтығы ретінде ұғындырылды. Бейбіт уақытта мұндай операциялар қарсыластың шабуыл жасаушы тарапқа тиімді шешімдерін қабылдауын жеңілдетеді, ал қақтығыс болған жағдайда, қарсыластың командалық құрылымын толығымен әлсіретеді деп болжаған [75].

Ақпараттық текетірестің теориялық негіздерін қалыптастыруға Максвелл әуе күштері университетінің (АҚШ) қызметкерлері ерекше үлес қосты, олар жаудың ақыл-ойына психологиялық әсер ету әдістерін жасауға байланысты тұжырымдамалық шешімдерді іздеуге бағытталды. Дж.Стайн «Ақпараттық соғыстың стратегиялық теориясын жасау керек, ал технологиялар өздігінен пайда болады» [76], – деп жазған. Айта кететін жайт, бұл тәсіл қазіргі заманғы авторлардың пікірінше, өзін-өзі толық ақтады. «Максвелл мектебі» жасаған құрылымды АҚШ әскери күштері ғана емес, сонымен қатар басқа да көптеген қызмет салаларының мамандары жоғары бағалады. 
Максвелл мектебінің зерттеушілері бірге цифрлық шындықтың пайда болу жағдайында ашылатын мүмкіндіктердің жаңа басымдықтары мен жаңа көкжиектерін қалыптастырды. Максвелл мектебінің ғалымдары ақпараттық орта ұғымын ұрыс даласындағы әрекеттермен байланысты емес, қарсыластар арасындағы қарама-қайшылық өрісі ретінде дамытты деп саналады [77]. Ақпараттық іс-қимылдар мен әскерилер бір-бірінен алшақтатылды, нәтижесінде ақпараттық кеңістік өзін-өзі қамтамасыз ететін қарсыласу ортасына айналды. Г.Г. Почепцов бұл жағдайды: «Ақпараттық кеңістік адамзат оны құруды және пайдалануды үйренгеннен кейін шындық ретінде пайда болады. Сәйкес ақпараттық үстемдікке жету үшін осы ақпараттық кеңістікті басқару жаңа міндет болды», - деген [78].

Ақпараттық соғыстың кез келген анықтамалары (сондай-ақ «ақпараттық қауіпсіздік» жағдайында) онда: 
1) қару-жарақпен және соғыс жүргізудің техникалық құралдарымен (радиоэлектрондық бомбалар, электрондық барлау құралдары, хакерлік технологиялар, кибер-барлау және т.б.) ұсынылған және ақпараттық саладағы барлық агрессивті әрекеттерді ақпараттық технологиялар соғысының сипаттамалары беретін технологиялық;

2) жаудың ақпараттық өрісін, сайып келгенде, оның санасын қайта бағдарламалауға бағытталған гуманитарлық (осы мақсатқа жетудің құралы ақпараттық және психологиялық әсер ету болып табылады) сияқты екі ажырамас компоненттің болуын болжайтындығын атап өту маңызды.

Соғыстың бірінші түрінің мысалы ретінде 2008 жылдың тамызында Грузия мен Ресей арасындағы әскери қақтығысты айтуға болады [79]. Америкалық аналитик Дж.Аркилланың пікірінше, ресейлік танк маневрлерінің сәттілігі содан кейін Тбилисидегі әскери қолбасшылыққа кибер шабуылдармен түсіндірілді [80]. Ақпараттық соғыстың технологиялық компонентінің екінші жарқын мысалы – американдық эсминец Дональд Куктың 27 экипаж мүшелерінің 2014 жылы Қара теңізде Хибини электронды сөндіру жүйесімен жабдықталған Су-24 ұшақтарымен кездескеннен кейін жұмыстан кетуі [81]. Жүйе шын мәнінде, американдық эсминецтің басқару жүйелерін істен шығарған электронды бомбаның рөлін ойнады.

Гуманитарлық мағынада «ақпараттық соғыс» қарсыласқа немесе басқа жағдайды әлемнің белгілі бір моделін, қалаған мінез-құлық түрін, сананың нысандарын тағайындау үшін жаудың ақпараттық өрісін өзгертудің ақпараттық бағдарлар және т.с.с. әртүрлі әдістерін қолдануды білдіреді. Осы тәсілмен жүргізілген ақпараттық соғыс – бұл өмірдің барлық салаларында: саясат, менеджмент, экономика мәселелерінде ақпараттың маңыздылығы мен құндылығының өсуіне байланысты өзектілігін қамтитын тұтас стратегия және сыртқы саясат [82]. Мұндай соғыстың тақырыбы мен нысаны «адамның ақыл-ойы, оның танымдық мүмкіндіктері» болып табылады [83]. Осы стратегияны жүзеге асыруда адам психикасына (human network) шабуыл жасау және бағдарламаланған психологиялық әсерге қол жеткізу маңызды орын алады.

Қазіргі кезде адамзат ақпараттық қоғам деп атауға болатын өзінің даму сатысына кірді, ол міндетті түрде постиндустриалды қоғамды алмастырады деп кеңінен пайымдайды. Бұған компьютерлік технологияның, ғарыштық байланыстың, ақпараттық технологиялардың және т.б. қарқынды дамуы дәлел. Сонымен қатар, ақпараттық қоғамды алыс болашақ тұжырымдамаларына жатқызатын және оның ерекшеліктерін талқылауды ерте деп санайтын зерттеушілердің сапалы әртүрлі пікірлері де бар, өйткені біз ақпарат саласын дамытуда байқағанымыздың бәрі қарапайым постиндустриалды қоғам болып табылады.

Біздің ойымызша, бұл пікірлер толығымен дұрыс емес, ақпараттық қоғам мәселесін талқылау қажет, себебі оларды түсіну қоғамдық-саяси қатынастардың қалыптасуына және өркениет тағдырына айтарлықтай әсер етуі мүмкін. Оны тек ғалымдар мен кәсіпқойлар арасында ғана емес, сонымен қатар көпшілік арасында да талқылау керек, өйткені бұл ортақ мәселе. 

Е.Қ. Алияровтың пікірінше, Қазақстанға ақпараттық қоғам туралы заманауи шындық туралы айтпас бұрын көп күш жұмсауға тура келеді. Көбіне, бұл қазіргі заманғы қазақстандық қоғамның ақпараттық процестермен жұмыс істей отырып, оның сәтті жұмыс істеуі үшін үйлестіру үдерістерінің анағұрлым жетілдірілуін қажет ететін ұйымның күрделі кезеңіне өтуімен байланысты болып отыр [84].

Ақпараттық соғысты жүргізу, зерттеушілер атап өткендей, ешқашан кездейсоқ болмайды немесе оқшауланбайды [85]. Керісінше, бұл нақты проблеманы шешу үшін қару ретінде ақпаратты пайдалану бойынша үйлесімді және мақсатқа сай қызметті білдіреді, мейлі ол нақты ұрыс алаңы болсын немесе қоғамдық қатынастардың басқа саласы болсын. Осыған қатысты индикативті болып Ресей мен Қытайдың бұқаралық ақпарат құралдарының ІІІ форумы (2017 ж.) Аясында атап өткен жиында Russia Today агенттігінің (бұдан әрі - RT) бас редакторы М. Симонян: «соңғы жылдары бірде-бір соғыс әлемдік баспасөздің күшті артиллериялық қолдауынсыз басталған жоқ, ешқандай шайқас теледидар, радио, газет және интернет-ресурстардың алдын ала мақсатты көздеуінсіз өткен жоқ» [86], - деп атап айтқан-ды. Сол оймен американдық саясаттанушы П.К. Робертс Global Research басылымында: «Орыстар «орыс агрессиясы» туралы насихаттың өтірік екенін біледі. Бұл өтіріктің Батыс халықтарына Ресеймен соғысқа қалай дайындаудан басқа мақсаты не?», - деп жазған болатын [87]. 

Жоғарыда айтылғандарға сүйене отырып, жергілікті және шет мемлекеттердің тұрғындарына ақпараттық әсер ету (атап айтқанда, сыртқы саяси қызметті ақпараттық қолдау) шын мәнінде, стратегиялық маңызы бар қуатты ресурс болып табылады деген қорытынды жасауға болады. Ол мемлекеттің ақпараттық қауіпсіздік жүйесінде шешуші орынға ие. Сонымен қатар, қазіргі жағдайдағы ақпараттық-психологиялық операциялар тәуелсіз сыртқы саясат құралы рөлін атқаратын ішкі істер органдары тарихының (ІІОТ) шеңберінде жүзеге асырылатын іс-әрекеттерді бір бағытта бағалау керек. Тәжірибе көрсетіп отырғандай, әлемдік бұқаралық ақпарат құралдары Вашингтон мен оның одақтастарының мүдделерін ескере отырып, Ливия, Сирия, Ирак, Ауғанстанда болған оқиғалардың негізін дәлелдеп қана қоймай, сонымен қатар АҚШ-тың оларға қатысуын ақтады.

Ақпараттық қарама-қайшылық сыртқы саяси қызметті ақпараттық қамтамасыз ету бағыттарының бірі ғана болып табылады және ол ішкі істер органдары тарихының (ІІОТ) бүкіл мазмұнын толық қамтымайды. Осыған байланысты, осы зерттеу шеңберінде әскери риторикадан бас тарту және саяси коммуникацияда қолданылатын ақпараттық ықпал ету әдістерінің, формалары мен құралдарының жалпы маңызды аспектілеріне назар аударудың мәні бар.

Ғылыми зерттеулерде АКТ-ны сыртқы саяси байланыста қолдану проблемаларына тоқтала отырып, ақпараттық салаға ақпараттық ықпал ету мен бақылаудың әртүрлі құралдары ретінде үгіт-насихат, лицензиялау, әлеуметтік жарнама, толқын жиілігін тарату, цензура, қоғамдық пікірталас және т.б. айтылған. Дамыған ақпараттық ықпал ету әдістері мен тәсілдері: ақпараттық блокада, куәгерлердің айғақтары, сенсациялар, компроматтық дәлелдер, ұқсастықтар, жасырын авторизация әдісі (бұл келесі ауызша сөз тіркестерін қолдануды білдіреді: үкіметтегі беделді ақпарат көзі, сарапшылар анықтамалары, тәуелсіз сарапшылардың зерттеулері) және басқалар. Осы әдістердің барлығын мемлекеттің сыртқы саясат саласындағы мақсаттарына жету үшін пайдалануға болады.

Енді «үгіт-насихат» тұжырымдамасына тоқталайық (латын тілінен аударғанда propaganda – таралуға жататын), ол әдетте, бұқаралық санада белгілі бір қоғамдық пікірді қалыптастыру, белгілі идеяларды тарату үшін басқа көзқарастарды, фактілерді, дәлелдерді және ашық тарату жөніндегі қызметке (негізінен бұқаралық ақпарат құралдары арқылы) сілтеме жасайтын материалдар. Қазіргі әлемде Г.Г. Почепцов атап өткендей, үгіт-насихат әлдеқашан таза идеологиялық кәсіп болуды тоқтатқан, ол «суық» соғыстар туралы семантикалық және семиотикалық соғыстар туралы айтуға мүмкіндік беретін қатаң ғылыми негіздерге сүйенеді деген [88].

ХХ ғасырдың аяғы сыртқы саясаттағы дәстүрлі насихаттау әдістерін айтарлықтай өзгертті, бұл өз кезегінде халықаралық коммуникациядағы АКТ рөлінің артуымен байланысты болды. Ақпараттық-коммуникациялық технологиялар бастапқыда қоғамдық сананы басқаруға бағытталған ақпараттық ықпал етудің жаңа әдістерін, бұрын болмаған медиа-дискурстарды өмірге әкелді.

Аудиторияның назарын кез келген мәселеге аудара отырып, мақсатты топтың немесе жалпы қоғамның пікірін немесе белгілі бір көңіл-күйін қалыптастыру үшін ақпараттық инъекциялардың тактикасы қолданылады. Компроматтық (әдетте, жалған) – ақпаратты қасақана, жоспарлы түрде тарату (жалған ақпарат) немесе пайдалы ақпарат көздеріне фактілерді белгілі бір көзқарас тұрғысынан жариялау.

Мұндай арандатушылық ақпараттық толтыру, мысалы, ВВС-дің «Үшінші дүниежүзілік соғыс: командалық пунктте» фильмі туралы айтуға болады, оның сюжеті бойынша Ресей Латвия мен Эстонияны басып алады. НАТО Балтық елдерін қорғауға көтеріліп, оның араласуынан кейін ядролық соғыс өршиді. Тағы бір мысал – 2015 жылдың күзінде шыққан норвегиялық «Оккупация» телехикаясы. Фильм Норвегияны Ресейдің энергетикалық қауіпсіздікті қорғау мақсатында жаулап алуының гипотетикалық жағдайын көрсетті. Осындай виртуалды сценарийлердің пайда болу фактісі, осы елдердің аумағында өткізілген және олардың «Ресейдің ықтимал шабуылдарынан қорғанысын» жүзеге асыратын НАТО-ның нақты тұрақты жаттығуларымен қатар, жау мемлекетінің имиджін мақсатты түрде қалыптастыру әдісі ретінде қарастырылуы мүмкін және көрерменді «шығыстан келетін қауіптен» қорқуға тәрбиелейді.

Жалған ақпарат таратудың тағы бір мысалы, Украина президенті П.Порошенкомен байланысты, ол 2014 жылы 15 тамызда Ұлыбритания премьер-министрі Д. Камеронмен сөйлескен кезде Ресейдің әскери техникасы колоннасының Украина территориясына басып кіруін және оны Украин әскерлері ішінара жойғанын жариялады. Бұл туралы хабарлама Украина Президентінің ресми сайтында жарияланды, бірақ іс жүзінде ештеңе болған жоқ [89].

Келесі қазіргі коммуникация кеңістігінде ерекше рөлді «фейктер» (ағылш. Fake – жалған, «үйректер», «фейктер») – ойдан шығарылған оқиғалардың арнайы салынған (жалған) дәлелдері атқарады. Фейктер әртүрлі болып келеді. Оларға: жалған жаңалықтар, жалған суреттер, жалған аккаунттар, жалған сарапшылардың жалған комментарийлері бар жалған сайттар және т.с.с. жатады. Жалған ақпарат визуалды материалдың фотосурет немесе бейне түрінде мүлдем өзгеше жасалғандығымен ерекшеленеді. Мысал ретінде бұқаралық ақпарат құралдарында бір жерде болған, бірақ іс жүзінде мүлде басқа жерде түсірілген оқиғаларды бейнелеу үшін қолданылатын фотосуреттерді келтіруге болады. Мұндай бейнені ауыстырудың танымал оқиғасы телеарналарда Украинаның шекарасын кесіп өтіп бара жатқан үш ресейлік танктің таратылуымен байланысты. Бұл «бейне үйректің» қайнар көзі РИА Новости фотографының 2014 жылдың ақпанында Калининград облысында түсірген суреті болды [90].

Фейк жаңалықтар ұзақ уақытқа дейін сенуге болмайтын дереккөздерге сенуді жалғастыратын миллиондаған медиа пайдаланушылардың тұзағына айналуда. Бұған дәлел 2020 жылы көп таралған фейк ақпараттарға Factcheck.kz тілшісі Төлепберген Маликов Қазақстан мен Орталық Азияда кеңінен тараған фейк ақпараттардың рейтингін жасады. Бұл рейтингке аймақтық, саяси және АҚШ-тағы сайлау жайлы фейктер қосылмаған. Сонымен қатар, Қазақстан мен Қырғызстанда жиі жарияланған фейктер Ресейде де тараған [91]. 
– Коронавирус және Синтия бактериялары. Ойға қонымсыз фейк ақпарат ғылым докторы ретінде таныстырылған әлдебір Ирина Ермакованың сөзіне негізделіп, вирус «Синтия бактериясы» арқылы қолдан жасалды деген. Біз Ирина Ермакованың 10 жыл бойы ешбір ғылыми мекемеде жұмыс жасамағанын анықтадық. Ал «Синтия» деп аталатын бактерия расымен бар. Алайда, мәлімдеме авторы тақырыпқа сай емес сапасыз зерттеулерді негізге алған. Пікірдің өзінде ешқандай негіз жоқ. Фейк элементі: Аздап ғылыми терминология (рекомбинантты РНК) айтылған. Жаман ойды арттыратын аргументтер (Синтия бактериясы лабораториялық жағдайда жасалған).
– Қастандық теориясы: вирус шашатын ұшақтар мен тікұшақтар. Facebook желісінде «міне, қазақты қынадай қырудың ең оңтайлы жолы – ұшақпен вирус шашу», Instagram-да химиялық жолдар және тікұшақ пен ұшақтан вирустардың (атап айтқанда, жаңа коронавирустың) таралып жатқаны туралы хабарламалар берілген. Сонымен қатар желідегі видеоларда химтрейл аэрозоль түріндегі химиялық із екені айтылған. Бұл – адамдардың физика және оптика заңдарын білмеуіне негізделген қастандық теориясы ғана. Атмосферадағы конденсациялық (немесе инверсиялық) із биіктік пен ауа райына байланысты әртүрлі жағдайда өзгере береді, ал әртүрлі ұшақтардың іздері жерден 10 км-ге дейін кең дәлізде орналасады, ал химтрейл теориясының жақтастары бұны еш елемейді. Фейк элементі: Пандемия кезіндегі қорқыныш.

– «Бас фармацевт» Кристина Сомова және «Артериале» препараты. Өз денсаулығын алаңдаған адамдардан ақша жасауға тырысқан алаяқтар аз болмады. Әлеуметтік желіде Кристина Сомова атты адамның жазғаны халықты дүрліктіріп, ал оның мәлімдемесінің скриншоты жан-жаққа тараған еді. Мәтінде жүрек-тамыр жүйесінің барлық ауруларына көмектесетін қымбат дәрі-дәрмектің тегін берілетіні туралы айтылған. Бұл тек алаяқтардың айласы ғана еді. Кейін қорғалмаған сайттарда биологиялық белсенді қоспа да емес, ресми тіркелмеген, «дәрі» де емес затты ақылы сатып алуға шақырған-ды. Кристина Сомова – ойдан шығарылған адам, ал сөз болып отырған препарат – фейк, жалған. Бұл – халық арасында дүрбелең туғыза отырып, ақша табудың кезекті алаяқтық схемасы. Қазақстанда «Қазақстанның бас фармацевті» деген де, оның орынбасары деген де лауазым жоқ. Фейк элементі: Лауазымның атын жамылып, ақша табудың алаяқтық тәсілі.
– Коронавирусты сарымсақ суымен емдейді. Әлеуметтік желіде коронавирусты сарымсақ суын пайдалану арқылы емдеуге әлдебір медицина ғылымдарының докторы Шухрат Халилов шақырды. Коронавирус кезінде сарымсақ суының пайдасы тимейді. Автор пікірінің ешқандай ғылыми негіздемесі жоқ және COVID-19-дың адам ағзасына қалай әсер ететіні туралы қате түсініктен қалыптасқан жалған болжамға негізделген. Шухрат Халилов түрлі конспирологиялық тақырыптарды қозғап жүр. Бұл фейк ақпарат бәлкім Өзбекстанға жақын болғасын Оңтүстік Қазақстанда кеңінен тараған. Фейк элементі: Адамдардың сеніміне кіру үшін, кейбір ғылыми терминологияны қолдану.

– Among Us қауіпті ме? Әлеуметтік желі мессенджерінде әйел адам (болжам бойынша мұғалім) ата-аналарды танымал Among Us онлайн-ойынының қауіпті екенін ескертіп, оны даулы «Синий кит» ойынымен салыстыратын видео тараған. Тіпті, бұл ойынды ҚР Ақпарат және қоғамдық даму министрлігі де тексерген болатын. Қорытындылай келе, ойында суицидке әкелетін контенттің жоқ екені хабарланды. Бұл ойынды журналисіміз материал үшін арнайы жүктеп, тексерген де болатын.

Фейк элементі: «Синий кит» ойының тәжірибесіне сену, ата-ана инстинктіне қысым болуы.

– Амбулаториялық жағдайда Covid-19 табылған науқастарды емдеу хаттамасы. Осыдан жарты жылдай бұрын «Амбулаториялық кезеңде COVID-19 табылған науқастарды емдеу жайлы хаттамасы» тарала бастады. Бұл протоколды Мәскеу маңындағы дәрігерлер қабылдады делінген, алайда, дереккөз көрсетілмеген. Фактчекерлер мұның Ресейдің Денсаулық сақтау министрлігі сайтында жарияланбағанын тез анықтады. Фейк элементі: адамның медицинаға сенімін қолдану, жасырын айтылған ақпарат.

– Коронавирусты содамен «емдеу»: профессор Юдин таратқан фейк. «Медицина ғылымдарының докторы, трансплантология профессоры, КСРО-ның еңбек сіңірген өнертапқышы» Геннадий Юдин «Коронавирусты бастапқы кезінде, жоғары температура арқылы (+ 60 °, + 80 °, + 90 °) мұрын қуысында жоятынын» ойлап тапқанын мәлімдеді. Сонымен бірге, сода вирустың липидтік қабығын ерітеді, ал қайнаған бу жалаң вирусты ыстық сілекей мен шырышқа «қайнатады» деп айтты. Алайда, сарапшылардың зерттеуінде сода COVID-19-ды өлтіруі мүмкін деген теорияны жоққа шығарды. Бұдан бөлек израильдік дәрігер Йозеф Восктың лимон шырынын ішіп, коронавируспен қалай күресуге болатыны жайлы фейк Ресей, Украина және Канадада кеңінен тараған еді. Фейк элементі: ғылыми терминдерді қолданып, адамның медицинаға сенімін қолдану («Медицина ғылымдарының докторына»). 

– Коронавирус пен аспирин жайлы фейк. 2020 жылғы көктемде Италияда коронавирусқа қарсы вакцина табылғаны туралы ақпарат тарап, хабарламада коронавирустың пневмонияға емес, тромбозға себеп болатыны айтылған. Сонымен бірге, оны антибиотик пен аспирин арқылы емделетіні келтірілген. Бұдан бөлек ДДСҰ бұл ақпаратпен бөліспегені де жазылған.
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Сурет 7 – SARS-Cov көрсеткіші
Ескерту – Әдебиет негізінде құралған [92]
Бірнеше елде жүргізілген зерттеу қорытындысы бойынша, SARS-Cov-2 бактерия емес, вирус. Сонымен қатар, вирустың геном құрамы да белгілі. Бұл хабарламаны оқығанда әуелі осыны естен шығармаған жөн. Ал тромбозды ауыр халдегі адамдарға жиі қолданғандықтан, оқырмандар тез сеніп қалады. Фейк элементі: адамдардың батыс медицинасына сенімін қолдану, шынайы және жалған ақпаратты араластыру.

– Коронавирус, адренохром, педофил-сатанистер жайлы фейк. Бірінші орында «педофилдердің голливудтық сектасы» жайлы фейк. Теорияның қысқаша мазмұны: Трамп карантинді пайдалана отырып, Голливудтағы, демократиялық партияның басшылығындағы, сондай-ақ Ватикандағы педофилдердің көзін жоюға кіріскен. Олардың барлығы адренохромды қолданады. Ал, ол әлем элитасындағы қанішер-сатанистер құрбандыққа шалатын балалардың қанынан алынады-мыс. Олар адренохромсыз тез қартаяды және есірткісіз денелері «сына» бастайды. Қастандық теориясы 2017 жылы пайда болды және ол - басқа конспирологиялық теориялардың үлкен қосындысы. Сол уақыттан бері оны қолдаушылар саны артып келеді. Теорияның барлық бөлігі манипуляция, ойдан шығарылған немесе тіпті, өтірік ақпараттан құрастырылған (мысал ретінде Билл Гейтске қатысты оқиғаны айтуға болады). Фейк элементі: ата-ана инстинктіне қысым болуы, манипуляцияға жол беру [92].

Қорытындылай келе, бірқатар теория бұрыннан бар, бірақ пандемия мен инфодемияның аясында күшейіп, коронавирус сипатына ауысты. 

Еліміздегі 2022 жылғы қаңтардағы оқиға кезінде де «Алматы мен елордада судың ластануы», «Елімізге екі мың тәліп содырының келуі», «Алматыдағы биозертхананың басып алынуы», «Телефондардың толық тыңдалуы» туралы жалған ақпараттардың таралуы – қоғамда үрей тудыруды көздеген фейктер еді [93]. 

Шабуыл жасалып жатқан Тараптың ақпараттық контентін бұрмалаудың тағы бір тәсілі – дефейс – контенттің «бетін» (сайт, форум, нақты субъект) өзгерту, оның ақпаратын бұрмалау немесе оның атынан «құрбанның» сайтында жалған ақпаратты орналастыру. Мысалы, мұндай оқиға Ксения Собчактың сайлау сайтында Ресей Федерациясының президентін сайлау науқаны кезінде орын алды. Дефейстің нәтижесінде президенттікке үміткер сайтының басты бетінде В. Жириновскийдің бейнесі мен жапондық «аниме» стиліндегі сурет орналастырылған.

АКТ дамуының арқасында ғана таралған қарсыласу құралдарының бірі – астротурфинг (ағылш. аstroturfing). Яғни қандай да бір әлеуметтік әсерді құру арқылы қоғамдық пікірді басқару тәсілі. Техникалық тұрғыдан алғанда, бұл әдіс нақты адамдардың хабарламаларын (веб-форумдарда, әлеуметтік желілерде, блогтарда) олардың нақты хабарламаларын жалған хабарламалармен алмастыру нәтижесіне итермелейді. Бұл әдіс заманауи бағдарламалық жасақтаманың немесе арнайы жалданған ақылы пайдаланушылардың көмегімен жүзеге асырылады [94]. Осылайша, кездейсоқ және тәуелсіз наразылық топтары құрылады, белгілі бір акцияны стихиялық қолдау толқындары немесе, керісінше, қоғамдық наразылықтың жарылыстары пайда болады.

Бүгінгі таңда ең көп сұранысқа ие ақпараттық агрессияның бір түрі –  троллинг. Бұл көбінесе, әлеуметтік желілердегі қасақана қорлаудан немесе Интернеттегі басқа «өрескел» мінез-құлықтан тұратын мақсатты арандату әдісі. Бұған ақпараттық жағдайдың тәуелсіз бағыты ретінде тарихи фактілерді бұрмалауға және Қазақстанның тарихтағы рөлін төмендетуге бағытталған акцияларды қарастыруға болады.

Осылайша, бұқаралық ақпарат құралдары арқылы сыртқы саяси коммуникация саласы қазіргі уақытта әртүрлі ақпараттық-коммуникациялық технологияларға ашық қарсы тұру және тестілеу алаңы болып табылады, оларды пайдалану, ең алдымен, қоғамдық сана үшін күресте саяси кеңістіктегі белгілі бір медиа бірлестіктердің үстемдігі үшін бәсекелестік артықшылықтар алу мақсатын көздейді [95]. Әртүрлі «шынайы дәлелдер», маңызды фактілерді жасыру, құнды ақпаратты ақпараттық қоқыс массивіне батыру – осы әдістердің барлығы «адам өміріне қауіп төндіретін күштердің ішіндегі ең қауіптісі» деген қоғамдық пікірді пайдалы етіп басқаруға мүмкіндік береді. Қажет болса, дәл осындай әдістер бір мемлекеттің екінші мемлекеттің істеріне әскери араласуын ақтауға көмектеседі.


Белгілі бір фактілерді жасыру тактикасын бұқаралық ақпарат құралдары өз мемлекеттерінің сыртқы саясатының қате есептеулерін деңгейге қою үшін қолданады. АҚШ-тың халықаралық акцияларының өрескел жиектерін тегістеу үшін «CNN Effect» тұжырымдамасы жасалды, ол тәулік бойғы таратылым желісі халықтың елдің ішкі және сыртқы саясаты туралы түсінігін қалыптастырады деп болжайды [96]. Бұған мысал ретінде АҚШ ұлттық радиосындағы «This American Life» шоуынан алынған эпизодты айтуға болады. Шоу электронды журналистиканың үздігі үшін беделді Peabody сыйлығын алды. 1982 жылы Гватемаладағы бүкіл ауылдың тұрғындары аяусыз өлтірілген оқиғалар туралы хабар тарады. Алайда, бағдарлама авторлары осы қылмысқа барған үкімет әскерлерін қару-жарақ пен жабдықтармен қамтамасыз еткенмен, осы оқиғаға АҚШ-тың қатысуы туралы айтуды ұмытып кетті. Президент Б.Клинтон АҚШ кінәсін мойындады, бірақ бұқаралық ақпарат құралдары үкімет саясатының жағымсыз жағын ашпады.

Қарым-қатынас теориясында манипуляция деп белгілі бір саяси немесе әлеуметтік құрылымдар талап ететін бағытта шоғырландыру үшін қоғамдық пікір мен мінез-құлыққа әсер ету процесі түсіндіріледі. Саясатта айла-шарғы жасау технологияларын қолдану саяси режимнің түріне немесе басқа факторларға тікелей байланысты емес, өйткені манипуляция – бұл қарым-қатынастың барлық түрлерінде қолданылатын классикалық психологиялық әдіс. Алайда, қазіргі заманғы ақпараттық-коммуникациялық технологиялар манипуляцияны дамудың жаңа деңгейіне және мүмкіндіктеріне қатты көңіл бөледі. 

Бұл жағдайда дәстүрлі манипулятивті технологияларды талдауға кіріспестен (бұл саясаттану әдебиеттерінде жақсы көрініс тапқан), біз тек жаңа электрондық бұқаралық ақпарат құралдары оларды қолдану үшін кең және үнемі дамып отыратын мүмкіндіктер өрісін құратынын атап өтеміз. АКТ арқылы жүзеге асырылатын заманауи ақпарат алмасудың ең таңғаларлық ерекшеліктерінің бірі – бүгінгі таңда көрермендерді әлемнің басқа бөлігінде болып жатқан оқиғалардың оған үйде болатын оқиғалардан кем емес маңызы бар екеніне сендіру қиын емес. Қарым-қатынас субъектілері аудиторияның назарын өзіне аударды, күн тәртібін басқарады, қоғам назарын бір проблемадан екінші мәселеге ауыстырады және сол немесе басқа ақпараттың маңыздылығын анықтайды.


Американдық CNN және Al-Jazeera арналары қоғамдық пікірді манипуляциялау тактикасын белсенді қолданады. Оқиғаларда маңызды рөл атқарған Катар әмірі Хамад бен Халиф ат-Танидің ақшасымен жасалған «Араб көктемі» және Сирия тұрғындарына Б. Асадтың қазіргі режиміне қарсы тұруға оларды сендіру және белсенді ақпараттық әсер ету үшін жасалған.


Сонымен, шетелдік аудиторияға арналған ақпараттық әсер ету формалары мен әдістерінің едәуір бөлігі ақпараттық және психологиялық қарама-қайшылық ретінде анықталуы мүмкін екендігі анық. В. Лисичкин мен Л.Шелепин бұл құбылысты тікелей бұқаралық санаға, адамдардың жан дүниесіне әсер ету әдістерін қолдануды қамтитын жаңа типтегі қарсыласу ретінде сипаттайды [97]. Мұндай ықпал етудің міндеті – бұқараны бөлу, адамдардың үлкен топтарын бір-біріне қарсы қоюға, өз мүдделеріне қайшы әрекет етуге мәжбүрлеу.


С.А. Зелинский психологиялық қарсыласудың негізгі құралы (соғыстарға қарағанда, әскери техникалар қолданылған кезде) ақпарат екендігіне назар аударады [98]. Сайып келгенде, мұндай агрессияның нәтижелері дәстүрлі соғыстың нәтижелерінен едәуір асып түседі: материалдық базаға зиян келтірместен, олар халықтың қалың тобына соққы береді, олар адамдардың психикасына шабуыл жасайды, олардың сана-сезімдерін өзгертеді. Бұл жағдайда ақпарат психологиялық қарама-қайшылықтың негізгі құралы болып табылады.

Осыған ұқсас ескертулер Қазақстан Республикасы Президентінің 2011 жылғы 14 қарашадағы № 174-Жарлығында да бар екенін атап өткен жөн, онда терроризмді насихаттау және оған жаңа жақтаушыларды тарту мақсатында жеке адамға және бұқаралық санаға ақпараттық әсер ету қаупі туралы айтылған [99].

Осылайша, қазіргі жағдайда сыртқы саясат саласына жан-жақты ықпал ету кез келген ақпараттық кампанияның басты мақсаттарының бірі саналады. Қазіргі кездегі ауқымды ақпараттық соғыс – бұл халықаралық құқықтың жекелеген субъектілерінің жаһандық көшбасшылығын сақтаудың негізгі тәсілдерінің бірі [100] болып есептеледі. Электрондық желілерді (атап айтқанда, Интернетті) қолдана отырып, көпвекторлы ақпараттық және саяси экспансияны жүзеге асыру, сондай-ақ бұқаралық ақпарат құралдарының көмегімен АҚШ және оның одақтастары халықаралық аренада өздерінің басым позицияларын сақтауға тырысуда. Алайда, ақпараттық кеңістіктегі басымдық – бұқаралық ақпарат құралдары ерікті немесе еріксіз алға тартатын жаһандық геосаяси стратегияны жүзеге асырудың кіріспесі ғана.

Халықаралық қатынастардың жаңа тарихында жоғарыда айтылғандарға дәлелдер жеткілікті. Осылайша, 1999 жылдың көктемінде НАТО-ның Югославияны бомбалауы серб армиясының нақты және ойдан шығарылған қылмыстары туралы көптеген жарияланымдар мен есептерден бұрын болды [101, б.19].  2001 жылы АҚШ әскерлері Ауғанстанға басып кірмес бұрын, әлемдік медиа 2001 жылғы 11 қыркүйектегі террорлық шабуылға қатысушылардың қатысуын қызу талқылады [102]. Бүкіл әлем Ирактағы жаппай қырып-жою қаруын, содан кейін американдықтар 2003 жылдың көктемінде елге американдық коалицияны енгізуді негіздеу үшін көрсеткен ақ ұнтақ жапсырмасын іздеуді егжей-тегжейлі еске алды. М. Симонян жақында атап өткендей, 2008 жылы Косовоның тәуелсіздігін мойындау бұқаралық ақпарат құралдарында Югославия жанжалын жаппай қолдаусыз, сонымен бірге, албандардың сербтерге қарсы жасаған қылмыстары туралы жарияламай, косовалық албандардың геноциді туралы хабарламай мүмкін болмас еді [86]. 2011 жылы Ливиядағы Муаммар Каддафи режимінің күшімен құлатылуының алдында оның бүкіл әлемде айтылған деспотизмі ашылды.

Зерттеуде атап өтілгендей, тек бұқаралық ақпарат құралдарының, атап айтқанда, CNN арнасының арқасында 1999 жылы Югославияны бомбалауды НАТО елдерінің 70%-ы қолдады, олар Косово албандарын сербтердің геноцидінен құтқару үшін қажет болған әскери араласуды гуманизммен түсіндірді.

Осы тұрғыда түрлі түсті төңкерістер тақырыбы ерекше назар аударуға тұрарлық, өйткені режимдерді өзгертуге бағытталған және сәтсіз әрекеттер, қазіргі үкіметті оның демократиялық нұсқасымен алмастыруы бүкіл әлемде күтпеген жерден пайда болды және оны ақпараттық-коммуникациялық технологияларды қолданбай жасай алмады. А. Бартоштың көзқарасы бойынша, түрлі түсті революция стратегиясын жанама әрекеттер стратегиясын, оның ішінде билікті бұзу мақсатында халыққа саяси, әлеуметтік-экономикалық, ақпараттық-идеологиялық және психологиялық ықпал ету шаралары жүйесін  қарастыру керек. А. Бартоштың көзқарасы бойынша, түрлі түсті төңкеріс стратегиясын жанама әрекеттердің, соның ішінде саяси, әлеуметтік-экономикалық, ақпараттық-идеологиялық және жүйенің күшіне нұқсан келтіру мақсатында стратегияның белгілі бір түрі және ел тұрғындары мен күш құрылымдарының кадрларына әсер етудің психологиялық шаралары ретінде қарастырған жөн [103]. 

Шабуылдаушы мемлекеттің мақсатты ақпараттық әсерінің нәтижесінде беделін түсіруге тиісті объектілер тізімін өз еңбектерінде билікті жұмсақ құлатудың танымал теоретигі Дж. Шарп атап айтты. Зорлық-зомбылықсыз әрекеттердің 3 кезеңі шеңберіндегі «Диктатурадан демократияға дейін» деген еңбегінде ол: а) үкіметтің заңдылығына деген сенімді және халықтың оған бағынуға деген ұмтылысын төмендетуді; ә) күш құрылымдарының беделін түсіруді; б) биліктің ауысуы туралы қамқорлық жасауды [104] қажет деп санайды (қысқаша). Ақпараттық сала ерекше мүмкіндіктер беретін қарсыластың зорлық-зомбылықсыз сарқылуы Шарп техникасының маңызды құрамдас бөлігі болып табылады. Ол арқылы адамдардың саяси адалдығын, билікке деген сенімін, олармен ынтымақтастыққа деген ұмтылысты, идеологиялық стереотиптердің тұрақтылығын және т.с.с. қамтамасыз ететін әлеуметтік-психологиялық қатынастарды жоюдың элементтерін енгізуге болады. Бұл жағдайда әлеуметтік желілер қауымдастықтарды тез құруға және олардың қызметін үйлестіруге ғана емес, сонымен қатар дәстүрлі бұқаралық ақпарат құралдарын мемлекет бақылайтын көпфункционалды платформалар ретінде қызмет етеді.

Сонымен, «түрлі түсті революциялар» дәуірі АКТ таралуының белсенді кезеңімен сәйкес келуі ғажап емес. Алайда, нағыз проблема, сайып келгенде, режимді өзгертудің бенефициарлары демократиялық төңкерістері жойқын болған адамдар емес, оларды бұйырғандар болып табылады [101, б.21]. Өз мүдделері мен міндеттері бар ұлттық мемлекеттер күшті елдердің геосаяси мүдделерінің кепіліне айналады, олар тәуелсіздік пен саяси ерік автономиясын жоғалтады. Нәтижесінде халықаралық және ішкі қақтығыстар өршіп, халықаралық терроризмнің желілік түрлері және босқындар ағымы пайда болады. Осылайша, АҚШ, Қытай, Ресей және Еуропалық Одақтың стратегиялық бәсекелестерін әлсіретуге бағытталған жаһандық тұрақсыздық мақсатты түрде қалыптасады. Батыс бұқаралық ақпарат құралдарында «түрлі түсті төңкерістер» халықтың демократияға ұмтылуының, езгідегі басшылардан және архаикалық саяси жүйелерден азат болудың нәтижесі ретінде халықтық демократиялық қозғалыстары ретінде бейнеленеді.

Жаһандық ақпараттық қоғамның пайда болу жағдайында АҚШ АКТ саласындағы әлеуеті жоғары мемлекет ретінде өзінің хабарларын ғаламшардың ең алыс бұрыштарына тарата алады. Осы тұрғыдан алғанда, маңызды артықшылықтар ғаламдық Интернет қызметтердің негізгі бөлігін американдық компаниялар құратындығымен және АҚШ заңдарына сәйкес жұмыс істейтіндігімен байланысты [105]. Сарапшылардың болжамына сәйкес, жақын арада Twitter, Google, YouTube, Facebook сияқты американдық желілер ғаламдық киберкеңістіктегі негізгі позицияларды пайдаланып, бүкіл адамзаттың ақпараттық жүйесін өз бақылауына ала алады [106]. Мұны қолдай отырып, жақында Google компаниясы қытайлық «Huawei»-ге қарсы енгізген санкцияларды және олардың Android жаңартуларынан смартфондары ажыратылуын еске түсіру жеткілікті. Бұл Huawei-ді АҚШ Сауда министрлігінің қара тізіміне енгізуге байланысты болды.

Сонымен қатар, БАҚ-тың әлемдік ақпараттық кеңістігінен АҚШ-тың әлемдік саясаттағы бөлінбейтін үстемдігінің алдын алатын мемлекеттерді ығыстыруға бағытталған басқа үрдістері дамуда. Сонымен, саяси коммуникация субъектілері қолданатын ақпараттық әсер етудің заманауи әдістерінің негізі дәстүрлі, бұрыннан қалыптасқан ақпараттық-психологиялық қысым түрлерінің симбиозы, желілік технологиялардың дамуына байланысты қолжетімді, қоғамдық сананы манипуляциялау және өздерінің және шетелдік аудиториялармен байланыстың жаңа әдістері болып табылады. Мұндай жағдайда адамдар, топтар немесе тіпті, бүкіл халықтар өздері үшін арнайы дайындалған ақпараттық «тұзақтардың» және ақпараттық бағдарламалаудың ерекше түрінің құрбанына айналады. Осындай әсер ету нәтижесінде әлемге бей-берекетсіздік пен тұрақсыздық орнайды: оны түрлі түсті төңкерістер шайқайды, мыңдаған жылдар бұрынғыдай халықтар соғыстар мен қиратулардан қашады, өз үйінде қожайын болу мүмкіндігін жоғалтады. Сыртқы саяси коммуникация мақсаты өзгеріссіз қалады. Ол виртуалды және нақты саяси қатынастарда жекелеген актерлердің үстемдігі мүддесі үшін бұқараға психологиялық, идеологиялық және насихаттық әсерді кеңейтуден тұрады.

2.2 Мемлекеттердің ақпараттық саясат бойынша сыртқы саяси стратегиялары
Қазіргі халықаралық қатынастар компьютерлік технологиялар мен жаһандану процестерінің қарқынды дамуы жағдайында дамуда. Өркениетті әлемнің ақпараттық дәуірге енуі, саясатты қоса алғанда, қоғамдық өмірдің барлық салаларында ақпарат пен ақпараттық технологиялар (АКТ) рөлінің артуына алып келді, мемлекеттердің халықаралық аренада ұстанымдарының жаңа құралдарын, сондай-ақ саяси актерлер өздерінің стратегиялық мақсаттарына қол жеткізуінің жаңа тәсілдерін әзірлеуге және енгізуге ықпал етті. Бұл құралдарды сынау мен қолданудың негізгі саласы саяси коммуникация болды. Ол – саяси бәсекелестіктің маңызды құралы.

Егер «коммуникация» ұғымы дәстүрлі түрде «байланыс, хабар алмасу» деп түсіндірілсе, онда саяси коммуникацияны жалпы мағынада саясат саласындағы әлеуметтік қатынастар мен байланысты және оған айтарлықтай әсер ететін хабарламаларды құру, жіберу, алу және өңдеу деп анықтауға болады [107]. Саяси коммуникация – бұл саясат субъектілерінің өзара іс-қимылын, олардың билік пен басқару туралы өзара және қоғаммен байланысын делдалдайтын процесс [108]. Осыған байланысты американдық саясаттанушы, саяси коммуникацияның көрнекті теоретиктерінің бірі Л. Пай саяси коммуникация құбылыс ретінде элиталардан халыққа, бұқарадан билікке дейінгі ақпараттық сигналдармен алмасудың көпжақты процесі екенін атап өтті. Бұл, сонымен қатар, саясатта әртүрлі көрініс табатын қоғам ішіндегі бейресми өзара әрекеттесудің барлық спектрін қамтиды [109].

Саясаттану теориясындағы саяси коммуникацияның анықтамаларына М.Н. Грачев, Е.Г. Грибовод, Ю.В. Ирхин, С.В. Лебедев, Ю.Ю. Лекторова, О.Ф.Русакова, Т.В. Скороспелова, А.И. Соловьев, А.А. Хрыкин, Ф.И. Шарков және басқа ғалымдар талдау жасаған. Олардың халықаралық қатынастар саласындағы болжамдары келесі маңызды сипаттамаларды бөліп көрсетуге мүмкіндік береді [110]:

1) сыртқы саяси байланыс халықаралық саясаттың өзіндік әлеуметтік-ақпараттық өрісі ретінде әрекет етеді;

2) индивидтердің, топтардың және әлеуметтік институттардың санасына, мінез-құлқына, сенімдеріне әсер ете отырып, ол жекелеген мемлекеттерге, мемлекеттер тобына немесе жалпы әлемге елеулі әсер етеді;

3) сыртқы саясат саласындағы «ақпарат айналымы» бола отырып, саяси байланыс халықаралық қатынастардың «жүйке жүйесі» функцияларын орындайды және ол әлемдік қоғамдастықтың әртүрлі бөліктерін біріктіреді және оларды бірігіп жұмыс істеуге мәжбүр етеді;

4) бұл – сыртқы саяси өмірдің маңызды және сапалы жақтарын орнықтыратын, халықаралық қарым-қатынасты қалыптастыратын және оған жаңа мән беретін, қоғамдық пікірді, азаматтардың саяси әлеуметтену деңгейін, сондай-ақ олардың қажеттіліктері мен мүдделерін ескере отырып, жекелеген мемлекеттердің немесе институттардың сыртқы саяси ұстанымын қалыптастыратын процесс;

5) коммуникациялық әсер тікелей (сұрақ-жауап) және жанама (стереотиптерді, идеалды модельдерді құру); дереу (мысалы, акцияға қатысуға шақыру) немесе кешіктірілген әсерге ие болу мүмкіндігі;

6) оның формалары өте алуан түрлі, себебі олар дипломатиялық (оның ішінде жіктелген) және бұқаралық ақпарат құралдары арқылы берілетін хабарларға дейінгі кез келген хабарламаларды қамтиды.

Ақырында, саяси коммуникацияның маңызды сипаттамаларын анықтау үшін оның арналары да, дереккөздері де (яғни хабарларды тарататындар) маңызды емес екендігі жалпы қабылданған. Мұнда байланыстың жүзеге асырылу мақсаты әлдеқайда маңызды. Саяси коммуникацияның негізгі критерийі – саяси шешімдер қабылдауға әсер ететін саяси құрылымдар мен мүдделерге қызмет ету. Әлбетте, бұл функция сыртқы саясат саласындағы қарым-қатынасты да сипаттайды.

Осылайша, саяси коммуникация сыртқы позициялау, әсер ету үшін күрес немесе кез келген басқа сыртқы саяси мүдделерді қанағаттандыру процесінде ақпарат алмасу арқылы халықаралық аренадағы саяси субъектілердің өзара іс -қимылының мәнін көрсетеді. Қоғамдық қатынастарды дамытудың қазіргі кезеңіне қатысты сыртқы саяси коммуникация қазіргі жаһандық ақпараттық кеңістіктің ажырамас бөлігі және жаңа ақпараттық-коммуникациялық технологияларды (АКТ) сынаудың негізгі бағыттарының бірі деп айтуға болады. АКТ-ның қарқынды дамуының халықаралық қарым-қатынас саласына әсер ету нәтижелерінің бірі оның жаңартылған нысандары мен әдістері ақпаратты қабылдауға және оған әсер ете отырып, тәуелсіз семантикалық және әлеуметтік-саяси мәнге ие болатындығымен сипатталады [111]. Сонымен бірге, АКТ жаңа ғылыми тұжырымдамалардың (саяси медиадискурс, саясатты медиациялау, саяси медиареалдылық, саяси медиа эффектілер сияқты) пайда болуына ықпал етеді [112]. Бұл жағдайда «ақпараттық-коммуникациялық технологиялар» ұғымының өзі мен олардың қазіргі саяси коммуникацияға әсерін талдау қажеттілігі туындайды.

Технологиялық тұрғыдан алғанда, жаһандық ақпараттық қоғам – бұл теледидар, компьютерлік байланыс пен энергия синтезінен туындайтын жаһандық электронды өркениеттің бір түрі, телекоммуникациялық қуат (Дж. Пелтон) [113]. Аталған қоғамда дамитын әлеуметтік-саяси процестер микроэлектрондық революцияның ықпалында болады, оның тікелей нәтижесі, мысалы, жаһандық электронды желілер, электрондық үкіметтің, цифрлық мемлекеттің жобалары және т.б. Бұл жағдайда таза саяси құбылыстардың даму перспективалары (мысалы, сайлау науқандары немесе түрлі түсті төңкерістер) ақпараттық технологиялардың үкіметпен екіжақты байланысты қамтамасыз ететін телекоммуникациялық жүйелердің даму жылдамдығымен де байланысты және саяси шешімдер қабылдау кезінде қоғам пікірін ескеруге мүмкіндік беретін түрлі мүмкіндіктерді жасау (сайлау процесіне араласу, қоғамдық пікірді қалыптастыру және т.б.) болып табылады.
Қазақстанның ақпараттық қауіпсіздігінің бірінші тұжырымдамасы (бұдан әрі – тұжырымдама) 2006 жылы қабылданды. Ол бірқатар нормативтік құқықтық актілерге – Конституцияға, «Қазақстан Республикасының Ұлттық қауіпсіздігі туралы», «Мемлекеттік құпиялар туралы», «Терроризмге қарсы күрес туралы», «Электрондық құжат және электрондық цифрлық қолтаңба туралы», «Ақпараттандыру туралы», «Экстремизмге қарсы іс-қимыл туралы» заңдарға, Қазақстан Республикасы ақпараттық кеңістігінің бәсекеге қабілеттілігін дамытудың 2006-2009 жылдарға арналған тұжырымдамасына, сондай-ақ ТМД-ға қатысушы мемлекеттердің әскери саладағы ақпараттық қауіпсіздігінің тұжырымдамасына негізделген. 2011 жылы екінші тұжырымдама қабылданды, онда НҚА тізімі «Техникалық реттеу туралы» (2004), «Лицензиялау туралы» (1995), «Бұқаралық ақпарат құралдары туралы», «Байланыс туралы» (2004) заңдардың есебінен толықтырылды. Сонымен бірге, ШЫҰ-ға мүше мемлекеттердің үкіметтері арасындағы Халықаралық ақпараттық қауіпсіздікті қамтамасыз ету саласындағы ынтымақтастық туралы келісімнің (2010) және ТМД-ға қатысушы мемлекеттердің АҚ қамтамасыз ету саласындағы ынтымақтастығының тұжырымдамасындағы (2008) ережелер пайдаланылды [114]. Ақпараттық кеңістіктің бәсекеге қабілеттілігі туралы және ТМД елдерінің әскери саладағы ақпараттық қауіпсіздігі туралы  тұжырымдама бұған кірмеді.

Айта кететіні, құқықтық база тұрғысынан жаңа тұжырымдама дамымады.  Заңдар тізімі 2006 жылғы нұсқаға енуі мүмкін болғандықтан кеңейтілді, олардың барлығы, БАҚ туралы заңды қоспағанда, іс жүзінде өзгерген жоқ. Бұл жыл сайын болып жатқан ақпарат саласындағы өзгерістерге заңнаманың өте баяу әрекет етуін көрсетеді.

Бұл ретте басты назар деректерді қорғаудың техникалық жағына аударылатынын байқауға болады. Шенеуніктер ақпараттық қауіпсіздіктің әлеуметтік-саяси аспектілеріне өте аз көңіл бөледі деп болжауға саяды. Негізінен, сыртқы саяси қауіптер (Ұлттық қауіпсіздік туралы заңдар, құпиялар, терроризмге қарсы күрес) немесе БАҚ саласы ескеріледі. Ал, бұл сала әлдеқайда кең – мұнда тіл туралы, Діни қызмет туралы, Мәдениет туралы, Қазақстан халқы Ассамблеясы туралы, білім туралы және т.б. заңдардың әлеуеті пайдаланылуы мүмкін. Бұл тұжырымдама кешенді көзқарасты білдіретінін көрсетеді. Тұжырымдама 2016 жылдың басында күшін жойғандықтан осы аспектілер жаңа нұсқада көрсетілуі мүмкін.

Ақпараттық қауіпсіздік жағдайы ішкі және сыртқы деп бөлуге болатын қауіптер тұжырымдамасында бағаланады [115].

Ішкі қауіптерге:
[image: image8.png]* OTaHbIK KOHTEHTTIH 03ceKere KaOlIeTCi3mir;

* OTaHABIK aKIapaTTHIK TEXHOIOTTIATAP/IBIH Gommaysr  (Oy1 IIeTenmik
JKaO/IBIKTap MEH aKIApaTTHIK Kyilenepi MokOYpii maiifananyra oKelnei);
~A3aMaTrapz[Lm Zepbec JlepeKTepiH KOpFayiblH 6apabap —KYKBIKTBIK,
YHEIMIACTBIPYIIEUIEIK  JKOHE TEXHMKAIBIK pEXKHMiHIH Gommaysl  (6yr
KPUMIHANIBIK MaKcaTTapAa jepOec JepeKTepii Tepic NHalifanaHy, OHBIN
ilIiHIe KyKaTTap/sl KOJJIaH jKacay YIIIH aIFbIIIApTTap Kacaiijibl);

* AKIaparTsl KOpray KYHeCiHIH THIMI )KYMBIC iCTeyiHIH )KeTKITIKCI3air;

¢ AKITapaTTHIK-KOMMYHUKAIULITBIK canafa OLTIKTI KaApaapAbIH SKeTICIey Iiir
po0IeMack!;

e JKammel KYKBIKTHIK JKOHE aKNAPAaTTHIK MOJCHIIETTIH, OHBIH ilIiHIEe
Ka3aKCTaHABIK KOFaM/a KHOEPKEHICTIKTI KayiIci3 Mmaiiianany JaFblTapbIHbIH
CalBICTBHIPMAIBI TYPJE TOMEH JIeHIell;

* AKIAparThIK canajia )KeKe KOHE 3aH/bl TYFaIap/IblH, MEMICKSTTIH 3aH/Ibl

KYKBIKTapsl MEH MYAIeTepiHIH OY3bUTyBIHA OKEIl COFAaThIH MEMICKETTIK
KYPBUTBIMIAP/BIH 3aHCBI3 SPEKeTTepl jKaTasbl.




Сыртқы қауіптерге:

[image: image9.png] JKetexun enaepaiH aKIapaTThIK dCKepiIepi KOIaHybL;

* DKCTPEMHCTIK ~ JKOHE  TEPPOPICTIK  YIBIMIApABIH  aK[IapaTThIK-
KOMMYHHKALILUTBIK SKeTUTep/Il 63 HAaCHXaThl YIIIH OelceH Il MaiianaHys;

« TeppopibIK SpeKeT SAICI PeTiH/Ie KOMIIBIOTEPIIK MIAa0yBUIIapAbIH KayIl;

* KuGepKpLIMEIC;

« JKahauneik BAK BIKIams! Kipesi.




Сурет 8 – Ақпараттық қауіпсіздіктің ішкі және сыртқы жағдайы
Ескерту – сурет автормен құрастырыллған

Көрсетілген қауіптердің тізімі, әрине, толық емес. Құжатқа сәйкес, ақпараттық және ойын-сауық бағдарламаларының төмен сапасы қауіп төндіреді, дегенмен, бұл тек бұқаралық ақпарат құралдарында ғана емес, сонымен бірге зияткерлік орта мен ғылымның жалпы төмен деңгейінде де проблема болып табылады. Бұл жерде Brain drain сияқты қауіптер көрсетілмеген және біз тек IT-мамандардың ғана емес, мидың ағуы туралы да айтуымыз керек.

Тұжырымдаманың тағы бір әлсіз тұсы – мақсаттар мен міндеттердің орындалуын көрсететін күтілетін нәтижелер. Осылайша, ақпараттық өрістің дамуымен тұтынушылардың отандық ақпараттық өнімге деген сұранысының деңгейі 2012 жылы 35 пайызды, 2013 жылы 40 пайызды, 2014 жылы 45 пайызды, 2015 жылы 50 пайызды, 2016 жылы 55 пайызды құрады, ал 2019 жылы 67 пайыз болды. Бұл көрсеткіштің орындалуы немесе орындалмауы қалай анықталатындығы туралы мәселе туындайды.

Тағы бір нәтиже – отандық компьютерлік жабдықтарды, компоненттерді, перифериялық құрылғылар мен бағдарламалық өнімдерді өндіру. Кейінірек біз Қазақстан озық инновациялық технологияларды отандық әзірлемелермен алмастыра алмайтынын және алмастырмауы керектігін көрсетеміз; біздің ойымызша, акцентті жеке Софт пен жабдық құрудан белгіленген жүйелерге аудит жүргізе, сондай-ақ олардың қауіпсіздігін тексере алатын мамандарды оқытуға ауыстыру қажет деп есептейміз.

Келесі нәтижелер: 

– ақпараттық технологиялар мен телекоммуникацияларды дамыту;

– ақпаратқа рұқсатсыз қол жеткізуге, жоғалтуға немесе бұрмалауға әкеп соқтыратын оқиғаларға жол бермеуді қамтамасыз ету;

– өнеркәсіптік кәсіпорындардың инновациялық белсенділік деңгейін арттыру абстрактілі тұжырымдамамен ерекшеленеді, нәтижесінде қандай өзгерістер болуы керек екендігі толық анықталмайды.

Осылайша, Тұжырымдама өзінің функциясымен өте нашар айналысады. Мұнда бірінші кезекте ұлттық ақпараттық қауіпсіздікті қамтамасыз ету үшін мемлекеттік органдардың дамуына бағыт беру тұрады. Бұл, сонымен қатар, құжаттың екі түрлі саланы - техникалық және шартты түрде «идеологиялық» қамтуға әрекет жасағанымен түсіндіріледі. Ол екі түрлі дискурс болғандықтан, оларды бір құжатқа байланыстыру өте қиын міндет болып табылды және авторлар оны жан-жақты ашты деп айта алмаймыз.

Ресейде қабылданған «ақпараттық технологиялар» ұғымының алғашқы құқықтық анықтамаларының бірі 2006 жылғы 27 шілдедегі «Ақпарат, ақпараттық технологиялар және ақпаратты қорғау туралы» Федералдық заңында (бұдан әрі – Ақпарат туралы заң) бар [116].  Ақпараттық технологиялар – бұл ақпаратты іздеу, жинау, сақтау, өңдеу, ұсыну, тарату процестері мен әдістерінің жиынтығы, сондай-ақ осындай процестер мен әдістерді енгізу тәсілдері (Ақпарат туралы Заңның 2-бабының, 2-тармағы). Сонымен қатар, отандық және халықаралық техникалық стандарттар жоғарыда аталған функцияларды орындау кезінде компьютерлік техниканы қолданудың барлық жолдарына, әдістері мен тәсілдеріне және бұл қажетті барлық ресурстар қарастырылатын тұжырымдамаға жатады.

Егер біз соңғы жылдардағы ресейлік заңнамалық актілерде кездесетін «Ақпараттық технологиялар», «Ақпараттық-коммуникациялық технологиялар» ұғымдары синонимдер ретінде қолданылатынын ескерсек, онда ол «Ақпараттық-коммуникациялық технологиялар» термині ақпаратты іздеудің, өңдеудің және таратудың кез келген тәсілін қамтиды деп айтуға рұқсат етілген. Бұл сыртқы саяси қызметті ақпараттық қамтамасыз ету мәселелерін зерттеу шеңберінде «Ақпараттық-коммуникациялық технологиялар» терминін қазіргі кездегі барлық (техникалық және телекоммуникациялық құралдарды қолдана отырып) ақпаратты жинаудың, өңдеудің және таратудың формалары (заңды рұқсат етілген немесе заңсыз), құралдары, жолдары, әдістері мен тәсілдері ретінде белгілеуге рұқсат етілетінін білдіреді.
Америка Құрама Штаттарындағы ақпараттық қауіпсіздікке көзқарастарды талдау бұл елде ақпараттық қауіпсіздік тек техникалық аспект  инфрақұрылымның осалдығы ретінде түсінілетінін көрсетеді [117]. Бұрынғы кеңестік елдердің үкіметтік құжаттарында кездесетін үгіт-насихаттан қорғанысқа баса назар аударылмайды. Батыс елдерінің ресми құжаттарында әлеуметтік-саяси және әлеуметтік-экономикалық жүйелерге, басқа мемлекеттердің рухани, моральдық және мәдени ортасына зиян келтіретін ақпаратты тарату сияқты қауіпті табу мүмкін емес [118]. Бұл ақпараттық қауіпсіздіктегі насихаттың орны туралы көзқарастардың түбегейлі айырмашылығынан болса керек. Жоғарыда көріп отырғанымыздай, Қазақстандағы ақпараттық қауіпсіздік проблемаларына қатысты барлық қоғамдық талқылаулар тек мағынаны қорғау төңірегінде құрылады. Бұл бірінші кезекте мазмұнында не берілгенін көрсетеді, компьютерлік жүйелердің осалдығы екінші кезектегі мәселе болып саналады.

Жаһандық ақпараттық қоғам жағдайында саяси коммуникацияның оны жүзеге асыру нысандары мен тәсілдерінің сапалы өзгеруі аясындағы әсері артып қана қоймайды, сонымен бірге басымдық таныта бастады. Егер байланыс, жоғарыда айтылғандай, дәстүрлі түрде адамдардың іс-әрекеті процесінде өзара әрекеттесу нысаны ретінде түсінілсе, ол қоршаған әлем туралы түсініктері бар хабарламалармен алмасудан тұрса, онда саяси коммуникация белгілі бір түрдегі ақпаратты өндіруді, жинақтауды және таратуды мақсат етеді.
М.Ю. Гончаров саяси қарым-қатынасты саяси қызмет саласындағы ақпарат айналымының процесі, яғни таптар, ұлттар мен мемлекеттер арасындағы қатынастарға әсер ететін кез келген хабарламалар, мәтіндер [119] ретінде сипаттайды. Оның пікірінше, кез келген қоғамдық мәселе туралы ақпарат, егер ол билік немесе билік қатынастары мәселелерімен байланысты болса, саяси маңызға, саяси сипатқа ие бола алады. Осыған сүйене отырып, саяси және коммуникациялық процестер әдетте, басқа әлеуметтік субъектілердің ойлау тәсілі мен іс-әрекетін қалыптастыруға (тұрақтандыруға немесе өзгертуге) бағытталған әлеуметтік-саяси ақпаратты өндіруге және таратуға арналған әлеуметтік субъектінің ақпараттық-насихаттық қызметі ретінде сипатталады [120].

Саяси коммуникация әрқашан жеке әлеуметтік топтардың да, жалпы қоғамның да мүдделеріне әсер етеді, бұл оған қоғамдық және әлеуметтік маңызды сипат береді. Бұл – әрқашан бұқаралық ақпарат құралдары, оның ішінде баспа (баспасөз, кітаптар, плакаттар және т.б.) мен электронды (радио, теледидар және т.б.) ақпарат құралдарының көмегімен жүзеге асатын коммуникация. Саяси коммуникацияның негізгі түрі – сайлау науқандары. Саясатта қолданылатын коммуникативті технологиялар – насихат, саяси жарнама, саяси PR және саяси имидж жасау. 
Осылайша, саяси коммуникация билік үшін күрес немесе оны жүзеге асыру процесінде ақпарат алмасу арқылы саясат субъектілерінің өзара әрекетінің семантикалық аспектісі ретінде әрекет етеді. Ол саяси маңызды ақпаратты мақсатты түрде берумен және таңдаулы қабылдаумен байланысты, онсыз саяси процестің дамуы мүмкін емес.

Зерттеуде көбінесе, саяси коммуникацияның үш арнасы: 
1) баспа басылымдарын (баспасөз, кітаптар, плакаттар және т.б.) және электронды байланыс құралдарын (радио, теледидар, ғаламдық желілер (Интернет) біріктіретін бұқаралық ақпарат құралдары арқылы байланыс және т.б.); 
2) саяси партиялар, лоббистік топтар және басқа да саяси субъектілер билік пен басқарылатындар арасындағы байланыстырушы буын болып табылатын ұйымдардың делдалдығымен байланыс; 
3) бейресми қарым-қатынас арналары арқылы байланыс бөлінеді [121].
Ақпараттық әсер ету көзіне (коммуникаторға), оның хабардарлығы мен сенімділігіне қарай Г.В. Пушкарева мен М.Н. Грачев олардың негізгі: 
1) саяси элитадан көпшілікке ақпарат қозғалысына делдалдық ететін ресми (мұндай дереккөзде тарататын ақпарат институционалды, ол саяси шешімдердің қабылдануын көздейді, олардың мазмұнын (нормативтік актілер, ресми мәлімдемелер, үндеулер, саяси ұйымдардың бағдарламалары және т.б.)) азаматтардың назарына жеткізеді; 
2) жеке саясаткердің, саяси оқиғалардың тікелей қатысушысының жеке көзқарасын білдіретін ақпараттық канал және т.б. (бұл шенеуніктің БАҚ-тағы сөйлеуі, сұхбаты, жеке байланыстары); 
3) делдалдық, ақпаратты беруші емес «Тікелей», бірақ бұқаралық ақпарат құралдары, сарапшылар, әлеуметтанушылар, саяси оқиғалардың кез келген басқа аудармашылары бола алатын делдалдық; 
4) анонимді, белгісіз көзден шыққан, баспасөзде және басқа байланыс арналары арқылы жиі таратылатын ақпаратпен жұмыс сияқты төрт түрін ажыратуды ұсынады [122].
Хабар алмасу процесінің дербес түрі ретінде саяси коммуникация белгілі бір қасиеттер мен тәуелділіктер жиынтығына байланысты бірқатар спецификалық сипаттамаларға ие. Оның негізі – ақпаратты жіберуші мен алушының ақпараттық (символдық, рухани) қауымдастығын құру [123]. Нәтижесінде пайда болған партиялардың идеологиялық бірлігі, зерттеушілердің пікірінше, мемлекетке, халықтың қолдауына сенуге мүмкіндік береді. Сонымен қатар, коммуникативті тәуелділік деңгейлерінің бірі саяси қатынастардың құрылу сипатына, атап айтқанда, көптеген қатысушылардың өзара әрекеттесу процесінде қалыптасатын арақатынастарға байланысты [124].

Халықаралық қатынастар шеңберінде саяси коммуникацияның қасиеттері мемлекеттердің, халықаралық институттар мен ұйымдардың, жекелеген адамдардың іс-әрекетімен анықталады, олар – халықаралық-этикалық, құқықтық, билік және басқа факторлардың жиынтығына байланысты болатын қатынастар, әртүрлі билік пен ықпал орталықтарының болуы. Бұл қазіргі халықаралық қатынастардағы белгілі бір саяси мақсатқа жету үшін коммуникатордан сауатты байланыс арнасын таңдауды және оны жоғары кәсіби деңгейде басқаруды талап ететінін білдіреді.

Әрине, бұқаралық ақпарат құралдарының делдалдығы бар арналар қазіргі саяси коммуникацияда маңызды рөл атқарады. Саясаттану контекстінде БАҚ – бұл газеттердің, журналдардың, радио, теледидар, интернет басылымдарының және т.б. жиынтығы. БАҚ-тың коммуникация арнасы бойынша маңызды ерекшеліктері ретінде: қолжетімділікті, аудиторияға кең таралуға жүгінуді, жиілік, мақсатты сипатты, қоғамдық пікірге алдын ала әсер етуді қамтамасыз ету мүмкіндігін бөліп көрсету қажет.

Бұқаралық ақпарат құралдарының саяси процестерге әсері туралы көптеген зерттеулер олардың ақпараттық қоғамда атқаратын қызметтерінің айтарлықтай кеңеюін көрсетеді. Сонымен, қазіргі саяси процесс шеңберінде бұқаралық ақпарат құралдары атқаратын функциялардың жиынтығында:

1) саяси жүйені қолдау, оны БАҚ арқылы қолдау және ақпараттық қолдау; 
2) билік пен әкімшіліктің коммуникациялық қолдауы, олар белгілеген мінез-құлық нормаларын қолдау; 
3) мемлекеттің ішкі және сыртқы саясатына қызмет көрсету; 
4) халықтың мүдделерін қозғайтын мәселелерді қоғамдық талқылау; 
5) мәдени-ағартушылық функцияларды жүзеге асыру;

6) қарсылық пен наразылық сезімдерін тарату; 
7) адам құқықтарының мүдделеріне қызмет ету; 
8) ойын-сауық рөлін орындау, қоғамдағы шиеленіс деңгейін төмендету және т.б. ерекшеленеді [125].
Ақпараттық қоғамда БАҚ саясатты жарнама сияқты барлық жерде көрсетеді және интрузивті етті [126]. Бұқаралық ақпарат құралдарының әсері әсіресе, саяси өмірдің ең шиеленісті сәттерінде күшейеді, бұған ішкі саяси немесе халықаралық жағдайдың шиеленісу кезеңдері кіреді. Бұл жағдайлар бірнеше ауқымды міндеттерді қамтиды және адамзат соңғы жиырма жылда олармен бетпе-бет келгенмен оған тиісті жауап бере алмады. Бұл, мысалы, 2000 жылғы дағдарыс, 2003 жылғы SARS, 2008 жылғы әлемдік экономикалық дағдарыс. Қысқа уақыт ішінде бүкіл әлемді шарлаған жаһандық ақпараттық соғыстың басталуына тағы бір себеп болған COVID-19 індеті адамзат үшін бұрын-соңды болмаған проблеманы тудырды. Мұндай жағдайларда ақпараттық вирустың құрбандары нақты инфекциядан зардап шеккендер санынан едәуір асып түсті. Коронавирустың фонында экономиканың барлық саласында пайда болған дағдарыс жағдайында бұқаралық ақпарат құралдары мен интернет-ресурстардың теріс ақпараттық фоны көптеген елдердің ішкі саяси жағдайын едәуір қиындатып, кейбір елдерде жаппай демонстрациялар туғызғаны, халықтың карантиндік шараларға қарсы тұруы биліктің жағдайды жеңе алмауына себеп болды.

Қазіргі әлемде ақпараттық әсердің маңыздылығы тек дұшпандыққа ғана емес, сонымен қатар мейірімді немесе бейтарап аудиторияға да артты. Нәтижесінде медиа саланың шексіз мүмкіндіктерін кез келген кеңістікке әсер ету құралы ретінде тануға негізделген дүниетанымдық тұжырымдама құрылды [127]. Шалғай аумақтарды өңдеуге талпыныстарды ақтау үшін сылтау өте болжамды түрде тұжырымдалған. Бұл белгілі бір мемлекеттің ұлттық қауіпсіздігін қамтамасыз ету үшін жасалады.

Таралатын ақпараттың мазмұны әлемдік тәртіпке қосымша қауіп төндіреді. Өнім нарығы үшін бәсекелес болған БАҚ дәстүрлі түрде моральдық тұрғыдан қабылданбайды деп есептелетін девиантты мінез-құлықтың формаларын (жезөкшелік, нашақорлық, құмар ойындары, балалар порнографиясы) бұқаралық ақпарат құралдарынан көрсетуден тартынбайды. Сонымен қатар, болып жатқан оқиғаның табиғи болуы, еріксіздігі және тіпті белгілі бір прогрессивтілігі туралы әсер қалыптасады. Нәтижесінде дамушы елдердің ақпараттық кеңістігінде неғұрлым дамыған елдердің бұқаралық ақпарат құралдарының үстемдігі олардың әлеуметтік-экономикалық, саяси және мәдени тәуелділігінің артуына әкеледі.

БАҚ төңкерісінің салдарын сипаттай отырып, БҰҰ Бас хатшысы 2000 жылы бұрын-соңды болмаған сендіру күші бар, барлық жерде қолданылатын бұқаралық ақпарат құралдары ұлттық мәдениеттер мен дәстүрлі құндылықтарды құртады деп атап көрсетті. Бұл тенденциялар жаһандану модернизациясын тездетті, бірақ ұлттық мәдениет пен тілдердің жағдайына теріс әсер еткен теңсіздік мәселесін күшейткен үшінші әлем елдерінде ерекше байқалады. 
П.А. Цыганков: «Жаһандық ақпараттық қоғамның қазіргі саяси коммуникацияға әсер етуінің маңызды нәтижесі әлемдік қоғамдастықтың рөлін күшейту болып табылады, оның назарында халықаралық сипаттағы көптеген проблемалар бар», – дейді [128]. Қазіргі уақытта бірқатар елдерде (тек батыс қана емес, сонымен бірге Шығыс) қоғамдық пікір саяси процестің дәстүрлі актерлерімен (ең алдымен, өз мемлекеттерінің басшылығымен) өзара іс-қимыл жасай отырып, сыртқы саясаттың маңызды факторы ретінде әрекет ететін механизм қалыптасты. Бұған АҚШ президентінің Б. Асад әскерлерінің өз халқына қарсы химиялық шабуылына жауап ретінде Сирияға зымыран соққысы туралы шешімі мысалға келтірілген. Шындық үшін, бірқатар зерттеулерде қоғамдық пікірдің сыртқы саясат саласындағы мемлекеттердің мінез-құлқына шешуші әсер ету фактісі жоққа шығарылатындығын атап өткен жөн [129]. Бұл ұстанымның дұрыстығын, атап айтқанда, АҚШ-тың Ирактағы әрекеттерін әлемдік қауымдастық та, американдықтар да қолдамайтындығын растайды. Алайда, Ақ үйдің саясаты одан өзгерген жоқ.

Баяндалғанның барлығы жаһандық ақпараттық жүйелердің даму жағдайында, халықаралық тұрақтылықтың трансшекаралық сипаты бар сын-сипаты мен қауіп-қатерлері арасында ақпараттық салаға байланысты қауіп-қатерлер бірінші орынға шығатынын растайды.

Ресей Федерациясының 2016 жылғы Ақпараттық қауіпсіздік доктринасына (бұдан әрі – Доктрина) сәйкес, ақпараттық сала ақпараттың объектілері мен мазмұнын, Ақпараттық жүйелер мен желілерді, технологияларды, сондай-ақ АКТ және ақпараттық қауіпсіздікті қамтамасыз етумен, осы саладағы қоғамдық қатынастарды реттеу тетіктерімен байланысты барлық субъектілердің қызметін қамтиды [130]. Бұл ретте қазіргі заманғы ақпараттық технологиялардың дамуының негізгі сипаттамасы ретінде Доктринада олардың жаһандық трансшекаралық сипаты және тіршілік әрекетінің ажырамас бөлігіне айналуы атап өтіледі (Доктринаның 7-тармағы).
Ақпараттық технологияларды мемлекет өмірінің сыртқы саяси саласында қолдану оларды маңызды стратегиялық ресурсқа айналдырады, оның мүмкіндіктері бойынша дәстүрлі коммуникация әдістерінен (пиар, маркетинг, жарнама, насихат, қоғамдық жобалар сияқты) айтарлықтай жоғары. Байланыстың стратегиялық тәсілі қарым-қатынастың дәстүрлі элементтерінің (мақсатты аудитория, ақпараттық өнім) қоғамға әлеуметтік-психологиялық әсер ету әдістерімен, сондай-ақ мемлекеттің қауіпсіздігі мен оның ұлттық мүдделер қажеттіліктерін қанағаттандыру мүмкіндігіне делдал болатын іргелі процестермен үйлесуін қамтиды.

Осылайша, АҚШ-та бір уақытта сыртқы саясаттағы бұқаралық коммуникацияның рөлін айқындаудың жаңа тәсілі жасалды, ол – стратегиялық коммуникация ұғымы. «Стратегиялық коммуникация» ұғымының өзін 2001 жылы Винсент Витто енгізді, бірақ ресми құжаттарда бұл термин тек 2006 жылдан бастап айтыла бастады. 2008 жылы В. Виттоның жетекшілігімен стратегиялық коммуникацияның жалпы бағасы туралы кітап («Task force on strategic communication») жарық көрді. Ол стратегиялық коммуникация американдық қауіпсіздік саясаты үшін өте маңызды екенін дәлелдеді. Көп ұзамай американдық сарапшылар қауымдастығы арасында Дж.Найдың «жұмсақ күш» идеялары үстем бола бастады, бұл қоғамдық дипломатия шеңберіндегі қатысу мен серіктестік стратегиясын диалогтік насихатпен алмастырды.

Ғылыми әдебиеттер мемлекеттің халықаралық аренадағы стратегиялық мақсаттарына жетуге бағытталған коммуникация әдістері мен құралдарының барлық арсеналын қамтитын бірыңғай коммуникациялық стратегия тұжырымдамасын белсенді түрде талқылауда. Стратегиялық коммуникация мәселелері бойынша С.В. Богданов, В.А. Бурлакова, Е.А.Виноградов, М.Н. Грачева, С.Н. Зиновьева, Е.Н. Пашенцев, Е.И. Тихомиров және басқа ресейлік зерттеушілерді айтуға болады [131].
Сонымен, Е.Н. Пашенцев стратегиялық қарым-қатынасты мемлекеттің ұлттық және шетелдік аудитория құндылықтары, мүдделері мен мақсаттары санасына қоғамдық өмірдің барлық салаларындағы жан-жақты әрекеттерді кәсіби коммуникациялық қолдауымен адекватты үндестіру арқылы болжауы деп анықтайды [132]. Е.А. Виноградова халықаралық аренада елдің беделін көтеруге бағытталған күш-жігерді атап көрсетеді. Стратегиялық коммуникация, оның пікірінше, өз елінің халықаралық деңгейде беделін көтеру үшін ел ішінде де, шетелде де мақсатты аудиторияны басқаруға бағытталған стратегиялық үйлестірілген қызмет деген [133].

Жалпыға ортақ нәрсе – бұл стратегиялық коммуникацияларды мемлекеттің стратегиялық мақсаттарына жетуге байланысты қызметтің өте кең ауқымы ретінде түсіну, мәдени (идеологиялық) құндылықтарды насихаттау немесе өзгерту арқылы қойылған міндеттерді шешу үшін әрекеттерді синхрондау қажеттілігі. Мақсатты аудитория санасында және халықаралық аренадағы мемлекеттің имиджін жақсарту.

Стратегиялық байланыс үш негізгі: жұртшылықпен байланыс, қоғамдық дипломатия және ақпараттық операциялар сияқты формада жүзеге асады. Бұл ретте барлық осы бағыттар бойынша әрекеттерді синхрондаудың маңыздылығына баса назар аударылады.

Стратегиялық қарым-қатынастың бір түріне – бұл электронды соғыс, компьютерлік желілік операциялар, психологиялық операциялар, әскери алдау және жедел қауіпсіздікті, соның ішінде адамның немесе қарсыластың автоматтандырылған шешім қабылдау процесіне әсер ету, жою, бұзу немесе кедергі жасау мақсатында олардың ілеспе және қолданбалы аспектілерін біріктірілген пайдалану сияқты ақпараттық операциялар жатады [134, б.112].
Стратегиялық коммуникациялар тұжырымдамасын тек ғалымдар мен сарапшылар ғана әзірлемейді. Оларды анықтау тәсілдері бірқатар елдердің мемлекеттік ведомстволарының жұмыс құжаттарында тұжырымдалған. АҚШ Қорғаныс министрлігі Стратегиялық коммуникацияларға: АҚШ үкіметінің ұлттық күштердің барлық құралдарының әрекетімен үндестірілген бағдарламаларды, жоспарларды, міндеттерді, хабарламаларды пайдалану арқылы АҚШ үкіметінің мүдделерін, саяси бағытын, мақсаттарын алға жылжытуға қолайлы жағдайлар жасау, күшейту, сақтау үшін арнайы аудиторияларды түсінуге және тартуға бағытталған мақсатты әрекеттері деген анықтама берген [134, б.118]. АҚШ-тың стратегиялық байланысының мақсаттары Қарулы Күштердің құжатында: «стратегиялық байланыс – бұл мақсатты аудиторияны анықтауға, осы аудиториялардың тұрақты мінез-құлқын қамтамасыз ету үшін оларға әсер етудің тиімді арналарын анықтауға мүмкіндік беретін стратегиялық, жедел және тактикалық деңгейлерде жүзеге асырылатын ұзақмерзімді және келісілген іс-қимыл жүйесі», - делінген [135].

Стратегиялық коммуникацияларды қолданудың мысалы ретінде: Дж. Буш, бұрынғы КСРО елдерінде  «демократияны таратуға» күш салу, Аль-Каиданың «Ислам халифаты» идеясын жақтаушыларды тарту және отырғызу жөніндегі кең коммуникациялық қызметі, Африкадағы Ислам фундаментализміне қарсы қалыпты исламның әсерін кеңейту жөніндегі іс-шаралар, СПИД-тің алдын алу, ақпараттық соғыстар түрінде Ресейдің имиджін бұрмалау жөніндегі еуропалық және американдық БАҚ-тағы ақпараттық науқандар және т. б.-ды қарастыруға болады.
Қарастырылып отырған тұжырымдаманы әзірлеудің нәтижесі 2015 жылы 20 тамызда Ригада НАТО-ның стратегиялық байланыс орталығының салтанатты ашылуында көрініс тапты. Оның міндеттерінің бірі Альянстың позициясын нығайту мақсатында Ресейдің үгіт-насихатымен «күрес» болып табылады.
Осылайша, XXI ғасыр электрониканың, теле-, бейне-, желілік коммуникациялардың әртүрлі жүйелерінің дамуындағы жаңа жетістіктермен сипатталады. Әлемнің барлық елдерін біртұтастыққа байланыстырған жаһандық Интернет желісін пайдалану қарым-қатынас жасау және ақпарат алу үшін кең мүмкіндіктер ашты.

АКТ-ның, ақпараттық кеңістіктің жаһандану процестерінің дамуы қазіргі сыртқы саяси коммуникацияға қарама-қайшы әсер етеді. Бір жағынан, үкіметаралық деңгейдегі және жеке-құқықтық саладағы экономикалық және ғылыми-техникалық ынтымақтастық үшін, жаһандық проблемаларды шешу мүддесіндегі халықаралық өзара іс-қимыл үшін жаңа мүмкіндіктер ашылуда. Екінші жағынан, бай және кедей елдер арасындағы алшақтық артып келеді, қазіргі әлемдік тәртіптің негіздері бұзылды, кейбір мемлекеттердің басқалардың істеріне рұқсатсыз араласуы кең етек алуда. Мемлекеттердің бейбіт, қатар өмір сүруіне қатер барған сайын айқын көрінеді. Сонымен қатар, виртуалды кеңістік қазіргі халықаралық саяси байланыстың негізгі өрісіне айналуда, ал егеменді мемлекеттердің ақпараттық саласы рұқсат етілмеген басып алу қаупі мен тікелей арандатушылыққа ұшырайтын негізгі объектілердің бірі болып саналады. Ақпараттың әртүрлі аудиторияға әсер етуінің және алуан мақсаттар үшін шын және жалған ақпарат, іс жүзінде, шексіз мүмкіндіктерді білу сыртқы саясатта мемлекеттің маңызды мақсаттарына жету үшін АКТ-ны кеңінен қолдануды болжайтын стратегиялық коммуникация тұжырымдамасының пайда болуына әкелді. Мұндай жағдайда киберкеңістіктің өзі саяси коммуникацияның ең «сезімтал» платформаларының біріне айналуда. Оның деформациясы сөзсіз бүкіл әлемдік тәртіптің деформациясына әкеледі [136].

Осыдан келе Қазақстанда ақпараттық қауіпсіздік қалай сақталады? - деген сұрақ туындайды. 2017 жылғы 31 қаңтардағы «Қазақстанның үшінші жаңғыруы: жаһандық бәсекеге қабілеттілік» атты Қазақстан халқына жолдауында ел Президенті: «Киберқылмыспен күрестің өзектілігі барған сайын арта түсуде. Үкімет пен Ұлттық қауіпсіздік комитетіне «Қазақстан киберқалқаны» жүйесін қалыптастыру шараларын қабылдауды тапсырамын», – деген еді [137, б.1]. Бұл сөздердің маңыздылығын сол жылғы болған оқиғалар да растап отыр.

Орталық сайлау комиссиясының ақпараттық жүйелерінен 11 млн. қазақстандықтардың жеке деректері Интернетте таралған. Сол кезде Денсаулық сақтау министрлігі мен «Даму мед» компаниясының кінәсінен азаматтардың денсаулық жағдайы туралы мәліметтері барлығына қолжетімді болған. 

2017 жылдың қаңтарында gov.kz аймағында мемлекеттік сайттарды жаппай бұзу тіркелген. Шабуылданған ресурстардың иелері орын алған шабуылдар туралы тек постфактум хабардар етіліп, оларға тиісті осалдықтарды көрсете алған.

Цифрлық технологияларды белсенді дамыту адам өмірінің барлық салалары үшін артықшылықтар мен жаңа мүмкіндіктер ашатынына дау тудырмайды. Бірақ, сонымен қатар, ол мемлекеттік институттардың тұрақты жұмыс істеуіне, азаматтардың құқықтары мен бостандықтарына нақты қауіп-қатерлердің туындауына, азаматтардың өміріне, денсаулығына және әл-ауқатына, ақпараттық жүйелер мен ресурстардың қорғалуына, мемлекеттік мүдделерге, жалпы мемлекет пен қоғамға зиян келтіруі де мүмкін.

Осыған байланысты, «Қазақстанның киберқалқаны» жүйесін құру киберқылмыстың күрт өсуіне, онлайн шабуылдардың артуына, киберкеңістіктің болжанбаған даму динамикасына байланысты киберсаладағы қатерлердің және киберқауіпсіздік саласындағы тәуекелдердің өршуіне шартталған, бұл Қазақстанда қорғаудың икемді нормативтік құралдарын құруды және киберортаны қорғау бойынша тиімді талаптар әзірлеуді талап етеді. 

Қазіргі уақытта Қазақстанда киберқауіпсіздікті қамтамасыз ету үшін бірыңғай құқықтық негіз ретінде әрекет ете алатын ортақ құқықтық акті жоқ.

Кейбір мәселелер фрагментті түрде ақпараттық қауіпсіздікті қамтамасыз ету «Ақпараттандыру туралы» ҚР Заңында шоғырланған.

Сонымен бірге, Үкімет киберқауіпсіздікке жататын құқықтық нормаларды Қазақстанның құқықтық алаңына жақында ғана енгізе бастады. Олар әзірше киберқауіпсіздікті қамтамасыз ету бойынша өзекті және қолданылатын әлемдік үрдістерге толық сәйкес келмейді және ең бастысы, Қазақстандағы киберқауіпсіздікті тиісті деңгейде қамтамасыз ете алмайды.

Сондықтан, Қазақстан Республикасының Цифрлық даму, инновациялар және аэроғарыш өнеркәсібі министрілігі «Ақпараттық қауіпсіздік туралы» Заң жобасын әзірледі. Оның мақсаты неде?

Бірінші. Кибершабуылдардан қорғау және киберқауіптердің алдын алудың ұлттық жүйесінің жұмыс істеуінің заңнамалық негізін құру («Қазақстанның киберқалқаны»).

Екінші. Қолданыстағы нормативтік құқықтық актілердегі олқылықтар мен коллизияларды жою.

Үшінші. Уәкілетті мемлекеттік органдар арасында жаңа құзыреттілікті белгілеу және ағымдағы құзыреттілікті қайта бөлу.

Төртінші. Уәкілетті мемлекеттік органдар, байланыс операторлары және желі иелері арасындағы өзара іс-қимылдың құқықтық негіздерін әзірлеу.

Бесінші. Объектілердің маңыздылығы мен салалық белгісі бойынша мамандандырылған үйлестіруші инстанцияларды (киберорталықтарды) құру.

Алтыншы. Ақпараттық-коммуникациялық инфрақұрылымның аса маңызды объектілерін санаттарға бөлу.

Жетінші.   Объектілердің киберқауіпсіздігін қамтамасыз ету, компьютерлік оқыс оқиғаларға ден қою (қауіпқатерлерді анықтау, шабуылдар мен олардың салдарын анықтау, алдын алу және жою) бойынша талаптарды енгізу, CERT (Компьютерлік оқыс оқиғаларға дереу ден қою орталықтары) тиімді жұмыс істеуін қамтамасыз ету.

Бұдан басқа, киберқауіпсіздік саласында ұлттық стандарттарды енгізу және қауіпсіздік жүйелерін сертификаттау институтының құқықтық негіздерін белгілеу.

Оған қоса, ақпаратты сақтаудың бірыңғай ұлттық резервтік жүйесін құруды және деректерді өңдеудің бірыңғай салалық резервтік орталықтарын (ДӨО) қалыптастыруды нормативтік қамтамасыз ету.

Қазақстанның ақпараттық-коммуникациялық құрылымы әлемдік цифрлық ортаға терең тартылған және бұл тұрғыдан әлемдегі озық елдердің қатарында. Енді елімізде 5G байланысы енгізілуде. 

Ал, киберқауіпсіздік саласындағы халықаралық тәжірибесінің қандай ерекшеліктері бар? Біздің орнымыз қайда?

Израиль. Киберқауіпсіздікті қамтамасыз ету мәселелерін көтерген әлемдегі алғашқы елдердің бірі. Құқықтық реттеу негіздері 1995 жылы «Компьютерлер туралы» Заң қабылданған кезде қаланды. Уәкілетті мемлекеттік органдар – Израиль Ұлттық Кибер бюросы мен Кибер қорғау ұлттық басқармасы.

Анықтама: оқыс оқиғаларға ден қоюды, кибер-қорғауды Ұлттық басқару жанындағы Компьютерлік оқыс оқиғаларына (IL-CERT) дереу ден қою израильдік командасы жүзеге асырады. Энергия жүйесі, «электрондық үкімет», коммуникациялар, мемлекеттік БАҚ, мемлекеттік желілер, Мемлекеттік сатып алу, банк секторы, төлем жүйелері, қорғаныс, Қарулы Күштер (АҚҚ-мен бірлесіп), қорғаныс өнеркәсібі, өнеркәсіптік шпионаж, барлау және қарсы барлау, мемлекеттік құпиялар құқықтық реттеу объектілері болып табылады.

Оңтүстік Корея Республикасы. Жаңа цифрлық технологияларды енгізу мен тарату саласындағы әлемдік көшбасшылардың бірі. Осы елдің халқын интернетпен қамту 70%-дан астамын құрайды. Осыған қарамастан, Кореяда киберқауіпсіздік мәселелерін шоғырландыратын заң жоқ. 

Анықтама: тиісті реттеу «Кибер-терроризмді болдырмау туралы», «Ақпараттық және коммуникациялық инфрақұрылымды қорғау туралы», «Жеке өмірге қолсұғылмаушылық туралы актіде» және «Ұлттық киберқауіпсіздікті басқару ережелерінде» бөлінген. Инфрақұрылымды қорғау негіздерін, принциптерін және өлшемдерін Премьер-Министр, Ұлттық киберқауіпсіздік орталығы (NCSC), ғылым, акті және болашақ жоспарлау министрлігі анықтайды. Уәкілетті органдар – Ұлттық Қорғаныс министрлігі, Ғылым, акті және болашақ жоспарлау министрлігі, Ұлттық барлау қызметі, Қауіпсіздік және мемлекеттік басқару министрлігі NCSC-мен, Корей Интернет және қауіпсіздік істері агенттігімен (KISA) бірлестігі. Оқыс оқиғаларға ден қоюды KISA (KnCERT) – жеке сектор құрамындағы компьютерлік оқыс оқиғаларға дереу ден қою командасы жүзеге асырады. Ол – NCSC (KrCERT) құрамындағы мемлекеттік сектор. Мемлекеттік сектордағы құқықтық реттеу объектілері коммуникация, мемлекеттік БАҚ, мемлекеттік желілер, Мемлекеттік сатып алу, банк секторы, кибер-қылмыстар, Қорғаныс, Қорғаныс өнеркәсібі, өнеркәсіптік тыңшылық сияқты салалар болып табылады. Жеке секторда KISA ботнетпен зақымданған компьютерлерді пайдаланушыларға көмек көрсетеді және сәйкестендіреді («кибер-вакцинация бағдарламасы»).

Ресей Федерациясы. Киберқауіпсіздік мәселелерін заңнамалық реттеу «Ресей Федерациясының сыни ақпараттық инфрақұрылымының қауіпсіздігі туралы» заң жобасын әзірлеу сатысында (2016). 

Анықтама: РФ-да тиісті заң жобасы «өте маңызды объектілер»  және «өте маңызды ақпараттық инфрақұрылым»  ұғымын енгізеді, тиісінше, заң жобасын реттеу меншік нысанына қарамастан «өте маңызды объектілер» иелеріне де, «өте маңызды ақпараттық инфрақұрылым субъектілеріне» де қолданылады.  Олар ФСБ-да айқындалады. Оқыс оқиғаларға ден қоюды ФСБ жанындағы компьютерлік оқыс оқиғалар жөніндегі ұлттық үйлестіру орталығы жүзеге асырады.

АҚШ. IT индустриясының әлемдік көшбасшысы. Шоғырландырушы заң жоқ. Тиісті реттеу түрлі құқықтық актілер бойынша таратылды, экономикалық және әлеуметтік секторлар бойынша бөлінді. Мысалы, энергетикалық саладағы киберқауіпсіздік мәселелері «Энергетикалық саясат туралы» заңда реттелген, «Банктік құпия туралы» заң ақша аударымдарының қорғалуына қойылатын талаптарды белгілейді.

Эстония. Бұрынғы советтiк кеңістікте бұл ел «Электрондық үкіметтің» неғұрлым дамыған құрылымына ие. Киберқауіпсіздік мәселелерін реттейтін заңнамалық акті – өмірлік маңызды Ақпараттық жүйелер мен ақпараттық объектілерде (2013 ж.) қауіпсіздік шараларын қолдану ережелері. Уәкілетті органдар үкіметтің қауіпсіздік комитеті құрамындағы киберқауіпсіздік жөніндегі кеңес ақпараттық жүйелердің Эстон басқармасы (Riigi Infosüsteemi Amet, RIA) құрамындағы сыни ақпараттық инфрақұрылымды қорғау Департаментімен бірлесіп қызмет атқарады.

Осы көрсетілген киберқауіпсіздіктің үздік әлемдік практикалардан бірнеше жалпы қорытынды жасауға болады [138].

Біріншісі. Киберқауіпсіздік саласындағы стратегияны алдын ала әзірлеу керек. АҚШ мысалында көрсетілгендей, әртүрлі федералдық агенттіктердің киберқауіпсіздікті қамтамасыз ету жөніндегі бастапқы бытыраңқы күш-жігері табысты болған жоқ, нәтижесінде тиісті саладағы саясат түбегейлі қайта қаралды және ұлттық инфрақұрылымды қорғау жоспары қабылданды. 

Екіншісі. Министрліктер мен ведомстволар арасындағы Киберқауіпсіздіктің түрлі аспектілері бойынша міндеттерді бөлетін нақты Ұйымдық құрылым құру. Құқық қорғау органдарының әлеуетін күшейту (кибер-ортадағы құқық бұзушылықтар үшін жауапкершілікті қатаңдатуды қоса алғанда) немесе компьютерлік оқыс оқиғаларына дереу ден қою командаларын құру (жоғарыда CERT ретінде белгіленген) сияқты бірінші дәрежелі және маңызды ұйымдастырушылық қадамдар болады. 

Үшіншісі. Бұл – барабар заң жобалау жұмыстарын жүргізу. Кибер-қылмыстар, сыни объектілер/сыни ақпараттық инфрақұрылым және деректерді қорғау туралы Заңның (заңдардың) киберқауіпсіздікті қамтамасыз ету мақсатында өмірлік маңызы бар. 

Экономиканың түрлі секторларында, түрлі талаптар мен функциялары арқылы киберқауіпсіздік құралдарын қолданудың қосылмайтын жолдарын ескере отырып, заң жобасы түгел қамтылмауға тиіс. Олардың ерекшеліктері заңға тәуелді нормативтік актілер деңгейінде реттелуі керек. 

Осылайша, қазіргі уақытта Қазақстанда киберқауіпсіздікті қамтамасыз ететін бірінші кезектегі заңнамалық шараларды іске асыру ғана емес, сондай-ақ отандық киберортаны қорғаудың өзекті ішкі құралдарын үдемелі дамыту негіздерін қалау қажет. 

Осыған байланысты, киберсаланың серпінді дамуы мен өзгергіштігін ескере отырып, заң жобасы үнемі өзгеріп отыратын жағдайларда сындарға барынша жедел әрекет етуге мүмкіндік береді. 

Заң жобасы қабылданған жағдайда киберқауіпсіздікті қамтамасыз ету және кибер-саланы құқықтық реттеуді одан әрі дамыту үшін іргелі заңнамалық база құрылады. 

Нәтижесінде мемлекеттің киберқауіпсіздігін қамтамасыз ету жөніндегі келесі бірінші кезекті міндеттер шешілетін болады.

Біріншіден, ҚР-да киберқауіпсіздікті қамтамасыз етуге байланысты бірікпеген нормалар мен талаптарды шоғырландыру.

Екіншіден, ҚР Ұлттық қауіпсіздік комитетінің киберқауіпсіздік саласындағы құзыретін, ҚР Қорғаныс және аэроғарыш өнеркәсібі министрлігінің және олардың ведомстволық бағынысты кәсіпорындарының («Мемлекеттік техникалық қызмет» ШЖҚ РМК және «Қазимпэкс» РО АҚ) өкілеттіктерін тиісінше қайта бөле отырып, қалыптастыру.

Үшіншіден, киберқауіпсіздікті қамтамасыз ету саласында квазимемлекеттік және жеке секторлар субъектілерінің құқықтары мен міндеттерін белгілеу.

Төртіншіден, ұлттық киберқауіпсіздік орталығын ҚР ҰҚК бағынатын және есеп беретін үйлестіруші инстанция ретінде құру; ұлттық киберқауіпсіздік орталығын мемлекеттік ақпараттық жүйелер мен ресурстардың киберқауіпсіздігін қамтамасыз ету саласындағы салалық киберқауіпсіздік орталығы ретінде анықтау. 

Бесіншіден: 

– бірыңғай телекоммуникация желісі; 

– қаржы секторы; 

– энергетика секторы;
– денсаулық сақтау;
– көлік салалардағы салалық кибер-орталықтарды анықтау.

Оларды құрудың, жұмыс істеуінің, бағыныстылығы мен Киберқауіпсіздіктің ұлттық орталығымен өзара іс-қимылының құқықтық негіздерін белгілеу.

Жоғарыдағы көрсетілген заң жобасының тезистері сын-қатерлерге икемді және уақтылы ден қоюға, бытыраңқы нормалар мен талаптарды шоғырландыруды қамтамасыз етуге, заңға тәуелді нормативтік құқықтық актілерді әзірлеу үшін база құруға және нәтижесінде Қазақстанда киберқауіпсіздік саласын тұрақты дамытуды жүзеге асыруға мүмкіндік беретін стратегиялық негіз болады.

Сонымен қатар, қорғалған ұлттық ақпараттық кеңістікті дамыту Қазақстан Республикасының негізгі ұлттық мүдделеріне жатады және киберкеңістіктегі инциденттердің алдын алу бойынша, «Қазақстанның киберқалқаны» жүйесін құруда басты бағдар ретінде болуы тиіс, пәрменді шараларды қамтамасыз етуді және олардың профилактикасын көздейді [137, б.5].

Қорыта келе саяси коммуникациядағы белгілі бір актердің рөлін анықтауда тағы бір қиындық туындайды: қазіргі уақытта үкіметтік және жеке ұйымдардың тығыз байланысы бар, сондықтан олардың мәртебесін "мемлекеттік емес" деп белгілеу мүмкін емес. Мемлекеттер кейде медиаресурстар нарығында бақылауды сақтап қалу үшін өздерінің үлкен үлесімен жеке құрылымдар құрады. Мұндай ұйымдардың қызметі жиі теріс бағаланатынына қарамастан, олардың саяси коммуникациялар жүйесіндегі орнын нақты анықтау мүмкін емес.

Осылайша, қазіргі заманғы әлемдік тәртіп шеңберінде мемлекет пен ақпараттық кеңістіктің басым көпшілігін бақылайтын бизнес-құрылым ретіндегі ірі медиа холдингтердің өзара тығыз байланыста болуы ғажап емес, бұл негізінен мемлекеттердің сыртқы саяси емес стратегиясының негізгі трендтерін және БАҚ арналары бойынша әр түрлі ақпараттың мазмұнын қалыптастырады.

3 ҚАЗАҚСТАН РЕСПУБЛИКАСЫНЫҢ АҚПАРАТТЫҚ ҚАУІПСІЗДІГІНЕ ӘЛЕУМЕТТІК-ПСИХОЛОГИЯЛЫҚ ЖАҒДАЙЛАРДЫҢ ӘСЕРІ ЖӘНЕ  БОЛЖАМДАРЫ
3.1 Мемлекеттік биліктің ақпараттық қауіпсіздікті қамтамасыз етудегі саяси механизмдері: көпбалалы отбасы және жастар мысалында
Мемлекет ақпараттық қауіпсіздікті қамтамасыз ететін субъектілердің арасында негізгі орындардың бірін алады. Кез келген қауіп-қатерге қарсы ұйымдастырылатын іс-шараларға қажетті негізгі құралдар мен күштер мемлекет қолында шоғырланған. Саяси биліктің құралы ретінде мәжбүрлеу әдісін қолдану тек мемлекеттің қолында, сонымен қатар қоғамның барлық мүшелеріне ықпал ететін, өзінің саясатын іске асыруға қажетті материалдық, техникалық, кадрлық ресурстар мемлекетте болып табылады. Қазақстан Республикасының заңнамаларына сәйкес ақпараттық қауіпсіздікті қамтамасыз ету функциядарын орындайтын мемлекеттік жүйенің құрамына: Қазақстан Республикасының Президенті, Парламент палаталары, Үкіметі, Қауіпсіздік кеңесі, орталық атқарушы билік органдары, Президенттің және Үкіметтің құрған мемлекеттік және ведомоствоаралық  комиссиялары, жергілікті атқару органдары, сот органдары, қоғамдық ұйымдар және азаматтар кіреді. 
Қазақстан Республикасының Қауіпсіздік Кеңесі «Қазақстан Республикасының Қауіпсіздік Кеңесі туралы» 2018 жылдың 5 шілдесіндегі Қазақстан Республикасы Заңының 1-бабына сәйкес ішкі саяси тұрақтылықты сақтау, конституциялық құрылысты, мемлекеттік тәуелсіздікті, аумақтық тұтастықты және халықаралық аренада Қазақстанның ұлттық мүдделерін қорғау мақсатында Қазақстан Республикасының Президенті құратын және Қазақстан Республикасының ұлттық қауіпсіздігі мен қорғаныс қабілетін қамтамасыз ету саласында бірыңғай мемлекеттік саясат жүргізуді үйлестіретін конституциялық орган болып табылады.
Қауіпсіздік Кеңесінің негізгі міндеттері:
1) Президентке елдің ұлттық қауіпсіздігін қамтамасыз ету, қорғаныс қабілетін нығайту, заңдылық пен құқықтық тәртіпті қамтамасыз ету саласындағы мемлекеттік саясаттың негізгі бағыттарын іске асыру, осы салалардағы мемлекеттік органдар мен ұйымдардың қызметін үйлестіру жөнінде ұсыныстар мен ұсынымдар енгізу;

2) Президент үшін: 
– соғыс жағдайын енгізу, ұзарту, күшін жою;

– төтенше жағдай енгізу, ұзарту, күшін жою;

– бейбітшілік пен қауіпсіздікті қамтамасыз ету бойынша халықаралық міндеттемелерді орындау үшін Қазақстан Республикасының Қарулы Күштерін қолдану бойынша шешімдердің жобаларын әзірлеу;

3) Қазақстан Республикасының заңнамасына және Қауіпсіздік Кеңесі Төрағасының шешімдеріне сәйкес өзге де міндеттерді орындау болып табылады.

Қауіпсіздік Кеңесі мемлекеттік органдар мен ұйымдардың, құқық қорғау және арнаулы мемлекеттік органдардың елдің ұлттық қауіпсіздігі мен халықаралық ұстанымдарын, мемлекеттің қорғаныс қабілетін, заңдылық пен құқықтық тәртіпті қамтамасыз ету саласындағы іс-шараларды іске асыру жөніндегі қызметін үйлестіреді, сондай-ақ заң жобаларын талдайды және өз құзыреті шеңберінде нормативтік құжаттардың орындалуын бақылайды. 
Қазақстан Республикасының Президенті – Қауіпсіздік Кеңесінің Төрағасы болып табылады. Қауіпсіздік Кеңесінің құрамын Қазақстан Республикасының Президенті қалыптастырады.

Қазақстан Республикасының Президенті, Қазақстан Республикасы Парламенті Сенатының Төрағасы, Қазақстан Республикасы Парламенті Мәжілісінің Төрағасы, Қазақстан Республикасының Премьер-Министрі, Қазақстан Республикасының Президенті Әкімшілігінің Басшысы, Қазақстан Республикасы Президентінің көмекшісі – Қауіпсіздік Кеңесінің Хатшысы (бұдан әрі – Қауіпсіздік Кеңесінің Хатшысы), Қазақстан Республикасының Бас Прокуроры, Қазақстан Республикасы Ұлттық қауіпсіздік комитетінің Төрағасы, Қазақстан Республикасы Мемлекеттік күзет қызметінің бастығы, Қазақстан Республикасының Сыртқы істер министрі, Қазақстан Республикасының Қорғаныс министрі, Қазақстан Республикасының Ішкі істер министрі лауазымы бойынша Қауіпсіздік Кеңесінің мүшелері болып табылады [139]. 
Қазақстан Республикасы Президенті Әкімшілігінің құрылымдық бөлімшесі болып Ақпараттандыру және ақпараттық ресурстарды қорғау бөлімі саналады.

Ақпараттандыру және ақпараттық ресурстарды қорғау бөлімі қызметінің негізгі міндеттеріне:
 1. Әкімшіліктің құпия іс қағаздарын жүргізуді және құпия құжаттары мен істерін мұрағаттық ұйымдастыру, сондай-ақ Президенттің, Мемлекеттік хатшының және Әкімшілік басшылығының құпия актілері мен тапсырмаларының орындалу мерзімін бақылауды қамтамасыз ету;

 2. Құпиялылық режимін қамтамасыз ету жөніндегі іс-шараларды жүзеге асыру, сондай-ақ Әкімшіліктегі рұқсаттамалық және ішкіобъектілік режимді үйлестіру;

3. Әкімшілікте ақпараттық технологияларды енгізу және электронды ресурстарды техникалық қорғауды ұйымдастыру кіреді.
Қазақстан – Орталық Азияда, ақпараттық ағындардың тоғысында орналасқан ел, ол ақпараттық қауіпсіздік пен XXI ғасырдың сын-тегеуріндерінің, жоғары технологиялар ғасырының барлық қыр-сырын, өкінішке орай, бұдан кем емес ірі геосаяси сілкіністерді сезінуде. Қазақстан Республикасының экс-президенті 2017 жылдың 31 қаңтарындағы өз Жолдауында Қазақстанның басымдықтарын нақты белгіледі. Жолдаудың бесінші басымдығы «Қауіпсіздік ахуалы қуатты және әрекет ете алатын мемлекеттің өлшеміне айналып келеді. Қазіргі заманда адамзат терроризмнің белең алуымен бетпе-бет келіп отыр. Бұл ретте деструктивті күштерді қаржыландыратындарға, шетелдік террористік ұйымдармен байланыс жасайтындарға қарсы күрес жүргізу ісі негізгі мәселе болып саналады. Діни экстремизмді насихаттаудың алдын алу, әсіресе, интернет пен әлеуметтік желіде оның жолын кесу жұмысын жүргізу қажет. Қоғамда, әсіресе, діни қарым-қатынас саласындағы радикалды көзқарасқа байланысты кез келген әрекетке «мүлде төзбеушілікті» қалыптастыру керек». Жолдауда киберқылмыспен күрес туралы айтылады және ол бұрынғыға қарағанда үнемі өзекті болып келе жатқанын көрсетеді. Сондай-ақ, Жолдауда «Қазақстанның киберқалқаны» жүйесін құру туралы тапсырма бар, бұл ҚР Үкіметі мен ұлттық қауіпсіздік комитетінің міндеті болып табылады [140].

Экс-президенттің 2017 жылғы 12 сәуірде шығарылған «Болашаққа бағдар: рухани жаңғыру» атты мақаласы Қазақстандық қоғамның да, ҚР әрбір азаматының да санасын жаңғыртудың бірнеше бағытын айқындайды [141]. Жаңғыртудың үшінші бағыты – ұлттық бірегейлікті сақтау, бұл өз кезегінде ұлттың дамуына тосқауыл болатын «тамыр-таныстық» ұлтты өңірлік бөлу сияқты өткеннің белгілі бір элементтерінсіз өзінің ұлттық рухын, мәдениетін сақтай отырып, Қазақстан халқын біртұтас ұлт ретінде ұғынуға алып келуі тиіс.

Алдағы жылдарға арналған күн тәртібіндегі мақалада белгілі бір құндылықтар мен мәдени рәміздер қолдайтын бөтен идеологиялық әсерлердің әсері ықпалы туралы айтылады. Оған қарсы тұру үшін олардың құндылықтары мен мәдени рәміздеріне қарсы тұру керек. Беделді қазақстандық интернет портал zakon.kz Президенттің бағдарламалық мақаласы мемлекеттік идеологияның қазақстандықтардың азаматтық бірегейлігін нығайту жағына қарай бет бұруы бөлігінде елдің әлеуметтік-саяси өміріндегі терең процестерді іске қосты деп мәлімдейді [142]. Ал азаматтық бірегейлікті нығайту, дұрыс идеологияны қалыптастыруға жастартың да үлесі мол екені бәрімізге мәлім. Жастардың білімді, салауатты және саналы болуы – мемелекеттің болашағына тікелей әсерін тигізеді. Ақпараттық технологиялардың қарқынды дамуы балалар мен жасөспірімдердің қазіргі заманғы буынын жаңа сын-қатерлерге қарсы алуға мәжбүр етті. Балалардың өсуі, оқуы және әлеуметтенуі гиперақпараттық қоғам жағдайында өтеді. Дәстүрлі институттар, атап айтқанда отбасылар, мектептер арқылы әлеуметтену процесі бұқаралық ақпарат және бұқаралық коммуникация құралдарымен, әсіресе дәстүрлі қалыптасқан нысандарды белгілі бір шамада ауыстыра отырып, жаңа ұрпақтың әлеуметтендіру, білім беру және ағарту маңызды институттарына айналған «Интернет» ақпараттық телекоммуникациялық желісімен белсенді түрде толықтырылды. Негізінен бұл ата-аналар немесе отбасындағы заңды өкілдер балаларды тәрбиелеу және дамыту жөніндегі өз міндеттерінен шеттетілген жағдайларда орын алады. Сондықтан әлеуметтену процесін баланың дамуының әлеуметтік жағдайының оның жеке тұлғасына (санасына) бала дамуының бірлігіне қатынасы ретінде талдау қажет. Баланың дамуын тұтастық ретінде зерттеуге қарап ғана әлеуметтендірудің жеке жақтарын түсінуге болады.

Қазіргі кезде көп балалы отбасылардан шыққан балалар мемлекеттің әлеуметтік саясатының объектілерінің бірі болып табылмайтындығына байланысты, ал әлеуметтік, мәдени, экономикалық факторлар көбінесе отбасының бұл түрін тәуекел тобына жатқызуға мәжбүр етеді, бұл осындай отбасылық құрылымда тәрбиеленетін балалардың әлеуметтік-психологиялық дамуына әсер етеді [143]. Осындай отбасыларда туылған балалардың саяси-әлеуметтік ерекшеліктерін анықтауға; қоғамның көп балалы болуға қатынасының әсері және бұл зерттелетін құбылыстың әлеуметтік-психологиялық әл-ауқатына қалай әсер етеді; жас ұрпақтың әлеуметтік-мәдени капиталына әсер ететін факторлар зерттеу мәселесін туындататыны анық. Жаңа ұрпақтың білім беру стандарттарына, сондай-ақ ата-аналардың үміттеріне сәйкес балаларда «сандық азаматтығын» нығайтуға мүмкіндік беретін жоғары деңгейдегі сандық құзыреттілікті қалыптастыру үшін басты жауапкершілікті өзіне алуы тиіс. Бұл ғаламтор-ортаның білім беру мүмкіндіктерін кеңейту, осы саладағы мұғалімнің беделін нығайту, онлайн-ресурстарды сыни және шығармашылық бағалау дағдылары мен іскерліктерін қалыптастыру ғаламторды қауіпсіз пайдалану дағдыларын және ғаламтор пайдаланушының этикалық нормаларын қалыптастыру негізінде жүзеге асырылады. Соңғы уақыттарда интернеттің әсері туралы оның психологиялық дерттің белгісі екенін, әлеуметтік желіге тәуелділік ретінде жиі айтып және жазып жүр. Бұл психологиялық дерттің жаңа заманауи формасы болып табылады. Мұның себебтері түсінікті, өйткені әрбір адамның бойында ашық және жасырын қажеттер бар, оларды қанағаттандыруға ұмтылушылықтар болады. Сол қажеттерге қарым-қатынасқа деген, өзін-өзі жетілдіруге, уақытты үнемдеу және т.б., ал әлеуметтік желі осы қажеттердің бәрін қанағаттандыратындай сезім береді. Мұндай тәуелділік көптеген адамдарда біртіндеп дами түседі, сөйтіп біркезде әлеуметтік желіге тұзақталады, сонда адам «желігі мықтап отырып алады», интернетті көп пайдалана түскен сайын, шынайы өмірде сүру әлдеқайда қиынырақ болады. Бұл жаһандану аясында жастар арсында ақпараттық/кибер сауаттылықты көтеруге деген сұранысты арттырады.
Сонымен бірге, жаһандану және еңбек пен көші-қон ағындарының орын ауыстыруының күрделі бақыланатын процестері жағдайында әлемдік ауқымда халықтардың барлық мәдени, тілдік құндылықтары және орныққан Қоғамдық келісім үшін жаңа сын-қатерлер туындайды. Жария құндылықтарды қайта бағалау Қазақстан халқының ұлттық-мәдени тамырларына негізделетін болады, бірақ бұл ретте азаматтық қоғам институттарының жұмысы азаматтардың рухани және психикалық өсуіне, сондай-ақ қазіргі заманғы сын-тегеуріндер мен қатерлерге сай келетін жаңа азаматтық бірегейлікті құруға бағытталуы тиіс [144].

Сондай-ақ, ҚР экс-президенті Н.Ә. Назарбаевтың Бес институционалдық реформаны іске асыру жөніндегі «100 нақты қадам» жоспары туралы да ұмытпаған жөн, онда 90-қадам 5 институционалдық реформаны, сондай-ақ БАҚ-та, интернетте, жаңа буынның масс-медиасында, сондай-ақ әлеуметтік желілерде қазақстандық бірегейлік идеяларын ақпараттық сүйемелдеу мен ілгерілетуді реттейді [145]. Президент өзінің «Ұлт жоспары – қазақстандық арманға бастайтын жол» атты мақаласында таяу болашақта жүзеге асырылатын қазақстандық БАҚ-тарды жаңғырту қажеттігін атап өтеді [146].

Қазақстан Республикасының сыртқы саясатының басымдықтары мен міндеттерін айқындайтын 2014-2020 жылдарға арналған, 2020 жылы күшін жойған ҚР сыртқы саясатының тұжырымдамасын жеке атап өту қажет [147]. Осы Тұжырымдамада да өңірлік және жаһандық қауіпсіздікті нығайту жөніндегі міндет шеңберінде Қазақстан Халықаралық ақпараттық қауіпсіздікті қамтамасыз ету және кибертерроризмге қарсы күрес жөніндегі жұмысты жалғастыратындығы туралы айтылған. Сондай-ақ, тұжырымдамаға сәйкес, 2018 жылы күшін жойған «Ақпараттық Қазақстан – 2020» мемлекеттік бағдарламасы Қазақстанның өзін шетелдік ақпараттық кеңістікте қалай көрсететінін анықтады.
«Ақпараттық Қазақстан – 2020»
Аталған тұжырымдама ҚР Президентінің 2013 жылғы 8 қаңтардағы Жарлығымен бекітілген [148]. Бағдарлама аспектілерінің бірі – электрондық үкіметтің жұмысы. Қазақстанның электрондық үкіметінің сайты (egov.kz) ақпараттық революцияның қарқынды дамуы нәтижесінде ақпарат мемлекеттік басқарудың ең маңызды ресурсына айналғанын, ақпараттық мемлекет, ақпараттық қоғам сияқты жаңа терминдер пайда болғанын анықтайды.
Ақпараттық қоғам

Ақпараттық қоғамның негізгі ресурсы – бұл ақпарат, атап айтқанда, әртүрлі процестер мен құбылыстар туралы ақпаратты иелену негізінде кез келген қызметті тиімді және оңтайлы жүргізу мүмкіндігі бар. Ақпараттық қоғамды дамытудың негізгі аспектілеріне:

– компьютерлердің болуы;
– компьютерлік желілердің даму деңгейі;
– ақпараттық салада жұмыс істейтін, сондай-ақ өзінің күнделікті қызметінде ақпараттық және коммуникациялық технологияларды пайдаланатын халықтың саны жатады.

Ақпараттық қоғам ақпараттық технологиялардың дамыған және қолжетімді инновациялық инфрақұрылымы арқылы халықтың әл-ауқатының жоғары деңгейіне жетуіне бағытталған.

Қазақстан өз кезегінде жаһандық ақпараттық қоғамды дамыту процесіне объективті түрде тартылған. Демек, барлық қажетті өлшемдерді орындау үшін Қазақстанға ақпараттық қоғамға толыққанды көшуді жүзеге асыруға мүмкіндік беретін «Ақпараттық Қазақстан – 2020» мемлекеттік бағдарламасы әзірленді.
Қазақстанның ақпараттық қоғамға көшуін іске асырудың соңғы қадамы «Ақпараттық Қазақстан – 2030» мемлекеттік бағдарламасы болады делінген.

Бағдарламаны іске асыру мерзімі – 1-кезең: 2013-2017 жылдар, 2-кезең: 2018-2020 жылдар.

Басты міндеттеріне:

– мемлекеттік басқару жүйесінің тиімділігін қамтамасыз ету;
– инновациялық және ақпараттық-коммуникациялық инфрақұрылымның қолжетімділігі;
– қоғамның әлеуметтік-экономикалық және мәдени дамуы үшін ақпараттық орта құру;
– отандық ақпараттық кеңістікті дамыту кіреді.

«Ақпараттық Қазақстан – 2020» мемлекеттік бағдарламасын орындау қорытындылары бойынша Қазақстан мынадай түйінді көрсеткіштерге қол жеткізуге тиіс:
«Электрондық үкімет» индексі (БҰҰ әдістемесі бойынша) 2020 жылы алғашқы 25 елдің қатарында көрінуі тиіс болды.

2020 жылы Интернет желісін пайдаланушылар саны – 75 %-ды көрсетті. 
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Сурет 9 – Қазақстандағы киберкауіпсіздік шабуылдары және 

кибердайындық рейтингі 

Ескерту – Әдебиет негізінде құралған [149]
2017 жылы маусымда Үкіметтің «Киберқалқан» киберқауіпсіздік тұжырымдамасы бекітілді. Құжат мемлекеттік органдарды ақпараттандыру, көрсетілетін мемлекеттік қызметтерді автоматтандыру саласындағы қазіргі жағдайды, цифрлық экономиканы дамыту әлеуеті мен өнеркәсіптегі өндірістік процестерді технологиялық тұрғыдан жаңғыртуға, ақпараттық-коммуникациялық қызметтер көрсету саласын кеңейтуге негізделген. Тұжырымдама электронды ақпараттық ресурстарды, ақпараттық жүйелер мен телекоммуникация желілерін қорғау, ақпараттық-коммуникациялық технологияларды қауіпсіз ету саласындағы мемлекеттік саясаттың негізгі бағыттарын айқындап берді.

Айта кететіні тұжырымдаманы іске асыруға қаржы қарастырылмаған. Ол екі кезеңді қамтиды. Бірінші кезең – 2017-2018 жылдар. Екінші кезең – 2019-2022 жылдар. 2017 жылдың қазанында да киберқауіпсіздік тұжырымдамасын іске асыру жөніндегі іс-шаралар жоспары бекітілді. Оның аясында ақпараттық қауіпсіздік саласының нормалары жетілдіріліп, заңнамалық түрде нығайтылды. Бұдан бөлек салалық заңға «киберсақтандыру» ұғымы енгізілді. Ол компьютерлік шабуылдар кезінде ұйымға келтірілген мүліктік зиянды, сондай-ақ деректердің жария етілуі салдарынан жеке тұлғаға келтірілген моральдық зиянды өтеуге мүмкіндік береді.

Осы орайда, аты мен заты беймәлім болса да, атқарған жұмысы ауқымды «Мемлекеттік техникалық қызмет» акционерлік қоғамы туралы айта кеткен жөн. Өйткені жоғарыда аталған тұжырымдама мен «Цифрлық Қазақстан» бағдарламасының орындалуына ықпал еткен ұйымның бірі осы компания. «Мемлекеттік техникалық қызмет» акционерлік қоғамының киберқауіпсіздік жүйесін дамытудағы қадамдары Қазақстанның халықаралық Кибердайындық рейтингіндегі жағдайын біршама жақсартып берді. Біздің ел бұл рейтингте 2017-2018 жылдары 83-ші орынды, 2018-2019 жылдары 40-шы орынды иеленді. Ал 2019-2020 жылдары 31-ші орынға көтерілді. Қысқаша айтқанда, «Мемлекеттік техникалық қызмет» компаниясы Қазақстанның электронды «шекарасын» абыроймен қорғап келеді.

Деректерге сүйенсек, «Мемлекеттік техникалық қызмет» АҚ­ технологиялық шешімдердің нәтижесінде күн сайын 1 млн-ға жуық шабуылды анықтайды. Сондай-ақ күн сайын мемлекеттік құрылымның тұтастығын қамтамасыз ету үшін алынған хаттардың бәрі «электронды үкіметтің» электронды поштасының бірыңғай шлюзі арқылы тексеріледі. Шамамен 500 мың хаттың тек 180-200 мыңы ғана діттеген жерге жететін көрінеді. Қалғаны спамдар мен зиянды бағдарламалық хаттардан тұрады екен [149].

Мына бір дерекке де назар аударған жөн болар. KZ-CERT компьютерлік шабуылдарға әрекет ету ұлттық қызметі 2021 жылдың 5 айында 11 432 шабуыл пен қауіпті тіркеген. Өкінішке қарай, көрсеткіш өткен жылдың сәйкес кезеңімен салыстырғанда шамамен 15 пайызға өскен. Сонымен қатар 2020 жылмен салыстырғанда биыл екінші деңгейлі банктердің, пошта ұйымдарының, сауда алаңдарының, интернет дүкендердің, такси қызметтерінің «атынан» таралатын қауіптер мен шабуылдар санының өскенін де байқауға болады. Бұдан бөлек Қазақстанның интернет кеңістігінде зиянды бағдарламалық қамтамасыз ету қаупі кең тарала бастады. Мәселен, өткен жылдың өзінде аталған қауіпке байланысты 2 458 оқиға тіркелген. Өкініштісі сол, көрсеткіш 2019 жылмен салыстырғанда 6 пайызға жоғары. Кибершабуылдардың жыл сайын көбейіп келе жатқанын осыдан-ақ аңғаруға болады [150].

Ал балалар мәселесіне қайта оралсақ, коммуникациялық тәуекелдердің ішінде кибербуллинг көш бастап тұр - жасөспірімдер соңғы кездерде желіде қорлау немесе қудалауға тап болып жатады. Ата-аналардың ұсыныстары жасөспірімдердің жауаптарына жақын болғанымен, бірақ барлық тармақтар бойынша «артта қалды» - яғни ата-аналар нақты жағдайды дұрыс бағалай алмауы мүмкін, бұл жерде пайдаланушылар өздері қауіптерге тап болу ықтималдығын арттырады, қауіпсіздік ережелерін сақтауға жауапсыздықпен қарайды. Мысалы, кейбір жасөспірімдер әлеуметтік желіде немесе электрондық поштада өздерінің аккаунттарынан құпия сөз бере бермейді. Бүгінде, әрбір ата-ана өзінің баласының сандық және компьютерлік технологияны жақсы меңгергенін, заманына сай білімді, білімдер мен дағдыларды біліп өмірде жетістіктерге жеткенін қалайды [143].

Елімізде дербес деректерді қорғау саласындағы уәкілетті орган анықталған. Ол – Цифрлық даму, инновациялар және аэроғарыш өнеркәсібіне қарасты Ақпараттық қауіпсіздік комитеті. 2020 жылы дербес деректерді жинау және өңдеу қағидалары бекітілді. Сондай-ақ электронды ақпараттық ресурстардағы дербес деректерді қорғау талаптарын, электронды құжат пен электронды цифрлық қолтаңба туралы заңнаманы бұзғаны үшін жауапкершілікке тарту тәжірибесі басталды. 2020 жылы 17 орталық мемлекеттік орган вирусқа қарсы қорғау, компьютерлік шабуылдарды және ақпараттың таралуын болдырмау, ақпараттық қауіпсіздік оқиғаларына мониторинг жүргізу құралдарымен жарақтандырылды. Соның нәтижесінде мемлекеттік органдарда ақпараттық қауіпсіздіктің 4 мың оқыс оқиғасына әкеп соққан оқиғалардың 55 мыңнан астам бірегей түрі тіркелген.

Кибершабуылдардың өмірімізге дендеп енгені сол, халықтың көзге көрінбейтін қауіп-қатерлерден хабардар болу көрсеткіші де жақсарған. Өткен жылдың қыркүйек айында жүргізілген әлеуметтік зерттеудің қорытындысына сүйенсек, 2020 жылы халықтың киберқауіптен хабардар болу көрсеткіші 78 пайызды құраған. Көрсеткіш 2018 (62,9 пайыз) және 2019 (73,5 пайыз) жылдармен салыстырғанда әлдеқайда жақсарған, бірақ соңғы екі жылда азғантай кері өзгерістер байқалады:
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Сурет 10 – Ақпараттық қауіпсіздік (киберқауіпсіздік) қатерлері туралы халықтың хабардар болу көрсеткіштері
Ескерту – Әдебиет негізінде құралған [150]
Қазақстан Республикасы Цифрлық даму, инновациялар және аэроғарыш өнеркәсібі министрлігінің Ақпараттық қауіпсіздік комитеті ақпараттық қауіпсіздік (киберқауіпсіздік) мәдениетінің деңгейін арттыру мақсатында жыл сайын Комитет ақпараттық қауіпсіздік қатерлері және адами капиталды дамыту туралы мемлекет қабылдайтын шаралардың тиімділігін бағалау үшін әлеуметтанулық зерттеу жүргізетінін хабарлайды. Осыған байланысты, ақпараттық-коммуникациялық инфрақұрылым саласы қызметкерлерінің және ұйымдардың басшыларының ақпараттық қауіпсіздікті қамтамасыз ету мәселелері бойынша деңгейін арттыру мақсатында 2022 жылы халықтың киберқауіпсіздік қатерлері туралы хабардар болуына қатысты социологиялық зерттеуден сауалнама жүргізілді. Жүргізілген сауалнама нәтижелері бойынша халықтың киберқауіпсіздік мәселелері бойынша хабардарлығы 2022 жылы 77,4% құрады, оның қорытындысы бойынша киберқауіпсіздікті қамтамасыз ету мәселелері бойынша ұсынымдар әзірленді, сондай-ақ Комитет «Қазақстандық ақпараттық қауіпсіздік қауымдастығы» ЗТБ-мен бірлесіп ақпараттық қауіпсіздікті (киберқауіпсіздік) қамтамасыз ету мәселелері бойынша бейнероликтер дайындағанын атап өткен жөн [151].

Сонымен бірге, Үкіметтің «Ақпараттық коммуникациялық технологиялар және ақпараттық қауіпсіздікті қамтамасыз ету саласындағы бірыңғай талаптарды бекіту туралы» Қаулысына өзге­рістер мен толықтырулар енгізу жоспарлануда. Бүгінде тиісті ұсыныстарды әзірлеу үшін арнайы жұмыс тобы құрылған. Бағдарлама жоспарына сәйкес, отан­дық IT-компанияларға ақпараттық-коммуникациялық инфрақұрылымның ұлттық қауіпсіздік жүйелерінің жұмы­сына қатысу мүмкіндігі берілуі тиіс [152].

Біз сөз еткен «Киберқалқан» тұжырымдамасы 2023 жылы қорытындыланды. Ол ең алдымен Қазақстанның киберқауіпсіздік жүйесін жетілдіріп, нақты жолға қоюы керек. Мәселен, 2022 жылға қарай Қазақстанның жаһандық киберқауіпсіздік индексін 0,600-ге жеткізу міндеті тұр. Сондай-ақ 2022 жылы ақпараттық қауіпсіздікке төнетін қатерлер туралы халықтың хабардар болу көрсеткішін 2018 жылмен салыстырғанда 20 пайызға арттыру жүктелген. Бұдан бөлек, ақпараттық қауіпсіздік саласында қайта даярланған мамандар саны келер жылы 800 адамға жетуі керек. Сонымен қатар мемлекеттік және квазимемлекеттік секторларда пайдаланылатын ақпараттандыру және байланыс саласындағы отандық бағдарламалық өнімдердің үлесі 2017 жылмен салыстырғанда 50 пайызға артуы қажет.

Киберқылмыс күшейген сайын, киберқауіпсіздік жүйесін жетілдіріп отыру маңызды екені айтпаса да түсінікті. Осы орайда, 2020 жылғы жылғы 1 қыркүйектегі Президент Қасым-Жомарт Тоқаев Жолдауында бірқатар тапсырма берді. Атап айтқанда, «Цифрлық Қазақстан» бағдарламасын Ақпараттық-коммуникациялық технологиялар саласын және цифрлық саланы дамыту тұжырымдамасына трансформациялау бойынша жұмыс жүргізілді. Оны іске асыру үшін «Цифрлық өмір салты» (DigitEL) ұлттық жобасы бекітілді [153].

Киберқауіпсіздік жаһандық индексінің көрсеткішіне және халықтың ақпаратты қорғау құралдарын пайдалану деңгейінің нысаналы индикаторына қол жеткізу Цифрлық өмір салты (DigitEL) тұжырымдамасын іске асыру бойынша Іс-қимыл жоспарында көзделген. Ақпараттық-коммуникациялық технологиялар саласын және цифрлық саланы дамыту тұжырымдамасының өзінде «Ақпараттық-коммуникациялық технологиялар саласында ақпараттық қауіпсіздікті қамтамасыз ету» міндеті көрсетілген [154].
Киберқауіпсіздікті қамтамасыз ету мәселелері бойынша нақты тұжырымдамаларға келсек:

Қазақстанда ақпараттық қауіпсіздік саласын дамыту мәселелеріне айтарлықта
 көңіл бөлінеді. Мемлекеттік органдар, үкіметтік емес ұйымдар және бизнес бірлесіп жүргізген жұмыстың нәтижесі – бұл біздің еліміздің киберқауіасіздіктің жаһандық индексінде өз позициясын тез жақсартқан соңғы жылдардағы үрдіс болып табылады. Қазір Қазақстан онда 31-орында. Бұл рейтингте ҚХР, Дания, Хорватия, Словакия, Израиль және Швейцария сияқты елдерді басып озды;

Осы жылдар ішінде елімізде киберқауіпсіздік саласын дамытудың негізгі тұжырымдамалық тәсілдері әзірленді. 2022 жылы киберқауіпсіздік тұжырымдамасы («Қазақстанның киберқалқаны») бекітілді;

Қазақстан Республикасы мемлекет басшысының тапсырмасы бойынша цифрлық экожүйені дамытудың 2023-2027 жылдарға арналған жаңа тұжырымдамасы («Киберқалқан-2») әзірленді;

Ақпараттық қауіпсіздік (киберқауіпсіздік) саласын дамыту мақсатында бірқатар заңнамалық актілер мен салалық ведомстволық актілер күшіне енді. Бұдан басқа ақпараттық қауіпсіздік саласында сынақ зертханалары құрылды, ақпараттық қауіпсіздік ұлттық үйлестіру орталығы іске қосылды, ақпараттық қауіпсіздік мемлекеттік жедел орталығы, ақпараттық қауіпсіздік салалық жедел орталығы құрылды, компьютерлік инциденттерге ден қоюдың 3 қызметі бар, ақпараттық қауіпсіздіктің 35 жедел орталығы құрылды, 3 бейінді қоғамдық ұйым бар, саладағы 50 отандық компания жұмылдырылды, ақпараттық қауіпсіздік мамандығы бойынша білім беру гранттарының саны артты [33, б.550]. 

Білім жүйесіне келсек, бүгенде Ақпарат және қоғамдық даму министрлігінің мәліметі бойынша, БАҚ статистикасы: 2022 жылғы маусымдағы жағдай бойынша, Қазақстанда 5189 БАҚ тіркелген, оның ішінде 3676-сы мерзімді баспа басылымы, 191 - телеарна, 84 - радио, 959 - ақпараттық агенттік және желілік басылымдар.

БАҚ түрлері бойынша, тіркелген БАҚ-тың жалпы санының ішінде: 3676 баспа тобы, оның ішінде газет - 2180 және 1496 журнал бар. БАҚ-та көбінесе қазақ және орыс тілдері қолданылады [155]. Тіркелген БАҚтың соншалықты көптігі және оның жастарға ықпалы қандай деген сұрақ туындайды. 
Осы орайда зерттеу жұмысының барысында 2020 жылдың наурыз-мамыр айлары арасында қазақстандық қоғамның жалпы ақпараттық қауіпсіздік мәселелеріне көзқарастары және ақпараттық қауіпсіздік мәселесі қандай дәрежеде тұрғанын анықтау мақсатында «Қазақстан Республикасының Қазіргі жағдайдағы ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі саясатына халық пікірі» атты сауалнама жүргізілді. Сауалнамаға 621 респондент қатысты.  
Ақпараттық қауіпсіздік мәселелері бойынша халық арасында жүргізілген әлеуметтік зерттеу нәтижелеріне толығырақ тоқталсақ:
Сауалнамаға қатысқан респонденттердің едәуір бөлігін 10-20 жас аралығындағы балалар мен жастар (85,1%), сондай-ақ 21-30 жастағы адамдар (4,2%), 31-40 жас аралығындағылар (3,2%), 41-50 жас аралығындағылар (4,4%) және 51-60 жас аралығындағылар (2,9%) құрайтыны анықталды. Бұл ретте респонденттердің көпшілігі (79%) орта, арнаулы орта, жоғары оқу орнындарында білім алады, 21%-ы ұйымдарда немесе өз бетінше жұмыс істейді. Бұл мақсатты топтар (жасына және жұмысына қарай) қазіргі кезде ақпаратты белсенді тұтынушылар мен таратушылар болып табылады. 
«Алдымен сіз өзіңізді қызықтыратын ақпаратты қайдан іздейсіз?», – деген сұраққа респонденттердің 94,5%-ы - Интернетте, 2,1%-ы - газет-журналдарда (мерзімді басылымдарда), радио мен теледидарда – 1,3%, оқу орнында, біліктілікті арттыру курстарында – 7,5%, ғылыми, оқу, көркем әдебиет, техникалық әдебиеттерде – 12,2 %, адамдармен қарым-қатынас жасау арқылы – 26,5%. Респонденттердің тек 1%-ы ғана өз жауабын таңдады.

«Сіз қандай әлеуметтік желілерді қолданасыз?» (бірнеше жауапты таңдауға болады) деген сұраққа респонденттердің 88,6%-ы инстаграмды таңдады, 56,5%-ы – Вконтактені де қоса таңдаған, 13,6%-ы – Facebook, 21,6%-ы – Mail.ru деп көрсеткен.  
«Сіздің ойыңызша, ақпаратты қорғау қандай тәсілдермен қамтамасыз етіледі?» деген сұраққа респонденттер келесі түрде жауап берді: пароль қойылады – 72,4%; қандай да бір ақпаратқа қол жеткізуге жол бермеу – 28,5%; пайдаланушының аутентификациясы – 40,2%; мен білмеймін – 8,3%, шифрлау – 0,3%, әлеуметтік желілерге байлау – 0,2 %.

«Сіз үшін ақпараттық қауіпсіздік немен байланысты?» деген сұраққа респонденттердің дауыстары келесідей бөлінді: ақпараттық саладағы жеке тұлға мен қоғамның заңды құқықтарының қорғалуы және ақпараттық ресурстардың сақталу жағдайымен – 63,3%, желідегі дербес деректердің қауіпсіздігімен – 37,2%, желіде ақпаратты қауіпсіз алу мүмкіндігімен – 19,2%, ақпараттың құпиялылығын, тұтастығын және қолжетімділігін қамтамасыз ету үдерісімен – 25,5%, заңнамалық деңгейде ақпаратты қорғаумен – 21,2%. Респонденттердің 0,4% -ы өз жауабын таңдады (өз жауабы, білмеймін).

«Сіз әлеуметтік желілерге кіргенде, интернеттен ақпаратты жүктеген, таратқан немесе жай оқыған кезде ақпаратты қорғау әдістерін қолданасыз ба?» дегенде респонденттердің жауаптары: иә, мен ақпаратты қорғаудың барлық мүмкін әдістерін қолдануға тырысамын – 58,6%; иә, мен барлық әлеуметтік желілер мен аккаунттарға бөтен адамдардың кірмеуін қадағалаймын – 30%; қажет деп санаймын – 15,3%; мен қалаймын, бірақ қалай жасау керектігін білмеймін – 10,1% болды. 

«Сіз лицензияланбаған бағдарламалық жасақтаманы немесе күмәнді жарнамалар көп күдікті сайттардан ақпаратты жүктеген кезде, компьютерге сіз білмейтін тағы бір нәрсе жүктеледі деп ойламайсыз ба?» деген сұраққа респонденттердің жауаптары: иә, бұл менің ойыма келді – 60,3%; жоқ, мен бұл туралы ешқашан ойламадым – 12,4%; иә, бұндай жағдай орын алған – 13,7%; жоқ, мен барлық жарнамаларды өшіремін – 15%; мен Интернеттен ештеңе жүктемеймін – 7,8%; сіздің жауабыңыз – 1,7% болып тоғысты.

«Әлеуметтік желіде, әртүрлі сайттарда, интернет-дүкендерде тіркелу арқылы сіз бұдан әрі деректеріңіздің сақталатындығына толық сенімді бола аласыз ба?» деген сұраққа респонденттердің бұл туралы ойлаған жоқпын деп – 47,7%; мен әлеуметтік желілер мен заңды сайттарға сенімдімін деп – 32,4%; маған бәрібір – 11,4%; басқа жауаптар – 8,5% (мүмкін, барлық ақпарат ҚР түрлі органдарында бар, мен ол туралы білемін, бірақ әлеуметтік желілермен қолданамын, ол туралы ойлаймын) жауап берді. 

«Сіз сертификатталған қорғаныс құралдарын (антивирус және т. б.) қолданасыз ба?» дегенге респонденттердің жауаптары: иә, компьютерде де – 79,1%; мен оны тек жұмыста қолданамын, өйткені онда сертификатталған антивирус орнатылған – 6,3%; жоқ – 15% болып бөлінді.

«Сіз өзіңіздің ақпаратыңыз үшін қандай сақтау түрлерін қолданасыз?» деген сұраққа (бірнеше жауапты таңдауға болады) респонденттер: мен оны облако-да  – 47,9%; мен оны компьютерде – 63,9%; флэш-дискілерде – 25,7%, хард-дискілерде – 13,4% сақтаймын деп көрсетті.

«Сіз киберқылмыс бар екенін білесіз бе?» дегенде респонденттердің пікірі келесідей болды: иә, білемін – 82,1%; жоқ, білмеймін – 12,1%; жауап беруге қиналамын – 5%; бұл құбылыспен өте жақсы таныспын, себебі мен немесе менің туыстарым, таныстарым, достарым бұған тап болған – 0,3%.

«Сізді әлеуметтік желілерде не қызықтырады?» деген сұраққа респонденттер келесі жауаптарды берді: достарымен және таныстарымен қашықтықта сөйлесу мүмкіндігі – 68,2%; жаңалықтар – 49,6%; қажетті ақпаратты оңай алуға болатындығы – 67,2%; сіз музыка тыңдай аласыз, қызықты бейнелерді көре аласыз – 57,9%; ойындар – 18,6%; өз жауабы (аталғандардың бәрі, қызыммен сөйлесем, жалғыздықтан құтқарады) – 1,2%. 

«Әлеуметтік желілерге өзіңіз туралы қандай ақпаратты қоясыз?» деген сұраққа респонденттер келесі жауаптарды: 37,7% – қажетті минимум; 38,8% - өзімнің суреттерімді; респонденттердің 26,8% – қызығушылық пен хобби, 21,3% – ештеңе жарияламайды; 1% – бәрін саламын.
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Сурет 11 – «Сіз өзіңіз туралы ақпаратты желіде қаншалықты жиі қалдырасыз?» сауалының жауаптары
Жоғарыдағы сауалнамаға сүйене отырып, азаматтардың жеке мәліметтеріне қатысты қауіпсіздіктің қорғалуына байланысты олардың өз ақпараттарын желіде қалдыру туралы мағлұматты біле аламыз. «Сіз өзіңіз туралы ақпаратты желіде қаншалықты жиі қалдырасыз (әртүрлі сайттарға тіркелу, сауалнамалар толтыру және т.б.)?» дегенге респонденттердің жауабы: жиі (5 немесе одан да көп әлеуметтік желілерде тіркелген, мен әртүрлі сауалнамаларды толтырамын) – 17,2%; кей кезде (2-4 әлеуметтік желілерде тіркелген және т.б.) – 29,3%; сирек (1-2 әлеуметтік желіде тіркелген және т.б.) – 27,8%; ешқашан – 12,2%; тек қажет кезде және тек мемлекеттік органдар мен банктердің сайттарында – 13,2%.

Ақпараттық қауіпсіздіктің жеке адамдардың ақпараттық желілерді пайдаланудағы қауіпсіздікті сақтауларына байланысты екені респонденттердің жауаптарын өңдеу барысында анықталды. Нақты тоқталатын болсақ:

Кесте 1 – ақпараттық кеңістіктегі азаматтардың жеке қауіпсіздігі туралы сауалнама сұрақтарына жауаптар
	Сұрақтар
	ия
	жоқ
	Пайдалы, зиянды ақпараттар бар
	Мен жеке кездескен жоқпын, менің таныстарым кездесті
	Мен сондай топтың мүшесімін
	Менің күрделі паролім бар

	Ғаламтордағы ақпарат адамдарға зиянын тигізеді деп ойлайсыз ба?
	15,60%
	9%
	73,10%
	-
	-
	-

	Сізге радикалды ағымдарды, суицидті, анорекцияны және т.б. насихаттайтын күдікті топтар ғаламторда кездесті ме?
	23,30%
	84,30%
	-
	11,90%
	0,30%
	-

	Әлеуметтік желілерде өзіңізді қалай қорғауға болатынын білесіз бе?
	61,60%
	18,90%
	-
	-
	-
	-

	Жеке ақпаратты орналастыру арқылы әлеуметтік желілердің қауіптілігі туралы ойландыңыз ба?
	65,10%
	21,20%
	-
	-
	-
	-

	Әлеуметтік желідегі парақшаларыңызды бұзған жағдайлар болды ма?
	36,40%
	48,80%
	-
	-
	-
	14%

	Сіздің жеке деректеріңіз ұрлануы және пайдаланылуы мүмкін екенін білесіз бе?
	79,90%
	7,30%
	-
	-
	-
	-


Жоғарыдағы кестеде азаматтардың әлеуметтік желідегі қауіпсіздігіне байланысты жүргізілген сауалнамаға қатысты пікірлері өңделіп, топтастырылып берілген. «Әлеуметтік желідегі парақшаларыңызды бұзған жағдайлар болды ма?» дегенде респонденттердің дауыстары төмендегідей бөлінді: менің парағымды бұзу мүмкін емес, өйткені менде күрделі пароль бар – 14%, иә – 36,4%, жоқ – 48,8%, басқа жауаптар (мен ресми сайттарға сенемін, бұзуға тырысқан, 4 рет, менің парақшаларым әлеуметтік желілерге байланған) – 0,8%.

 «Жеке ақпаратты орналастыру арқылы әлеуметтік желілердің қауіптілігі туралы ойландыңыз ба?» дегенге респонденттер келесі жауаптарды берді: 65,1% – иә; 21,2% – жоқ, жауап беруге қиналамын – 13,2%, өз жауаптары (кейде қаншалықты екенін ойлаймын, еш мәлімет салмаймын) – 0,5%. 

 «Әлеуметтік желілерде өзіңізді қалай қорғауға болатынын білесіз бе?» Респонденттердің 61,6%-ы әлеуметтік желілерде өздерін қалай қорғау керектігін жақсы білемін деп жауап берді; 18,9% – жоқ, 18,8% – білмеймін, менің жеке жауабым (артық ештеңе жүктеуге болмайды; көбірек ақпарат алғым келеді; ютуб көмектеседі; ол өте оңай, бірақ көбі білмейді) – 0,7%.

«Сіз Интернеттен не іздейсіз/қарайсыз?» дегенге (бірнеше жауапты таңдауға болады) респонденттердің жауаптары келесідей болды: тауарлар, қызметтер – 46,1%; жұмыс – 16%; көркем әдебиет, оқу әдебиеті – 37,2%; ғылыми, оқу материалы – 60,6%; қарым-қатынас – 37,5%; музыка – 65,5%, фильмдер – 64,1% және өз жауаптары.
«Ғаламтордағы ақпарат адамдарға зиянын тигізеді деп ойлайсыз ба?» дегенге респонденттер жауаптар: иә – 15,6%, жоқ – 9 %, пайдалы да, зиянды да ақпарат бар – 73,1 %,  жауап беруге қиналамын – 1,7% болды.

 «Сізге радикалды ағымдарды, суицидті, анорексияны және т.б. насихаттайтын күдікті топтар ғаламторда кездесті ма?» деген сұраққа респонденттердің пікірлері келесідей бөлінді: иә – 23,2%, жоқ – 64,3%; мен жеке кездескен жоқпын, бірақ туыстарым, таныстарым, достарым кездесті – 11,9%; иә, мен осындай топтамын – 0,3%, мұндай сайттарға дереу шағым жазамын – 0,2%.

 «Сіздің ойыңызша, балалардың психикасына әсер ететін зиянды ақпараттардан қорғау шараларын кімдер атқару керек?» деген сұраққа респонденттердің жауаптары келесідей бөлінді: 74,3% – ата-аналар, 16,4% – мұғалімдер, тәрбиешілер; 42,3% – баланың өзі; 31,5% – мемлекет, және 1,6% – өз жауаптарын таңдады.  
«Сіздің жеке деректеріңіз ұрлануы және пайдаланылуы мүмкін екенін білесіз бе?» деген сұраққа респонденттер келесі жауаптарды берді: иә, білемін – 79,6%; жоқ – 7,3%; бұл туралы ойламадым – 12,1%.
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Сурет 12 – «Сіз Интернеттен не іздейсіз/қарайсыз?» сауалының жауаптары

Жоғарыдағы суретке назар аударатын болсақ, еліміздегі азаматтардың  интернеттен музыка тыңдайтындары, фильм көретіндері анықталып отыр. Келесі кезекте ғылыми-оқу материалдарын да іздестіру басымдық орында. Интернет арқылы қарым-қатынас орнатуға қызығушылық артып келе жатқаны осы сұрау арқылы анық болып отыр. Көркем-танымдық әдебиет пен жұмыс іздеумен айналысу біршама аз көрсеткішті көрсетуде. Демек желі қолданушылар ақпаратты көңіл-көтеру мақсатына көбірек пайдаланады деген қорытынды шығаруға болады.
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Сурет 13 – «Сіз ғаламторда күніне қанша уақыт өткізесіз?» сауалының жауаптары
«Сіз ғаламторда күніне қанша уақыт өткізесіз?» деген сұраққа респонденттер: 1-2 сағат – 17,7%; 3-4 сағат – 33,1%; 5-6 сағат – 27%; 7 немесе одан да көп сағат – 19,9%, респонденттердің 2,3%-ы өз жауаптарын таңдады (1-1,5 сағат; 1 сағаттан көп емес; сабаққа керек кезде; 2 сағаттан аз) деп жауап берді. Демек, желі қолданушы азаматтардың басым көпшілігі ең көп дегенде 3- 4 сағаттарын интернетке жұмсалатыны анықталды.
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Сурет 14 – «Сіздің ойыңызша, балалардың психикасына әсер ететін зиянды ақпараттардан қорғау шараларын кімдер атқару керек?» сауалының жауаптары
14-суреттегі қойылған мәселе қазіргі таңда қозғалып отырған үлкен қоғамдық мәселе болып отыр. Өйткені, баланың психикасы қалыптасып жатқан уақытта олардың интернет желілеріне тәуелді болып қалулары қоғам үшін де, ата-ана үшін де және жеке бала үшін де қауіпті. Сауалнамада респонденттердің 40 пайыздан астамы баланың өзі кінәлі деп есептейді. Дегенмен, ол мәселенің алдын алуда мемлекет пен ата-ана бірге жұмыс жасаулары қажет. Ұлттың дамуына денсаулығы мықты, білімді, еңбекқор, талантты жастар қажет. Сондықтан мемлкеттің әрқашан адам ресурстарын дамытуда қызығушылығы жоғары болуы керек.
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Сурет 15 – «Соңғы бір жыл ішінде қандай ақпараттық қауіпсіздік қатерлері өзекті болды деп ойлайсыз?» сауалының жауаптары
15-суретте көрсетілгендей, «Соңғы бір жыл ішінде қандай ақпараттық қауіпсіздік қатерлері өзекті болды деп ойлайсыз?» деген сұраққа респонденттердің 51,9%-ы бұл хакерлердің белсенділігі деп, 21,7%-ы – аса қауіпті компьютерлік вирустар, 24,2%-ы – пайдаланушылар ұялы телефон нөмірінен күрделі парольдерді таңдауды әлі үйренбеген деп санайды. Респонденттердің 2,2%-ы өз жауабын таңдады (карантин кезінде банк карталарынан ақша ұрлану фактілері, өздері туралы ақпарат қалдыру). Респонденттердің өзекті ақпараттық қауіпсіздікті ажырата білулері маңызды. Сол арқылы азаматтар өз таңдауларын жасай алады.
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Сурет 16 – «Ақпараттың жайылып кетуі болған жағдайда не істеу керектігін білесіз бе?» сауалының жауаптары
16-суретке назар аударатын болсақ, «Ақпараттың жайылып кетуі болған жағдайда не істеу керектігін білесіз бе?» деген сұраққа респонденттердің жауаптары келесідей болды: мамандардың көмегіне жүгінемін – 37,4%; мен құқық қорғау органдарына немесе сотқа жүгінемін –16,8%, бұл туралы ойламадым – 44,5%; өз жауаптары – 1,3% (программистке барамын, аккаунтты өшіремін, не істеу керегін білмеймін, ештеңе істемеймін, өзім шешемін) деген жауаптар анықталады. Демек, азаматтардың өз қауіпсіздігі туралы көп ойлана бермейтіндіктері анықталады. Сондықтан, азаматтардың ақпараттық қауіпсіздік жайлы сауаттарын арттырып, ақпараттық сауаттылық туралы мәдениеттерін көтеру қажет.
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Сурет 17 – «Сіз еліміздегі ақпаратты қорғаудың тиімділігін қалай бағалайсыз?» сауалының жауаптары

«Сіз еліміздегі ақпаратты қорғаудың тиімділігін қалай бағалайсыз?» деген сұраққа респонденттер келесі жауаптарды таңдады: өте жақсы – 11,7%, жақсы – 18,8%, қанағаттанарлық – 37,9%; жауап беруге қиналамын – 25,6%; өз жауаптарын бергендер – 6% (әлі де күшейту керек, нашар, өте нашар). 

Сауалнамада көргендей ақпарат алудың негізгі көздері, бірінші кезекте, интернет-сайттар (86,5%) және дәстүрлі бұқаралық ақпарат құралдары: теледидар, мерзімді басылым және т.б. (13,5%) болып табылатынын көрсетті.

Әлеуметтанулық сауалнама нәтижелерін талдау көрсеткендей, адамдардың басым көпшілігі ақпараттық қауіпсіздікке, әсіресе интернеттен туындайтын қауіп-қатерлерді біледі, бірақ олардың едәуір бөлігі ақпарат тарап кеткен жағдайда не істеу керектігін білмейді немесе ойламайды (34,4%). Сондай-ақ, респонденттердің едәуір бөлігі Интернеттегі ақпаратты қорғау әдістерін (37,7%) қолдануды білмейді немесе қажет деп санамайды, ал төрттен бірі (24,3%) сертификатталған қорғаныс құралдарын пайдаланбайды. Респонденттердің едәуір бөлігі (18%) киберқылмыстың бар екендігі туралы естімеген, ал 40%-ы бұл туралы естіген болса да, оның не екенін нақты білмейді. Сонымен қатар, респонденттердің көпшілігі (70%) ақпараттық қауіпсіздікті қамтамасыз ету үшін жеке ештеңе жасамайды.

Бұл – халықтың ақпараттық қауіпсіздік мәселесі туралы жеткіліксіз хабардар болуын және азаматтардың осы мәселелерде қауіптілік дәрежесін түсінуін, олардың құқықтық санасының төмен деңгейін көрсететін өте алаңдатарлық фактілер.

Сауалнама, сонымен қатар, әлеуметтік желілер қазіргі адамның өмірінде маңызды орын алатындығын көрсетті (81%). Әлеуметтік желілерде тіркелген респонденттердің 85,1%-ы – 10-20 жас аралығындар. Бұл әлеуметтік желілердің негізгі аудиториясы әлеуметтік желілерге тәуелді балалар оқушылар мен төменгі курс студенттері екенін көрсетеді [143].

Айта кету керек, респонденттердің тек 21,3%-ы ғана әлеуметтік желілерде өзі туралы ешқандай ақпарат жарияламайды, ал респонденттердің 6%-ы мүмкін болатын барлық мәліметті жүктейді. Респонденттердің 12,4%-ы әлеуметтік желілердің қауіптілігі туралы ойламайды, оларға жеке ақпаратты орналастырады. Назар аударарлық жайт, респонденттердің 36,4%-ында олардың әлеуметтік желілердегі парақтарын бұзу жағдайлары болған. Бұл фактілер, бір жағынан, халықтың нашар хабардарлығы туралы, екінші жағынан, бұл мәселеге немқұрайлы қарауын және жауапкершіліктің төмендігін аңғартады.

Талдау көрсеткендей, респонденттердің біразы (37,5%) әлеуметтік желілер арқылы қарым-қатынас жасайды. Бұл ретте респонденттердің 37%-ы әлеуметтік желілерде танысуға оң көзқараспен, ал 40%-ы – бейтарап қарайды. Әлдеқайда аз бөлігі (23%) мұндай қарым-қатынасты қауіпті деп санайды. Сонымен қатар, респонденттердің үштен бірі (31%) виртуалды досымен кездесуге барады және бұның жартысына жуығы, ең алдымен, жастар мен балалардың әлеуметтік желілерде танысуға және болатын ықтимал немесе нақты қауіптерді бағаламауын байқатады.

Әрине, өзекті мәселелердің бірі интернетте ақпараттық қауіпсіздікті қамтамасыз ету болып табылады. Респонденттердің басым 17,7%-ы ғаламторда 1-2 сағат отырса, 33,1%-ы – 3-4 сағат, 27%-ы – 5-6 сағат, ал 19,9%-ы – 7 сағаттан көп  уақыт интернетте өткізеді. Сонымен бірге, көптеген адамдар (63%) интернет-сайттардан ойын-сауық материалын немесе қарым-қатынасты іздейді. Бұдан көретініміз олардың өмірі мен мінез-құлқына интернеттің әсері қаншалықты болуы мүмкін?  Яғни интернет қазіргі адамның өмірінде үлкен рөл атқарады деп қорытынды жасауға болады. 
Сауалнама көрсеткендей, азаматтар интернетте пайдалы да, зиянды да ақпарат бар екенін түсінеді (73,1%). Бұл ретте, сұралғандардың 23,2%-ы интернетте фильм, видео қарау, контент оқу, қате немесе тіпті, қауіпті өмір салтын насихаттайтын адамдармен қарым-қатынас жасау және т.б. арқылы жағымсыз әсерге ұшырағанын айтады, олардың 11,9%-ы жеке немесе олардың таныстары, достары, туыстары радикалды ағымдарды, суицидті, анорексияны және т. б. насихаттайтын күдікті топтарға тап болған.  

Балаларды денсаулығы мен дамуына зиян келтіретін ақпараттан қорғау өте өзекті мәселе болып табылады. Қазіргі пандемияға байланысты ата-аналардың басым көпшілігі өз балаларына кәмелеттік жасқа дейін Интернетті пайдалануға рұқсат беретіні белгілі, кей кезде 2-3 жасар балалар да интернеттің көмегімен тәрбиеленіп жататыны алаңдатарлық жағдай. Сонымен қатар, ата-аналардың көпшілігі балаларға интернет-сайттарды таңдауда толық еркіндік береді немесе бұл мәселеге ерекше назар аудармайды. Бұл ретте ата-аналардың біршама бөлігінің балаларының қандай әлеуметтік желілерде отыратынын білмейді және қызықтырмайды [143].

Сондай-ақ, жалпы респонденттердің едәуір бөлігі (16,4%) балаларды зиянды ақпараттан мұғалімдер, тәрбиешілер немесе баланың өзі қорғауы керек деп санайды, ал 3%-ы мұны маңызды мәселе деп санамайды. Респонденттердің 31,5%-ы бұл мәселемен тиісті органдар айналысуы тиіс, ал 42,3%-ы баланың өзі бақылауы керек деп санайды.

Бұл сандар ата-аналардың едәуір бөлігі балаларының ақпараттық қауіпсіздігі үшін барлық жауапкершілікті өздерінен алып тастайтындығын көрсетеді.

Жеке деректерді қорғау да маңызды мәселе болып табылады. Сұралғандардың 87%-ы әртүрлі сайттарда, әлеуметтік желілерде тіркеліп, сауалнамаларды толтырады, яғни өз деректерін желіде қалдырады. Сонымен қатар, респонденттердің көпшілігі (79,6%) жеке деректерінің ұрлануы немесе басқа адамдармен пайдаланылуы мүмкін екенін біледі.  Респонденттердің 34,4%-ы желіде жеке ақпаратты ұрлаумен бетпе-бет келді. Алайда, жеке деректерді ұрлау жағдайында бұл фактіні елемеуге дайын екендері сұрақ туғызады.

Виртуалды желіде мазмұнның таралуымен шиеленіскен авторлық құқықты қорғау да өзекті мәселе болып табылады. Сауалнама көрсеткендей, респонденттердің жартысы өз материалдарын интернетте орналастыратын пайдаланушылардың авторлық құқықтарын қорғауға келіспейді немесе немқұрайды қарайды немесе өздерінің авторлық құқықтарын авторлардың өздері қорғаумен айналысуы керек деп санайды және 15%-ы интернеттен дайын эссе, баяндама, кітап, музыка, фильмді жүктеу фактісін ұрлық деп санамайды, ал 40%-ы оны авторлық құқық тіркелген жағдайда ғана ұрлық деп санайды.

Осылайша, біздің елімізде авторлық құқықты бұзу, ғылыми ортада және білім беру жүйесінде тікелей плагиат баршылық және көптеген азаматтардың авторлық құқық иелерінің келісімінсіз жүктеуге деген адалдықтың төмендігі сақталуда.

Зерттеу негізінде келесідей ұсыныстар жасауға болады.

1. Азаматтардың ақпараттық қауіпсіздікке төнетін қатерлер туралы, оның ішінде әртүрлі интернет-сайттарда, әлеуметтік желілерде ақпаратты алу, пайдалану және орналастыру кезінде хабардар болуын арттыру, оларды желідегі қауіпсіз мінез-құлық дағдыларына үйрету қажет. Осы мақсатта дәстүрлі бұқаралық ақпарат құралдарын, интернеттегі оқыту роликтерін, мемлекеттік органдар мен білім беру мекемелерінің түсіндіру жұмыстарын кеңінен пайдалануы керек. Вирусқа қарсы бағдарламаларды, ресми дереккөздерді, заңды бағдарламаларды пайдалану, өз аккаунттарын, жеке деректерін қорғау қажеттілігін түсіндірген жөн.

2. Балалар мен жастар теріс ықпалға неғұрлым бейім екенін ескере отырып, мектептерде, колледждер мен ЖОО-ларда ақпараттық қауіпсіздік жөнінде арнайы курстар енгізу не осы мәселелерді қамтитын пәндердің оқу бағдарламаларына (тіршілік қауіпсіздігі негіздері, Ақпараттық құқық және т.б.) тақырыптар енгізу, сондай-ақ оқыту сипатындағы практикалық сабақтарды өткізу орынды деп есептейміз [143].

3. Құқық қорғау органдары қызметкерлерінің, ғалым-заңгерлердің және білім беру мекемелеріндегі «құқықтану» пәндерінің оқытушылары жалған, жала жабылған ақпаратты, экстремизмді, радикалды діни ілімдерді, өзіне-өзі қол жұмсауды насихаттайтын, ұлттық, нәсілдік, әлеуметтік алауыздықты қоздыратын, конституциялық құрылысты күштеп құлатуға шақыруды қамтитын ақпаратты жасау, тарату және пайдалану фактілеріне теріс көзқарасты қалыптастыруға бағытталған дәрістік-түсіндіру жұмыстарын ақпарат жүргізу арқылы азаматтардың ақпараттық қауіпсіздік саласындағы құқықтық санасының деңгейін, мемлекеттік құпияларды, коммерциялық, қызметтік немесе заңмен қорғалатын өзге де құпияны құрайтын мәліметтерді, авторлық құқықтар мен зияткерлік меншікті бұзуды, азаматтардың ақпарат саласындағы заңнаманы бұзғаны үшін жауапкершілігі туралы хабардар болуын күшейтуді қамтамасыз ету керек.

4. «Азаматтарға арналған үкімет» мемлекеттік корпорациясының Халыққа қызмет көрсету орталықтарында интернеттегі қауіпсіз пайдалану ережелері туралы қысқаша әрі қолжетімді нысанда түсіндірілетін арнайы ақпараттық стенділер/роликтер орнату орынды деп санаймыз. Орталықтардың қызметкерлеріне Мемлекеттік қызметтерді алу кезінде азаматтардың өзіне-өзі қызмет көрсету аймағында осы ережелерді тікелей түсіндіруді ұсынуға болады.

5. Мектеп мұғалімдеріне, балалар мекемелерінің тәрбиешілеріне балалармен ғана емес, олардың ата-аналарымен (әсіресі көп балалы отбасылар) де түсіндіру жұмыстарын жүргізу, соның ішінде балалардың әлеуметтік желілерде тіркелуі мен қарым-қатынасын бақылау мәселелері бойынша жұмысты тереңдету керек [143].

6. Құқық қорғау органдары өзіне-өзі қол жұмсауды, есірткіні, порнографияны, педофилияны, анорексияны насихаттайтын сайттарға ерекше назар аударуы, осындай сайттарды уақытылы бұғаттауды кеңінен қолданып, кінәлілерді жауапқа тартуы керек. Осы мақсатта еріктілермен және осындай құбылыстарға қарсы тұру үшін құрылған ұйымдармен, азаматтық топтармен өзара бірлесе жұмыс істеу және оны дамыту қажет.

7. Ақпаратты қорғаудың отандық технологиялары мен техникалық құралдарын дамыту, олардың халыққа қолжетімділігін қамтамасыз ету, арнаулы салық режимдерін, жеңілдіктер мен преференцияларды беруді қоса алғанда, осындай кәсіпорындарға мемлекеттік қолдауды жүзеге асыру қажет.

8. Нормативтік құқықтық актілерге қоғамдық мониторинг, қоғамдық сараптама жүргізу және осы саладағы заңнаманы жетілдіру жөнінде ұсыныстар әзірлеу мақсатында ақпараттық қауіпсіздікті қамтамасыз ету мәселелерін мемлекеттік органдар жанындағы Қоғамдық кеңестердің қарауына қойған орынды деп есептейміз.

Заңнамаларға тоқталатын болсақ, Қазақстанның ақпараттық қауіпсіздігін реттейтін Негізгі Заң –  «Қазақстан Республикасының Ұлттық қауіпсіздігі туралы» ҚР Заңына шолу жасау қажет. Заңның бес бабы, атап айтқанда,  4-, 5-,  6-, 15-, 23-баптары ақпараттық қауіпсіздікті реттеу туралы маңызды ақпаратты қамтиды. Заңда «ақпараттық әсер, ақпаратқа тәуелділік» сияқты терминдер бар және ақпараттық қауіпсіздік сияқты ұғымдарды тұжырымдайды. Олар:
1) ақпараттық инфрақұрылым-ақпаратты қалыптастырудың, жасаудың, түрлендірудің, өңдеудің, берудің, пайдаланудың және сақтаудың техникалық құралдары мен жүйелерінің жиынтығы;

2) ақпараттық кеңістік-ақпаратты қалыптастырумен, құрумен, қайта құрумен, өңдеумен, берумен, пайдаланумен, сақтаумен байланысты, оның ішінде жеке және қоғамдық санаға, ақпараттық инфрақұрылымға және ақпараттың өзіне әсер ететін қызмет саласы;

Бұл ретте Заңның 4-бабы ақпараттық қауіпсіздікті ұлттық қауіпсіздіктің алты құрамдас бөлігінің бірі ретінде айқындайды және оған: 
Ақпараттық қауіпсіздік-елдің орнықты дамуы мен ақпараттық тәуелсіздігі қамтамасыз етілетін, ақпарат саласындағы нақты және ықтимал қауіп-қатерлерден Қазақстан Республикасы ақпараттық кеңістігінің, сондай-ақ адамның және азаматтың, қоғам мен мемлекеттің құқықтары мен мүдделерінің қорғалуының жай-күйі деген анықтама берген;

5-бапта Қазақстан Республикасының негізгі ұлттық мүдделерінің бірі «бәсекеге қабілетті және қорғалған Ұлттық ақпараттық кеңістікті қолдау және дамыту» деп көрсетілген.

6-бап ұлттық қауіпсіздікке төнетін негізгі қауіп-қатерлерді атайды, оның 4-тармақшасы ҚР ақпараттық қауіпсіздігіне төнетін қауіп-қатерлерді атап көрсетеді. Бұл 9-, 16-, 17-, 20-тармақшалар. 28.12.16 ж. № 36-VI ҚР Заңының редакциясында жазылған 9-тармақша қауіп ретінде «ұлттық қауіпсіздікке нұқсан келтіруге бағытталған шет мемлекеттердің арнайы қызметтерінің, өзге де шетелдік ұйымдар мен жекелеген тұлғалардың барлау-диверсиялық қызметін» атайды. 16-тармақша қауіп ретінде «елдің ақпараттық кеңістігінің, сондай-ақ ұлттық ақпараттық ресурстардың санкцияланбаған қол жеткізуден қорғалу деңгейінің төмендеуі» деп жазылған. 
17-тармақша ұлттық қауіпсіздікке зиян келтіретін сана-сезімге және жалған ақпараттың бұрмалануына және таратылуына ақпараттық әсерін көрсеткен.

ҚР 26.07.16 ж. № 12-VІ заңынан кейін пайда болған 20-тармақша құқыққа қарсы мақсаттармен (өшпенділікті тұтату, конституциялық құрылысты құлату) ұйымдастырылған түрлі қызметті (митингілер, демонстрациялар және т. б.) шетелдік қаржыландырумен байланысты қатерге назар аударады.

15-бапта Мемлекеттік органдардың өкілеттіктері сипатталады. Қызықтыратын ақпарат 1-тармақтың 8-) және 9-) тармақшаларында болады.

8-тармақша байланыс және ақпарат саласындағы органның өкілеттіктерін, 9-тармақша ақпараттық қауіпсіздікті қамтамасыз ету саласындағы органның өкілеттіктерін сипаттайды.
Алайда, ҚР Ақпарат және коммуникациялар министрлігінің базасында біріздендірілген орган құру және осы органға 2016 жылы құрылған Қорғаныс және аэроғарыш өнеркәсібі министрлігінің киберқауіпсіздік саласындағы өкілеттіктерін беру үшін осы тармақтарды біріктіру қажет болуы мүмкін. Ол Қазақстанның ақпараттық кеңістігінің қауіпсіздігіне толық жауап беретін бейінді органның жоқтығынан тұратын, бұрын болған олқылықты толтыруы тиіс. Әрине, ұлттық қауіпсіздік комитеті мен Ішкі істер министрлігінің жұмысын асыра бағалау мүмкін емес, алайда, бұл органдар Қазақстан қауіпсіздігіне төнетін қатерлердің кең спектріне жауап береді және дәл осы ақпараттық қауіпсіздікке шоғырлану үшін арнайы орган құру қажет болды. Ақпарат және коммуникация министрлігі заманауи ақпараттық сын-қатерлерге жауап беріп, 5 институционалдық реформаны жүзеге асыруы тиіс. Министрліктің мақсаттарының бірі – БАҚ-ты қоса алғанда, қазақстандық ақпараттық өнімдердің сапасын арттыру. Ол екі Байланыс, ақпараттандыру және БАҚ саласындағы мемлекеттік бақылау комитеті мен ақпарат комитетінен тұрады. Әрине, сіз қызметі 2 жылға созылған және 2012 жылы таратылған байланыс және ақпарат министрлігін еске түсіре аласыз. Алайда, жаңадан құрылған министрліктің жұмысы оған жүктелген міндеттерді іс жүзінде жүзеге асырумен қатар жүрсе, сәтті болады деп болжауға негіз бар. Ал қорғаныс және аэроғарыш өнеркәсібі министрлігі Қазақстанның киберкеңістігін қорғауға, оның ішінде аталған «Қазақстанның киберкеңістігін» әзірлеуге тікелей жауап береді, алайда, ақпараттық кеңістікті толтыру – Ақпарат және коммуникация министрлігінің міндеті, бұл ақпараттық қауіпсіздікті қамтамасыз етудің кешенді мәселесін тағы да бөлшектеуге ұшыратады. 2017 жылғы жағдай бойынша Қазақстан террористік ұйымдар тарапынан үгіт-насихат және интернетте сепаратизмге шақыру туралы айтпағанда, әртүрлі деструктивті: Жаңаөзендегі оқиғалар, банктермен дүрбелең және жер реформасына байланысты ақпараттық науқандардың ықпалында бірнеше рет болды [156].

Заңның 23-бабы ақпараттық қауіпсіздікті қамтамасыз етуді реттейді және 7 тармақты қамтиды. 1-тармақ №6-бапта сипатталған қауіптерге реакцияны көрсетеді, дегенмен, белгілі бір абстрактілік бар деп айтуға келеді. 4-тармақ терроризмге қарсы операцияларды жүргізу және жаппай тәртіпсіздіктерді (жолын кесу) кезінде байланыс қызметтері, желілері мен байланыс құралдары жұмыста шектелуі немесе тіпті, ажыратылуы мүмкін екендігі туралы маңызды ақпаратты қамтиды. 5-тармақ ұлттық мүдделерге қайшы келетін шешімдер қабылдауға және іс-әрекеттер жасауға, оның ішінде «Қазақстан Республикасы ақпараттық кеңістігінің қалыптасуы мен іркіліссіз жұмыс істеуіне» және «Қазақстанның әлемдік байланыс пен ақпараттандыру жүйесіне (оның ішінде интернетке) кіруіне» жол бермеуді білдіреді (1- және 2-тармақша). Субъективті түрде, осы екі тармақша 23-баптың басқа тармақтарымен қайшылықтар туғызады және де абстрактылық дәрежесіне ие, бұл Заң үшін оң сапа болып табылмайды. 6-тармақ ақпараттық қауіпсіздікке әсер ететін нақты тыйымдарды қамтиды, бұл ретте «басқару орталығы одан тыс жерде орналасқан байланыс желілерін Қазақстан Республикасының аумағында құруға және пайдалануға» тыйым салынады деген 5-тармақша жалпы Интернетті, сондай-ақ аса ірі әлеуметтік желілерді және атап айтқанда, мессенджерлерді білдіруі мүмкін, бұл проблема болып табылады. Бұл проблеманың ықтимал шешімдері – Интернеттің қазақстандық сегментін (Қазнетті) іске асыру қиын және ақпараттық оқшаулауда қалдыратын капсулаландыру немесе оқшаулау, Қазақстанда зардап шеккен компаниялардың серверлерін, бас офисін, өкілдіктерін орналастырудың нақты емес нұсқасы [157].

Сондай-ақ, 2018 жылдың ақпан айында қабылданған және күшіне енген «жедел-іздестіру іс-шараларын жүргізуді, абоненттер туралы қызметтік ақпаратты жинауды және сақтауды қамтамасыз ету бойынша телекоммуникациялық жабдыққа қойылатын талаптар» туралы техрегламентті атап өту қажет, оның 4-тарауының 1-параграфы (жедел-іздестіру іс-шараларын қамтамасыз ету жөніндегі талаптар, коммуникациялық жабдыққа қойылатын талаптар) операторлардың білместен абоненттің деректеріне тікелей жауапты TeliaSonera (Kcell) бұған дейін алаңдаушылықтарын білдіріп, Регламенттің «ашықтығын» бағалайтынын атап өтіп, ҚР Үкіметімен диалог құруға ниетті екенін айтты [158]. Алайда, кейінірек, Tengrinews интернет-басылымының ресми сауалына жауап ретінде ҰҚК-нен баспасөз қызметі: «жаңа ережелер Қазақстан аумағында байланыстың кез келген түрі бойынша барлық қоңырау шалулар жазылады дегенді білдірмейді. «Жедел іздестіру қызметі туралы»  Заңның 12-бабының 4-тармағына сәйкес арнайы жедел іздестіру іс-шараларын жүргізу, сондай-ақ ҚР Қылмыстық-процестік кодексінің 232-бабының 3-тармағына сәйкес жасырын тергеу әрекеттерін жүргізу тек прокурордың санкциясымен жүзеге асырылады. Осыған байланысты прокурордың санкциясы алынған адамның ғана ақпараты (әңгімелері) жазылады», – деп түсіндіреді [159].

ҚР ақпараттық қауіпсіздік саласындағы маңызды құжат – бұл 2011 жылы қабылданған және 2016 жылы күшін жойған Қазақстан Республикасының Ақпараттық қауіпсіздік тұжырымдамасы. Бұл тұжырымдама негізінен екінші болып табылады, ал біріншісі 2006 жылы 5 жыл бұрын қабылданған. Мұнымен салыстырғанда, екіншісі бәсекеге қабілетсіздіктен және жергілікті медиа-контенттің және қазақстандық БАҚ-тың жеткіліксіз сапасынан туындайтын ақпараттық қауіптер сияқты техникалық және психологиялық аспектілерге көбірек көңіл бөледі, бұл туралы төменде айтылады [160].
Бұл жұмыста қазақстандық ғалым, әлемдік экономика және саясат институтының (ӘЭСИ) ішкі саясат жөніндегі сарапшысы Д. Сәбитовтың «Қазақстанның ақпараттық қауіпсіздігі: деректер мен мағыналарды қорғау» баяндамасын атап өтуге болады [161, б.35]. Баяндамада Қазақстанның ақпараттық қауіпсіздігіне жан-жақты шолу мен талдау жасалған. Атап айтқанда, сарапшы тұжырымдаманың белгілі бір кемшіліктерін, әсіресе, оның тым тар техникалық бағытын және іске асырылмаған әлеуетті мүмкіндіктерін атап өтеді, сарапшы бұл кемшіліктерді келесі басылымдарда еске алады деп санайды.

Сондай-ақ ол ақпараттық қауіпсіздіктің техникалық және идеологиялық саласының маңыздылығын айта отырып, оның құжатта тиісті түрде біріктірілмегеніне және белгілі бір қауіптер дұрыс тұжырымдалмағанына назар аударады (мысалы, медиа-мазмұнның төмен сапасы, зерттеушінің пікірінше, оның көзі тек бұқаралық ақпарат құралдарында ғана емес, сонымен қатар жеткіліксіз жалпы білім беру және ғылыми фондта), ал басқалары, мысалы, мидың шетелге ағуы мүлдем ұсынылмаған. 2006 жылы Е.К. Алияров бірқатар әлсіз жақтар мен қауіп-қатерлерден басқа, ол ақпараттық саладағы мамандардың жетіспеушілігін және оларды қайта даярлау және біліктілігін арттыру жүйесін, ақпараттық инфрақұрылымның қанағаттанарлықсыз жағдайын, сондай-ақ ақпараттық теңсіздіктің пайда болуын атап өтті [162]. Сондай-ақ, Е.К. Алияров ақпараттық қауіпсіздікті қамтамасыз етудегі БАҚ-тың маңызды рөлін атап өтіп, олардың (БАҚ) монополиялану қаупі туралы және осы жұмыста айтылған қоғамдық сананы айла-шарғы жасаудың кең мүмкіндіктері туралы ескертеді. Кейін қауіптердің тізімі кеңейе түсті, олардың қауіптілігі мен өзектілігі артты деп айта аламыз. Айтарлықтай оң өзгерістер бар, нақтырақ айтқанда, «электрондық үкіметтің» жұмысы және «ішкі» ақпараттық теңсіздікті жеңу саласында – халықтың әртүрлі топтары жаңа ақпараттық-коммуникациялық технологияларға көбірек қол жеткізе алатыны және оларды белсенді игеретіні анық, бұл параграфта келтірілген статистикадан көрінеді. Мұнда 2000 жылы А. Сәрсенбаев қазақстандық БАҚ-тың маңыздылығы мен олардың елдің ақпараттық өрісіне қосқан үлесі, сонымен қатар олардың ресейлік және батыстық ақпарат көздеріне тәуелділігі туралы айтты, ал Қазақстан тұрғындарының эфирлік уақытындағы ресейлік БАҚ-тың үстемдігі әлі күнге дейін сақталып отыр, бұған дейін келтірілген статистикаға сәйкес бұл мәселені де кеңінен көре аламыз [163].
Төменде Қазақстанның ақпараттық қауіпсіздігінің жай-күйі бағаланатын ішкі және сыртқы қауіптердің негізгі тізімі келтірілген:
Ішкі қауіптерге:

– Отандық контенттің бәсекеге қабілетсіздігі;

– Ақпараттық-коммуникациялық салада білікті кадрлардың жетіспеушілігі; 

– Ақпараттық кеңістікті толық бақылаудың болмауы жатады.

Сыртқы қауіптерге:


– Жетекші елдердің ақпараттық әскерлерді пайдалануы;


– Экстремистік және террористік ұйымдардың ақпараттық-коммуникациялық желілерді өз насихаты үшін белсенді пайдалануы кіреді.

Қорытындылай келе, Қазақстанда ақпараттық қауіпсіздіктің үш негізгі:

– Ақпараттық қауіпсіздік туралы іргелі түсініктің болмауы; 

– Д. Сәбитовтің тұжырымдамасындай, революцияның емес, ақпаратты түсінуде қоғамның артта қалуы; 

– Ақпараттық қауіпсіздік мәселесін стратегиялық деңгейде емес, тактикалық тұрғыда шешу сияқты проблемасы бар деп айта аламыз [161, б.54].
Қазақстан Республикасы Президентінің 2016 жылдың 6 қазанындағы №350-Жарлығымен құрылған Қорғаныс және аэроғарыш өнеркәсібі министрлігінің жұмысында аталып өткен қорғаныс және аэроғарыш өнеркәсібі министрлігінің барлық аспектілерінде ақпараттық қауіпсіздікті емес, қызметтің негізгі бағыты ретінде дәл киберқауіпсіздікті қамтамасыз ету жөнінде баспасөзде жарияланды. Министрлікке ҚР премьер-Министрінің Кеңсесінен ақпараттық қауіпсіздікті қамтамасыз ету саласында, ақпараттандыру және байланыс саласында, сондай-ақ жаңадан құрылған ҚР Ақпарат және коммуникациялар министрлігінен өкілеттіктер берілді. Министрліктің ішінде Қазақстан Республикасы Үкіметінің 2016 жылдың 15-қарашасындағы №704- қаулысымен құрылған ақпараттық қауіпсіздік комитеті ақпараттық қауіпсіздікке тікелей жауап береді [164]. Комитет ақпараттық қауіпсіздікті қамтамасыз ету саласындағы бірыңғай мемлекеттік саясатты іске асырудан және өз құзыреті шегінде халықаралық ынтымақтастықты жүзеге асырудан және осыған ұқсас міндеттер мен функцияларды іске асырудан басқа, өзінің функцияларының бірінде терроризмге қарсы іс-қимылға ие және «электрондық үкімет» платформасы (egov) мен мемлекеттік органдар сайттарының ақпараттық қауіпсіздігін сақтау тұрғысынан мониторинг пен аттестаттауға жауап береді. Өткен және соңғы бірнеше жылда осы мақсаттарға жүргізілген шабуылдардың саны мен сапасын ескере отырып, министрлік пен комитеттің жұмысынан елеулі нәтижелер күту қажет, олар шабуылдардың санын азайтумен қатар, олардан – беделді, қаржылық, уақытша және құпия деректердің жария етілуі тұрғысынан шығындарды да барынша азайтуы тиіс [165].


2016 жылы құрылған Қазақстанның Ақпарат және коммуникациялар министрлігі еліміздің ақпараттық қауіпсіздігіне оң әсер ететін белгілі бір нәтижелерге қол жеткізді. БАҚ-қа, баспа  «Егемен Қазақстан» және («Казахстанская правда»мемлекеттік газеттеріне), сондай-ақ электрондық (ТВ, радио, Интернет) газеттерге елеулі көңіл бөлінді. Бірінші болып материалдардың талдамалық құрамдастарын арттыру, шетелдік өкілдіктер (корпунктер) мен талдаушылардың мүмкіндіктерін арттыру және пайдалану міндеті қойылды. Екіншіден, социологиялық сауалнама нәтижелері бойынша басты бағыттар – қызметкерлердің бәсекеге қабілеттілігін арттыру және кәсібилігін нығайту, оған қол жеткізу үшін кадрлық резервті қалыптастыру, персоналды конкурстық іріктеуді жетілдіру және KPI жүйесін (тиімділіктің негізгі көрсеткіштері) енгізу көзделіп отыр, ол да «Қазақпарат» агенттігі мен «Қазконтент» АҚ үшін пайдаланылатын болады (жобалар www.BNews.kz, www.baq.kz, www.primeminister.kz, www.Strategy2050.kz, www.Kaztube.kz, www.adebiportal.kz, www.El.kz, www.e-history.kz). Осы мемлекеттік Интернет-ресурстар өз аудиториялары үшін трансформациядан өтті, бұл олардың (аудиториялардың) санының оң өсу серпінін берді [166].
Сондай-ақ, министрліктің ақпараттық алаңға мониторинг жүргізу және құқыққа қарсы контентпен күрес жүргізу барысында терроризм және экстремизм идеяларына, қатыгездікке ден қою, зорлық-зомбылық пен суицид идеяларын насихаттау белгілері бар 110 мыңнан астам құқыққа қарсы материалдар жойылды, интернет-ресурстардың меншік иелері мен әкімшіліктеріне Жолдау арқылы 2016 жылы 150 мыңнан астам ақпараттық материалдарға қатысты 500-ге жуық хабарлама-хат жолданды. Осыған қарамастан, сол кездегі ҚР Ақпарат және коммуникациялар министрі Д. Абаев «интернеттегі зиян келтіретін ақпараттың» саны мен көлемі енді ғана артып келе жатқанын атап өтті [167]. Қазақстанның ақпараттық кеңістігін қорғау үшін Қазақстанның «киберқалқаны» (киберқауіпсіздік тұжырымдамасы) пайдаланылатын болады, оны құруға шамамен, 7 млрд теңге бағытталмақ және ол ҚР Үкіметі мен ҰҚК құзыретінде болады. Ең жақын ұқсастық – «Ұлы Қытай брандмауэрі». «Кибер қалқан «2011 жылы Астанада өткен ШЫҰ-ның мерейтойлық саммитінде ҚР Президенті айтқан» цифрлық «немесе» электрондық «шекараларды» (ол ұсынған Халықаралық құқықтағы» электрондық шекаралар» ұғымын қоса алғанда) қорғайтын болады. Тұжырымдама жобасы электрондық үкіметтің (egov) сайтында жария талқылау үшін орналастырылды, соның арқасында ақпараттық қауіпсіздік саласындағы сарапшылар ғана емес, интернетке қолжетімділігі бар Қазақстанның барлық азаматтары тұжырымдаманы пысықтауға қатысуға және белгілі бір ескертулер айтуға мүмкіндік алды [168]. Бұл Қазақстан халқының тұжырымдама туралы хабардар болуын арттыруға мүмкіндік берді және Қазақстан қоғамында ақпараттық қауіпсіздікке ерекше назар аударылғанын көрсетті. Тұжырымдаманы іске асыру жоспары 2017-2020 жылдарға арналған, оны бақылау Қазақстан Республикасының Қорғаныс және аэроғарыш өнеркәсібі министрлігінде бекітілген.

Қорыта келе, бұл тарау заманауи ақпараттық қауіпсіздікке қатерлердің кең ауқымын, соның ішінде: 
– кибершабуылдарды, үгіт-насихат технологияларын жүзеге асыру үшін заманауи технологияларды қолданатын терроризмді (соның ішінде Дж.Найдың «жұмсақ күші»);
– өзіндік ерекшелігі мен практикалық мысалдары бар ақ, сұр, қара үгітті;
– Ақпараттық соғыстар тек электронды жүйеге әсер ету арқылы ғана емес (киберкеңістік шеңберінде), сонымен қатар ұлттың болашағы жастар мен жеткіншектердің санасын улауды, мемлекеттің ішкі тұрақтылығына нұқсан келтіруді, сананы манипуляциялауды, тактикалық, стратегиялық деңгейде алаяқтық операцияларды қамтиды.

Зерттеу барысында көрсетілген елдер өздерінің қорғаныс және шабуыл кибер әлеуетін арттыратыны белгілі болды, ал АҚШ соңғы бірнеше жылдағы кибер-шабуылдардан бірқатар ірі залалдарға ұшырағанына қарамастан, өзінің кибер қауіпсіздігін қамтамасыз ету аясында көшбасшы саналады [169].
Сондай-ақ, бірқатар авторлардың пікірінше, АҚШ 2020 жылғы президенттік сайлауда өз халқына Ақпараттық әсер ету үшін жаңа технологиялар мен әдістерді қолданды, бұл елдің ақпараттық қауіпсіздігіне теріс әсер етті. Ресей, Қытай сияқты мемлекеттер киберқауіпсіздік саласындағы өз позицияларын едәуір нығайтты, алайда, осы елдерден келетін киберқауіп-қатерлерге байланысты бірқатар проблемалар бар, бірақ олар міндетті түрде ресми билік пен мемлекеттік органдармен емес басқа мемлекеттердің, ұйымдардың, осы елдердің жеке тұлғаларының қарым-қатынасы, бұл ақпараттық қауіпсіздікке тікелей де, жанама да қауіп төндіретін, заңсыз әрекеттерді жүзеге асыратын жеке хакерлер мен хакерлік топтармен байланысты.

Зерттеуде, сонымен бірге, Қазақстан Республикасының ақпараттық қауіпсіздігінің жай-күйі қарастырылды және елдің қалыптасуы басынан бастап ақпараттық қауіпсіздікті, әсіресе, жастар мен балалар арасындағы киберқауіпсіздік аспектісін қамтамасыз ету бойынша орасан зор жұмыс атқарылғаны анықталды, оны басынан бастап пысықтауға тура келді. Қазақстанның ақпараттық кеңістігі әлі күнге дейін бірқатар себептер бойынша осал күйде тұр. Алайда, бірнеше салада – халықаралық ынтымақтастықта, мемлекеттік БАҚ жұмысы мен оны жаңғыртуда, халықтың хабардар болу деңгейін арттыруда елеулі ілгерілеу бар. Қазақстанның ақпараттық қауіпсіздігінің болжамдары барынша көп көңіл мен күш жұмсамай (адами, материалдық ресурстарды бөлу шеңберінде) киберқауіпсіздік тұжырымдамасының (Қазақстанның Киберқалқаны) оптимистік болжамына қарамастан, ақпараттық кеңістікті және елдің болашағы – балалар, жеткіншектер және жастарды, тіпті мемлекеттің егемендігін қорғау жөніндегі міндет айтарлықтай күрделене түсуде.
3.2 Төтенше жағдайдың жастар арасындағы ақпараттық қауіпсіздікке ықпалы
Қазіргі қоғамды ақпараттық қоғам деп те атайды. Компьютерлік технологиялар мен коммуникацияның кең дамуы ақпарат жинауға, сақтауға, өңдеуге және ақпаратты беруді өте тиімді және бұрын болмаған көлемде жедел ұсына бастады. Жаңа ақпараттық технологиялардың арқасында адамның өндірістік және өндірістік емес қызметі, оның күнделікті қарым-қатынас саласы әлемдік өркениет қалыптастырған тәжірибе, білім және рухани құндылықтарды тарту есебінен шексіз кеңейеді, ал экономиканың өзі күннен-күнге материалдық игіліктердің өндірісі ретінде сипатталып, барған сайын ақпараттық өнімдер мен қызметтерді тарату құралы ретінде көрсетілуде. 

Ақпараттандырудың қазіргі кезеңі дербес компьютерлік технологияларды, телекоммуникациялық жүйелерді қолданумен, компьютерлік желілерді құрумен тікелей байланысты. Осыған орай, ақпараттық индустрияда тиімді шешімдерді әзірлеу және қолдану қажеттілігі артып келеді, бұл жаңа білім алу үшін аппараттық және бағдарламалық жасақтамалар жасаумен және ақпараттық технологиялар шығарумен айналысады. Ақпараттық индустрияның дамуының белгілі бір кезеңінде жұмыскерлердің көп бөлігі ақпаратты өндірумен, сақтаумен, өңдеумен және сатумен айналысатын ақпараттық қоғам туады, яғни бұл қоғам интеллектті дамытуға және білім алуға бағытталған шығармашылық жұмыстар жүргізуде. Ұлттық шекаралар бойынша бөлінбеген адамдардың бірыңғай ақпараттық қоғамдастығы құрылуда. Ал, ақпараттық қоғамның қалыптасуы соңғы ақпараттық, телекоммуникациялық және байланыс технологияларына негізделген. Бұл жаһандық ақпараттық желілердің жылдам таралуына әкеліп соқтырған жаңа технологиялар халықаралық ақпарат алмасудың принципиалды жаңа мүмкіндіктерін ашты. Ақпараттық қоғамның қалыптасуы тұжырымдамалық және іс жүзінде әлемдік ақпараттық кеңістіктің қалыптасуын білдіреді, сонымен бірге қазіргі карантиндік жағдайға байланысты өте өзекті мәселе болуда.

Ақпараттық сфераның қарқынды дамуы бүкіл әлемдегі қоғам өміріне айтарлықтай әсер етеді, оны бір ғаламдық ақпараттық кеңістікте немесе инфосферада болатын ақпараттық қоғамға біріктіреді. Бұл дегеніміз, қазіргі уақытта ақпараттың шекаралары аз, бұл оң және теріс жағынан оған көбірек адамдар әсер ете алады дегенді білдіреді. Сондықтан ақпараттық ресурстар мен процестер ТМД-да да, әлемнің басқа елдерінде де көптеген әлеуметтік апаттардың түбінде болуы мүмкін екенін ескерген жөн.

Ақпараттық-коммуникациялық технологиялардың, әсіресе компьютерлік технологиялардың дамуы және оларды өмірдің барлық саласында, соның ішінде үкімет пен әскери салада тарату қарама-қайшылықтың немесе қарама-қайшылықтың түбегейлі жаңа түрінің – ақпараттың жақында пайда болуына әкелді. Әрине, ақпараттық соғыстар ұзақ уақыттан бері белгілі және қолданылып келеді деп айтуға болады, бірақ олар насихаттау, бұқаралық ақпарат құралдарын пайдалану, қоғамдық пікірді қолдан жасау, қауесет, алдау, жалған ақпарат және т.б. сияқты құралдарды (және шектеулі) пайдаланды. Технологиялық прогресс ақпараттық соғыстың, шын мәнінде, жаңа мәнге ие болуына әкелді. Қазіргі кезде «ақпараттық соғыстар» немесе олардың кибер-аспектілері ақпараттық инфрақұрылым элементтерін рұқсатсыз пайдаланудың, бүлінудің немесе жоюдың немесе олардың тұтастығын бұзудың алдын алу үшін әскери және стратегиялық мақсаттарда көп мөлшерде қолданыла бастады (қорғаныс тұрғысынан) және ақпарат саласында артықшылыққа қол жеткізу үшін жаудың ақпараттық инфрақұрылымының элементтерін жою, жолын кесу (яғни шабуылдау) жүзеге асырылады. Дегенмен, қару-жарақтың мақсаттары әртүрлі болуы мүмкін, олар тек әскери нысандар болады және мұндай әрекеттер тек соғыс уақытында ғана жасалады деп айту  – бұл орынсыз және тіпті, қауіпті аңғалдықты білдіреді [170].

Соңғы жылдар бүкіл әлемді дүр сілкіндіріп отырған жаңа коронавирус инфекциясы, пандемия COVID-19 адам өмірінің әртүрлі салаларына, оның ішінде қазіргі технологиялық құрылымына бұрын-соңды болмаған әсерін тигізді.  Қазіргі уақытта әлем бойынша жүздеген миллион адам интернет көмегімен үйден жұмыс істеуге мәжбүр. Ғаламтор желісін уақытты жағымды өткізу құралы деп қана білетіндердің өзі бүгін оны қызметінде туындаған мәселелерді шешу үшін белсенді қолдана бастаған. Виртуалды кездесулерді жүзеге асыру мен отбасының тұрмыстық қажеттілігін қамтамасыз етуде керек-жарақты сатып алу да тек интернет арқылы қолжетімді. Қызметті қашықтан атқару барысында компьютер желісі мен интернет-сервистердің маңызы еселенген кезде, кибер қылмыскерлердің де белсенділігі артып отыр. Олар өзекті жаңалықтарды, төтенше жағдай туралы хабарларды жіберіп, желі қоданушыларын сілтемелер арқылы зиянды сайттарға өтуге итермелеуге тырысады. Вирустық бағдарламар бар хаттарды жолдайды, нәтижесінде өз көздеген мақсаттарына жетуге жол табады [171]. 

Кибер қылмыскерлер әдетте, қаржы саласында жұмыс жасайтын мекемелердің қас жауы болады, көбінесе, солардың ақпараттық қорына қол жеткізуді көздейді. Көптеген компания мамандары осы шабуылдарды көріп қана қоймай, оның салдары қандай болатынын сараптап, қылмыстың алдын алуды жетік меңгерген. Бұл жұмыстар үнемі бақылауды, талдауды және болжауды талап етеді. Дегенмен, әлеуметтік қашықтықты қажет етіп тұрған дағдарысқа дайын емес компаниялар да жеткілікті. Арасында өз жұмысын уақытша доғарғандар бар. Алайда, киберқауіпсіздік тұрғысынан қауіпті жағдайда қызметін жалғастырғандар да жоқ емес. Еурополдың мәліметінше, коронавирустың өршуі кезінде DDos-шабуылдар саны артқан. Қылмыскерлер аталмыш шабуылдарын жүзеге асырмауы немесе тоқтатуы үшін ақша талап етеді. Алып компаниялар жиі осындай  әрекеттердің құрбаны болады. 

DdoS-шабуыл онлайн-сервистердің жұмысын бұзуға бағытталған. Заңсыз трафик ағымының арқасында компьютерлер, Интернет және сұранысты жіберетін басқа да құрылғылар көмегімен бір уақытта көптеген сұраныстар жіберіледі. Бұл, сайып келгенде, қызметті шамадан тыс жүктейді. Бұл ретте нақты тұтынушылар немесе пайдаланушылар кері байланыс ала алмайды. DDoS шабуылдары әдетте ресурс қорын азайтады. 
Бұқараның коронавирус төңірегіндегі үрейі киберқылмыскерлер үшін фишинг шабуылдарды жасауға жағдай жасап отыр. Салдарынан еш қауіп тудырмайтындай көрінген хат арқылы зиынды бағдарламалар таратылуда [172]. 

Біз әлеуметтік шабуылдарды қылмыстық (тұрмыстық) деңгей мен кибер операциялардың (мемлекеттік немесе өндірістік сипаттағы) деңгейіне қарай ажыратуға болады. Үй шаруашылығында, өздеріңіз білетіндей, кибершабуылдар шартты түрде:

–  тұлғаның жеке басын және басқа да жеке ақпаратты заңсыз алу мақсаты болып табылатын фишингтік шабуылдар;

–  ақшаны заңсыз алуға немесе банктік шоттарға қол жеткізуге бағытталған қаржылық алаяқтық сияқты.

Кибероперациялар мен АКТ шабуылдарының деңгейіне, зиянды пошта таратудың дәстүрлі тізімдері, саяси қате ақпарат пен троллинг, сонымен қатар шабуылдың салыстырмалы түрде жаңа түрі, адамдарды іздеуге бағытталған қосымшалардың орнатылуы әдебиеттегі коронавирус тақырыбымен байланысты.

Фишингтік шабуылдардың, атап айтқанда: Интернет-ресурстарды (пошта, веб-парақтар) дәстүрлі түрде пайдалану, мәтіндік / SMS хабарламалар (белсенді әрекетті бастау, мысалы, жалған дауыс беру арқылы алдау арқылы) және дауыстық хабарламалар (атап айтқанда, VoIP хаттамасы) сияқты бірнеше түрлері бар.

COVID-19 коронавирустық инфекциямен байланысты әйгілі әлеуметтік инженерлік шабуылдардың мысалдары бойынша:

1. Әдетте, фишинг немесе ақша бопсалау мақсатында зиянды қосымшасы бар немесе зиянды бағдарлама / веб-сайтқа сілтеме бар электрондық поштаны жіберу. Мұндай хаттардың көздері әдетте, заңды болып жасырылады, мысалы, денсаулық сақтау ұйымы ретінде (БҰҰ Дүниежүзілік денсаулық сақтау ұйымы), компанияның директоры, АТ қолдау қызметі (немесе керісінше, егер хат АТ-қолдау қызметіне жіберілсе, карантин кезеңінде дереккөз заңды қолданушы ретінде маскировкаға түседі) сақтандыру компаниясы (мысалы, хабарлама мәтіні алушының эпидемия кезінде медициналық сақтандырудың аяқталғанын көрсетеді), қайырымдылық коммерциялық емес компания, қаржы немесе сауда компаниясы (пандемия кезіндегі өте жақсы ұсыныспен), оқу орталығы, провайдер (әдетте, Қытайдан келетін электроника), компания салығы, туристік немесе авиакомпания, еңбек биржасы және т.б. TrenMicro зерттеуіне сәйкес, әлеуметтік шабуылдардың 65% -дан көбі – спам хаттар [173].

2. Зиянды қосымшаларды орнатуға арналған ұсыныстар, мысалы, коронавирустың таралу картасы (геологиялық орналасу нүктесінің жанында жалған вирустық тасымалдаушыларды көрсететін) – Коронавирус немесе Ginp картасы.

3. Денсаулық сақтау ұйымдары, қайырымдылық ұйымдары, сақтандыру компаниялары, вирусқа қарсы препараттарды ақысыз тарататын ұйымдар сияқты жалған веб-порталдарға кіру (сіз «жеткізу үшін» төлеуіңіз керек деген ақпараттар болады) және басқалар. Қауіпсіздік саласындағы сарапшылар жалған фишингтік веб-сайттардың пайда болуының қайталану толқынын тіркеді, олардың аты енді covid емес, қашықтан қол жеткізудің туынды фразалары – teams немесе zoom (бейнеконференция қосымшалары).

4. Жасанды жаңалықтар, (Денсаулық сақтау министрлігі немесе әкімдіктердің) жедел хабарлар, карантиндік QR кодын жасау немесе қорқыныш, стресс және денсаулыққа зиян паразит материалдар, мысалы, жаһандық қастандық теориясына қатысты (биологиялық соғыс, оқудың тасталуы, климаттың өзгеруімен және әртүрлі обсурантизм көріністерімен күресу), сайып келгенде, зиянды ресурстарға сілтеме жасайды. 

Британдық ғалымдардың зерттеуі бойынша, компьютерлік шабуылдардың 98% -ында әлеуметтік инженерия әдістері қолданылады [174]. 

Мәселен, коронавирустан қорғану туралы ақпарат, Дүниежүзілік денсаулық сақтау ұйымының кезекті мәлімдемесі немесе бетперде мен өзге де дезинфекциялық  құралдардың сатылуы жайында хаттарды ашып оқудың өзі бүгін қауіп төндіреді [175]. Себебі, осы арқылы сізге зиянды бағдарламалар мен вирус жіберілуі мүмкін. Нәтижесінде, алаяқтар Windows жүйесіндегі құпия сөз, қолданушылардың банктегі реквизиттер жайындағы мәліметті қолды қылады. 

Осы жағдайға байланысты, Дүниежүзілік денсаулық сақтау ұйымы ескерту жариялаған еді. Өзін аталмыш ұйым қызметкері деп таныстырған адаммен сөйлесу кезінде асқан қырағылық пен сақтық танытуды өтінген. Себебі бұл қазіргі ахуалды өз мүдделері үшін пайдаланып отырған киберқылмыскер болуы әбден мүмкін екенін ескертеді. Мамандардың айтуынша, айына орта есеппен 1,4 миллион осындай жалған сайттар жасалады екен [176]. 
Қазіргі жағдайға байланысты мамандарының айтуынша, қашықтан жұмыс жасау барысында бірнеше қағиданы есте сақтаған абзал. Ең негізгісі, поштамен сауатты жұмыс жасай білу қажет. Бейтаныс адресаттан келген хаттағы сілтемеге басудан, лицензиясы жоқ бағдарламаларды жүктеуден және орнатудан бас тартқан дұрыс, яғни «цифрлық тазалықты» сақтау маңызды.  

Халықаралық электробайланыс одағының (ХЭО) есебіне сәйкес, Қазақстан 2018-2019 жылдары ғаламдық киберқауіпсіздік индексінде 40-орынға ие болған. Primeminister.kz ресми ақпарат ресурсында еліміздің 2017-2018 жылдары аталмыш рейтингте 82-орынға шыққаны жазылған [177].

Көптеген мемлекеттер COVID-19 індетіне жауап ретінде, пандемия мен қоғамдық маңызы бар басқа мәнді салаларға қатысты мемлекеттік органдардың қолдарындағы ақпаратқа қолжетімділікті шектейтін шаралар қабылдады. Мемлекеттік міндеттер мен қызметтердің азайғандығынан немесе қайта бөлінгендіктен, осы үкіметтердің кәбісі үшін қоғамның ақпаратқа қолжетімділігін қамтамасыз ету жиі маңызды немесе басым мәселе ретінде қарастырылмайды. Басқа үкіметтер нашар шешім қабылдауды сынаудан қорғау әрекетінде немесе адам құқықтарын шектеу және сыбайлас жемқорлықты жасыру бойынша ауқымды күш-жігерлер шеңберінде жасырындықты күштеп міндеттейді. Бұл шектеулер халықаралық құқықта бекітілген ақпаратқа қолжетімділік пен қоғамдық денсаулыққа қатысты міндеттемелерге қайшы келеді. Қоғамның өз үкіметтерінің қызметі туралы білу құқығын кеміту COVID-19 індетімен күресу күш-жігерлері үшін контрөнімді болып табылады – ақпаратқа құқық қоғамның хабардарлығы мен сенімін көтерудегі, дезинформациямен күресудегі, есеп берушілікті қамтамасыз етудегі, сондай-ақ дағдарысты шешуге арналған мемлекеттік саясатты әзірлеудегі және оның іске асуын бақылаудағы елеулі маңызға ие. Төтенше жағдайда, ақпаратқа құқықтың мейлінше кең дәрежеде сақталуы аса маңызды болып табылады. Сонымен бірге, індет туралы хабарлау және оған әрекет үшін қажетті ақпаратқа қоғамның қолжетіміділігін қамтамасыз ету мақсатында мемлекеттер алдын ала шаралар қолдану арқылы қоғамды пандемия мен қолданылатын шаралар туралы хабардар етуі тиіс. Бұл құжатта COVID-19 індетімен күресу және есеп берушілікті қамтамасыз ету мақсатында ақпаратқа қолжетімділік бойынша сақталуы тиіс міндеттемелер қарастырылады және билік белсенді жариялауы тиіс өзекті ақпарат пен деректер жинақтары тізімі ұсынылады. Ол үкіметтер, азаматтық қоғам мен бұқаралық ақпарат құралдарына осы пандемия және өткен дағдарыстар кезінде бүкіл әлем тәжірибесі негізінде жариялануы тиіс өзекті ақпарат пен деректерді анықтауға көмектесуге арналған [178].
Бас хатшысы Антониу Гутерриш 2020 жылғы сәуірде сөйлеген сөзінде «Осы уақытта мемлекеттер мейлінше ашық әрі айқын, қайырымды және өздері қорғауға тырысатын адамдарға жауапты болулары тиіс» [179], - деп БҰҰ айтты. 

Ақпаратқа қолжетімділік құқығын қамтамасыз ету COVID-19 пандемиясына қажетті жауап шарасы болып табылады. Бүкіл дүниежүзінде үкіметтер COVID-19 таралуына қандай жауап шараларын қабылдауға болады деген күрделі шешімдер қабылдады. Ашықтық қоғамның сенімі мен үкіметтің әрекеттеріндегі есеп берушілікті қамтамасыз етуге көмектеседі. Сондай-ақ бұл қоғамның ахуал туралы хабардарлығын арттырып, өздерін және өз қауымдарын қорғау үшін тиісті әрекеттер жасау үшін түрткі болады. Бұдан өзге, бұл адамдарға шешімдерді түсінуге; ғалымдар мен басқа сарапшыларға аталған шешімдерді егжей-тегжейлі зерттеуге және оларды жетілдіру үшін ұсыныстар жасауға; журналистер мен сайланған өкілдерге ресми мәлімдемелер мен әрекеттерді ақпараттандырылған көзқараспен зерттеуге; ал елдерге бір-бірімен тәжірибе алмасып, үйренуге мүмкіндік береді. Ақпаратқа қолжетімділік құқығы үкіметтер мен қоғам арасында сенімді нығайту үшін маңызды. Қоғам үкімет пандемиямен күресу үшін не істеп жатқанын білгенде, сенім нығайып, хабардарлық артып, институттармен диалог ашылады – нәтижесінде қоғамның мінез-құлығы жақсарады. Бұл аса маңызды, себебі еркін жүріп-тұру мен жиналыстарды шектеу және қоғамдық іс-шараларды болдырмау бойынша қатаң шаралар нақты және тез түсіндірілмеген жағдайда, қоғам оларды қабылдамайды. Ақпаратқа қолжетімділік ақпараттандырылған қатысу мен пікірсайыстарды ынталандырып, қоғамның өміріне әсер ететін шешімдерді қабылдау үдерістерін бағалау және талқылау қабілеттілігін жеңілдетеді. Мұндай сыртқы есеп беруді қамтамасыз етудің елеулі маңызы бар. БҰҰ Бас хатшысы: «Билік шешім қабылдағанда ашық әрі айқын болулары және сынды тыңдап алып, оған әрекет етуге дайын болулары тиіс», – деп айтты [180].  Еуропа Кеңесі де сәуірде жарияланған құралда: «Ресми хабарламалар пандемия туралы жалғыз ақпараттық арна болмаулары қажет. Бұл цензураға және дұрыс қауіптенулерді басуға әкеп соғады. Журналистер, БАҚ, медициналық қызметкерлер, азаматтық қоғам белсенділері және жалпы қоғам билікті сынау және оның дағдарысқа жауабын мұқият талдау мүмкіндіктері болулары қажет», - деп мәлімдеп, сыртқы бақылаудың маңызын атап өтті [181]. Денсаулық сақтау саласындағы тәуелсіз сарапшылар кәсіпорындарды ашық қалдыру және денсаулық сақтау қызметкерлерінің қауіпсіздігін қамтамасыз ету және тестілеу үшін құрал-жабдықтың жоқтығы сияқты ықтимал мәселелерді анықтау және жеңілдету үшін үкіметтік деректер, модельдер мен болжамдарды тексеруде маңызды рөл атқарды. Құпиялылық пен технологиялар мәселелері бойынша академиялық сарапшылар індеттің таралуын бақылау және адамдарды хабарландыру үшін ұсынылатын мобилді қолданбалардың тиімділігі мен қауіпсіздігі бойынша пікірталаста өзекті рөл атқарады, ал газеттер қарттар үйлеріндегі мәселелерді айқындайды. Пандемия туралы сенімді, нақты әрі қолжетімді ақпарат вирус жұқтыру қаупін азайту және халықты қауіпті дезинформациядан қорғау үшін маңызды келеді. Мұндай ақпарат COVID-19 жұқтырғандарды қоса алғанда, осал топтарды стигматизациялау немесе кемсіту мүмкіндігін төмендету үшін аса зор. Сондай-ақ, ол үкіметтің әрекеттері топтар мен қоғамдастықтарда осал жағдайдағы адамдарды қорғау және қауіпсіздендіру үшін қолайлы немесе қолайсыз екенін түсінуге және бағалауға көмектеседі. Ол қасақана дезинформация немесе жай ғана нашар хабарланудың салдары болып табылатын дезинформацияның қауіптеріне қарсы ықпалды алдын алу шарасы болып табылады. Дезинформация мұндай топтарға мейлінше зиян келтіре алады, себебі оларда өздерінің мінез-құлығын тиісті реттеу үшін қажетті ақпарат жоқ. Сонымен, қазіргі таңда бүкіл әлемде үкіметтер кәсіпорындар мен қоғамдастықтар үшін тауарлар мен қызметтер сатып алу және оларды қолдау үшін миллиардтаған доллар бөледі. Осы төтенше шығындардың негізделуі, үлестіруі мен нәтижелерге қатысты айқындықты қамтамасыз ету, оларды әділ және дұрыс қолдану және сыбайлас жемқорлықтың алдын алу үшін қажет.

Ақпаратқа қолжетімділік құқығы Адам құқықтарының жалпыға бірдей декларациясының 19-бабы [182]  мен Азаматтық және саяси құқықтар туралы халықаралық пактiнің (АСҚХП) 19-бабында [183]  бекітілген өз көзқарасын еркін білдіру құқығының негізгі бөлігі саналады. Ол адамдардың ақпаратты іздеу, алу және тарату құқығын қамтиды. БҰҰ Адам құқықтары жөніндегі комитет №34-Жалпы тәртіптегі ескертуде мемлекеттер қоғамдық маңызы бар ақпаратты алдын ала жариялау, және мемлекеттік органдардың қарамағындағы ақпаратқа қолжетімділікті жеңілдету үшін шаралар қабылдаулары, соның ішінде ақпарат бостандығы туралы заңнаманы қабылдаулары қажет деп атап өтті [184]. Өз көзқарасын еркін білдіру құқығының негізгі бөлігі болып, ақпаратқа қолжетімділік құқығы да шектелуі мүмкін, алайда, шектеулер заңмен бекітіліп, заңды мақсатты көздеп, қажетті әрі өлшемдес болулары тиіс. Қоғамдық денсаулық сақтау дағдарысына жауап шараларын қабылдау мұндай заңды мақсаттарының бірі болып табылады, бірақ өз көзқарасын еркін білдіру мәселесі жөніндегі арнайы баяндамашы мәлімдегендей, бұл елдерге өз көзқарасын еркін білдіру құқығынан толығымен бас тарту құқығын бермейді, себебі «олар сондай-ақ қоғамдық денсаулық сақтау саясатын ілгерілетеді» [185]. Денсаулық құқығына қатысты адам құқықтары саласындағы халықаралық құқық мемлекеттерге қоғамның ақпаратқа қолжетімділігін қамтамасыз ету бойынша міндеттемелерді жүктейді [186]. Экономикалық, әлеуметтік және мәдени құқықтар туралы халықаралық пактінің (ЭӘМҚХП) 12-бабына сәйкес әркімнің «неғұрлым жоғарғы деңгейдегі физикалық және психикалық денсаулыққа құқығы» бар [187]. Экономикалық, әлеуметтік және мәдени құқықтар жөніндегі комитет №14-Жалпы тәртіптегі ескертпеде денсаулық құқығы «денсаулық құқығының ажырамас бөлігі» ретінде қарастырылатын «басқа адам құқықтары, [соның ішінде]… ақпаратқа қолжетімділікпен тығыз байланыста және олардың іске асыруына тәуелді…» деп атап өтті. Мемлекеттер «білім беруді және негізгі денсаулық сақтау проблемаларының алдын алу және олармен күресуді қоса алғанда, мұндай проблемаларға қатысты ақпаратқа қолжетімділікті қамтамасыз етулері» тиіс [188]. Комитет сілтемеде «аталған жалпы ескертпеде ақпаратқа қолжетімділіктің денсаулық үшін жоғары маңыздылығына байланысты оған ерекше назар аударылады». БҰҰ мен Адам құқықтары жөніндегі америкааралық комиссиядан (АҚАК) сарапшылар және Еуропадағы қауіпсіздік пен ынтымақтастық ұйымының (ЕҚЫҰ) БАҚ бостандығы жөніндегі өкілі де «адамның денсаулығы тек оңай қолжетімді медициналық қызмет көрсетуге ғана тәуелді емес. Ол, сондай-ақ, қауіп-қатерлердің сипаты мен өзін, өз отбасы мен өз қауымын қорғау құралдары туралы ақпарат қолжетіміділігіне тәуелді» [189] деп, жақында олардың арасындағы қарым-қатынастың маңыздылығын айтты. Мемлекеттердің төтенше жағдайларда ақпаратты қолжетімді ету бойынша қосымша міндеттемелері бар. Дүниежүзілік денсаулық сақтау ұйымы жақындағы жарияланымда мәлімдегендей, «Адамдардың ақпаратты алу және өздері мен олардың жақын туыстары тап болатын денсаулық үшін қауіптерді түсіну құқықтары бар. Сондай-ақ, олар жауап шараларын қолдану үдерісіне белсенді қатысу құқығы бар» [190]. Адам және халықтар құқықтары жөніндегі Африка комиссиясының мәлімдемесі бойынша: «Қоғамдық денсаулық сақтау саласындағы төтенше жағдайларда қоғам өкілдері COVID-19 олардың денсаулығына төндіретін қауіп, вирустың алдын алу және таралуын тоқтату үшін қолданылған шаралардың рөлі мен ықпалы, қоғам өкілдері қолданулары тиіс алдын алу шаралары және таралудың ауқымы туралы нақты, уақтылы, түсінікті әрі ғылыми тұрғыдан негізделген ақпарат алу құқықтары бар» [191], - делінген. БҰҰ Денсаулық құқығы жөніндегі арнайы баяндамашысы: «төтенше жағдайларға жауап шараларын қолданудың тиімді жүйесі пайдалы, өзекті, шыншыл және тиісті ақпараттың қоғамға уақтылы берілуін талап етеді» [192], - деген. БҰҰ Адам құқықтары жөніндегі комитет 2011 жылы Фукусимадағы апаттан кейін, Жапонияға «халықаралық құқық оны радиация деңгейін бақылауды және зардап шеккен адамдарға аталған ақпаратты уақтылы хабарлауды» міндеттеді деп мәлімдеді [193]. БҰҰ Мекемеаралық тұрақты ұйымының (МТК) Дүлей апат жағдайларында адамдарды қорғау бойынша операциялық жетекші қағидаттарына сәйкес, мемлекеттер «(а) тап болған апаттың сипаты мен деңгейі; (b) апаттың қауіп-қатерлері мен осалдықты азайту бойынша ықтимал шаралар; (c) қазіргі немесе жоспарланған ізгілікті көмек, қалпына келтіру бойынша күш-жігерлер және тиісті жәрдемақылар; (d) халықаралық және ішкі заңнамаға сәйкес олардың құқықтары туралы оларға түсінікті тілде оңай қолжетімді ақпаратты» берулері тиіс екенін айтқан [194]. Еуропа мен Орталық Азияда, Еуропалық экономикалық комиссияның (БҰҰ ЕЭК) экологиялық ақпаратқа қатысты Орхус конвенциясы «адам денсаулығы немесе қоршаған ортаға кез келген тікелей қауіп-қатер жағдайында» мемлекеттік органдардан «қауіп-қатерден туындайтын зарардың алдын алу немесе азайту бойынша шаралар қабылдауға қоғамға мүмкіндік беретін және билік органының қарамағындағы барлық ақпаратты қауіпке ұшырауы мүмкін қоғам өкілдеріне дереу және тоқтатпай жариялауды» талап етеді [195]. Сондай-ақ, бұл адам құқықтары туралы заңнамада бекітілген. Адам құқықтары жөніндегі Еуропа соты (АҚЕС) қоршаған орта ластанған жағдайда, мемлекеттер денсаулық үшін қауіптер туралы ақпаратты жинап, берулері тиіс деп бекітті [196]. 
Бүкіл әлемдегі елдер, өңірлер мен қалалар төтенше жағдай жариялады немесе вирустің жұқтыруын азайту үшін төтенше өкілеттіктерді пайдаланды. Бұл шаралардың көбісі қолданыстағы адам құқықтары саласындағы міндеттемелер, соның ішінде ақпаратқа қолжетімділік құқығына әсер етеді. Ақпаратқа қолжетімділік құқығы маңызды адам құқығы болып табылады, сондықтан, кез келген шектеулер заңды, негізделген, қажетті әрі өлшемдес болулары тиіс. Мұндай шектеулер ерекше және қоғамдық денсаулықты қорғау мақсатына бағытталған болуы тиіс. Кез келген шектеулер тек дағдарыс уақытында әрекет етіп, жүйелі түрде қайта қарастырылулары керек. Ақпаратқа қолжетімділік құқығына қатысты заңдар мен рәсімдер бірқатар ел қоғамның ақпарат құқығына әсер ететін төтенше заңнама енгізді [197]. Олар сауалдарға жауап берудің мерзімдерін жою немесе ұзартудан бастап, заңдардың міндеттерін қатаңырақ шектеуге дейін әртүрлі шараларды қамтиды. Кейбір елдерде шамадан тыс шектеулер соттар немесе реттеуші органдармен тоқтатылған болатын [198]. Заңнамадағы өзгертулерсіз де, пандемия мемлекеттік органдардың ақпаратқа қолжетімділік туралы сауалдарға қабілеттігі әсер еткені анық. Бірақ үкіметтер ақпаратты, әсіресе, пандемияға қатысты мәліметтерді беріп жүруге әлі міндетті. АҚАК мемлекеттердің пайымдауы бойынша: «COVID-19 індеті туғызған төтенше жағдайдың шеңберінде жария ақпаратқа қолжетімділікке құқықты (қамтамасыз етулері), және қауіпсіздік немесе қоғамдық тәртіп себептері негізінде жалпы шектеулерді бекітпеулері» тиіс деп атап өтті [199]. Ақпарат жөніндегі комиссарлардың халықаралық конференциясы (АҚХК) бүкіл әлемдегі үкіметтерге «ақпаратқа қолжетіміділік құқығының құндылықтарын сақтап, денсаулық сақтау саласындағы қазіргі төтенше жағдайға еңсерілмейтін қоғамдық мүддені ескеретін икемді тәсілді» қолдау туралы өтініш білдірді [200]. Пандемияға қатысты емес сұрақтар туралы ақпарат беру сауалдарына жауап мерзімдерінің ұзартылуы мәжбүр болған жағдайда, үкіметтер бас тартуды түсіндіріп, міндеттеме орындалатын уақыт мерзімін бекітіп, мұндай шешімдерге шағымдануға рұқсат берулері қажет.

Ақпараттық құқықтарға қолжетімділікті кез келген азайтудың ықпалын шектеу үшін қолданылулары тиіс қадамдар: 

–  Кідірістер. Ақпаратқа қолжетімділік құқығы ешқашан толықтай жойылуы мүмкін еместігіне қарамастан, практикалық себептермен, мысалы, мемлекеттік лауазымды тұлғалар үйден жұмыс істеуге міндетті болғанда және физикалық жазбаларға қолжетімділіктері жоқ кезде, ақпарат беру сауалдарын орындау заңды түрде кейінге қалдырылуы мүмкін. Алайда, кідірістер тек орган мүмкіндіктерінің іс жүзіндегі кемшілік негізінде қолданылулары, құзыреттегі барлық органдарға еркімен міндеттенбеулері тиіс. Кідірістер орынды түрде мейлінше қысқа мерзімге бекітілулері қажет және үкіметтер аса қажеттілік болмаған жағдайда, оларды ұзартудан бас тартулары керек [201]. 

–  COVID-19 індетімен байланысты сауалдардың басымдылығы. COVID-19 пандемиясымен байланысты ақпарат беру сауалдары басым болулары және оларға жауаптар қысқа мерзімде берулері тиіс [202]. 

–  Электрондық қолжетімділік. Мемлекеттік органдар сауалдарды жеке немесе пошта арқылы жасау мүмкіндігі жоқ кезде, электрондық сауалдарды жолдау және ақпаратты электрондық түрде алу үшін құралдардың бар болуын қамтамасыз етулері керек. 

- Белсенді жариялау. Мемлекеттер ақпаратты, әсіресе, жедел медициналық жәрдем мен пандемиядан зардап шеккен басқа қызметтерге, сондай-ақ індет салдарын жеңілдетуге арналған шығындарға қатысты ақпаратты белсендірек жариялаулары қажет. Ақпарат беру сауалдарына жауап ретінде шығарылған ақпарат белсенді жариялануы тиіс, ал ақпарат туралы жалпы сауалдарға жауаптар органның веб-сайтында және басқа электрондық форумдарда автоматты түрде жарияланулары керек. 
–  Қадағалау органдары. Мемлекеттік органдар өздерінің жұмыстарын толықтай істейтініне көз жеткізулері үшін қадағалау талап етіледі. Қадағалау органдары қоғамның ақпаратқа тұрақты қолжетімділігін қамтамасыз ету бойынша өздерінің міндеттерін орындап жүрулері тиіс, сауалдарға жауап бермеу үшін дағдарысты сылтау ретінде қолданып жатқан мемлекеттік органдарға қарсы шығып, олардан қоғамдық маңызы бар ақпаратты жариялауды талап етулері керек. Сондай-ақ, олар сауалдарды жіберу және байланысу бойынша электрондық жүйелерді көбірек пайдаланып, аппеляция құралын қолдауға тырысулары тиіс. Қадағалау органдары пандемияға қатысты ақпаратты жариялаудан бас тарту туралы шағымдарды қарастыруды жеделдетулері қажет. Органдар өздерінің жылдық есептері үшін COVID-19 індетімен байланысты ақпаратты қалай жариялағандарын және сауалдарға қалай жауап бергендерін талдаулары керек. 
–  Әділ сотқа қолжетімділік. Жақындағы көптеген оқиғаларда билік маңызды ақпаратты соттық қудалау қатерінен кейін жариялады [203]. Осылайша, маңызды мәселелер бойынша соттарға қолжетімділік сақталуы тиіс. Пандемияға қатысты оқиғалар үшін мерзімдер ұзартылмаулары керек. 
–  Денсаулық пен қоршаған орта туралы заңдар. Сумен жабдықтау және қауымдастықтарға қоғам мен денсаулыққа қауіптерді бақылауға көмектесетін қолжетімділікті қамтамасыз ету сияқты ең маңызды қызметтер туралы ақпаратқа қолжетімділікті қамтамасыз ететін заңдар мейлінше сақталулары тиіс. 
–  Есеп жүргізу. Көп мемлекеттік орган жеке компаниялар басқара алатын хабарлама алмасу мен бейнеконференцбайланысқа көшетінін, ал көп лауазымды тұлғалар қарызға алынған немесе жеке құралдарды пайдаланып, үйден жұмыс істейтінін ескере отырып, тиісті деректер, ақпарат пен талқылаулар ашық үкіметтік сауалдар арқылы қолжетімді болулары үшін олардың толық жазылымдарын жасау әлі де маңызды. АҚХК белгілегендей, «сондай-ақ, мемлекеттік органдар тарихтың мұқият талданатын кезеңіндегі анық және айқын байланыс пен жақсы есеп берушіліктің құндылығын растаулары қажет» [204]. 
Пандемия кезінде сатып алумен айналысатын органдарға ерекше жағдайларда жауап шаралармен байланысты тауарлар, қызметтер мен жұмыстарды сатып алу қажет болуы мүмкін. Тапсырыс берушілердің сатып алу туралы заңнамаға сәйкес бекітілген конкурстық тендерлер мен жарнамаға әдеттегі талаптарды толықтай орындамаулары үшін заңды себептері бар. Бірыңғай жағдайлар заңдардың өздерінде жиі көзделеді. Алайда, мемлекеттік сатып алу туралы заңнаманың талаптарын сақтауды қамтасыз етудің үлкен маңызы бар. Сатып алуға кәдімгі талаптардың төтенше жеткізілімдер жағдайында жойылу мүмкіндігіне қарамастан, сатып алатын органдар төтенше шұғылдылыққа қатысты ерекшеліктерді пайдалануды растайтын себептердің егжей-тегжейлі есебін жасаулары әлі де маңызды. Қоғамға есеп берушілікті қамтамасыз ету үшін ақпарат, соның шініде келісімдер мен шарттар, төлемдер және түсімдер мен оларды пайдалану туралы есептер толықтай жүйелі негізде жариялануы тиіс [205]. Сондай-ақ, сатып алумен айналысатын органдар сатып алу рәсімдерінің үзіліссіздігін қамтамасыз етулері қажет. Сатып алу туралы заң жария тыңдауды талап еткенде, тауарларды ұсынатын ұйымдар, бақылаушы органдар мен кез келген мүдделі азаматқа жағдайды бақылауға мүмкіндік беру үшін олар электронды түрде өткізілулері тиіс. Аталған ерекшеліктердің көлемі мен ұзақтығы тек аса қажеттілікпен шектелулері керек. 
Ақпараттық сауалдарға қолжетімділік жағдайында сияқты, жеке тұлғалар үшінші тараптар, соның ішінде үкіметтер мен жеке ұйымдардың қарамағындағы өздері туралы ақпаратты алғанда қиыншылықтарға тап болулары мүмкін. Субъект қолжетімділігі адамдарға өздерінің жеке деректерінің көшірмесі немесе оларды пайдалануы туралы кез келген басқа қосымша ақпаратты алуға құқық береді. Бұл адамдарға ұйымдар олардың деректерін қалай және неге пайдаланатынын және олар бұны заңды түрде жасайтын немесе жасаймайтынын тексеруге көмектеседі. Бұл құқық қоғамдық денсаулық сақтау саласындағы дағдарыс кезінде сақталуы аса маңызды, себебі емдеу, қолдау, тұрғын үй беру және басқа маңызды қызметтер туралы, сондай-ақ қадағалау және қоғамдық денсаулықты сақтауды қамтамасыз ету үшін шешімдер қабылданады. Ақпаратқа қолжетімділік туралы немесе деректерді қорғау туралы (сол жерде «субъект қолжетімділігі» деп аталатын) заңдарға сәйкес физикалық тұлғалар өз файлдарының көшірмелеріне заңды құқығы бар елдерде, бұл құқық дағдарысқа қарамастан сақталуы тиіс. Өтінішкерлер кідірістерге тап болулары мүмкін, алайда, оларды мейлінше қысқарту және тек уақтылы әрі қысқа мерзімде рұқсат беруі тиіс. Қазіргі таңда заң мұндайды көздемейтін елдерде қолжетімділік сауалдардың электронды түрде және тым ауыртпалықты талаптарсыз салуларының қамтамасыз етілуі тиіс [206]. 
Көп үкіметаралық, ұлттық және жергілікті билік органдары өздерінің кеңестерінің, комитеттерінің, басқармалары мен комиссияларының отырыстарын жабық өткізеді. Пандемия кезінде отырыстардың ашықтығына кейбір талаптардың шектелуі шарасыз. Сонымен бірге, есеп берушілік қажеттілігі дағдарыс кезінде, әсіресе, көп жағдайларға ашық отырыстар шешімдерді қабылдау үшін заңды талап болып табылатынына байланысты, үкіметтер тарапынан ашық отырыстар туралы заңдарды мейлінше сақтауды талап етеді. Бұл мемлекеттік органдардың дағдарысқа қатысты шешімдерді қабылдау үдерістерінде аса маңызды. Бұған жауап ретінде, көп мемлекеттік орган қазір виртуалды отырыстар, соның ішінде жария тыңдаулар өткізеді. Бұл бұқаралық ақпарат құралдары мен журналистерге қашықтықтан қосылу мүмкіндігін беретін баспасөз-конференцияларда жиі-жиі кездесуде. Виртуалды ашық отырыстарға көшкенде, бұқаралық ақпарат құралдары, азаматтық қоғам және қоғам өкілдері отырысты бақылаулары және заңнамамен талап етілетін деңгейде қатысулары үшін мемлекеттік органдар отырыстарға бейне-, аудио- және телефонды қолжетімділік берулері тиіс. Электронды құралдарды қолданумен жария-құқық құрылымдар органдарының отырыстарына қатысу орган жұмысының, әсіресе, кворум мен шешімдерге қатысты жүйелі рәсімдеріне кедергі жасамау қажет.

Ұлттық заң шығарушы органдардың ерекше маңызы бар [207]. Заң шығарушы органдардың сессиялары, оның ішінде қоғамның алдын ала тіркеу немесе рұқсатсыз қолжетімділігі бар палаталар мен комитеттердің барлық сессиялары әрқашан таралып, жазылымдары мұрағаттанулары тиіс. Барлық дауыстар толықтай жарияланулары керек. Қоғамның қатысуын талап ететін экологиялық жоспарлауға қатысты отырыстар мүдделі қоғамдастықтардың толық қатысуы қамтамасыз етілгенше кейінге қалдырылулары тиіс. Сондай-ақ, мемлекеттік органдар азаматтар мен мемлекеттік басқару арасындағы байланыс үшін электронды платформаларды қолдануды қабылдаулары немесе күшейтулері керек. COVID-19 індетіне байланысты отырыстардың кестесіндегі немесе нысандарындағы кез келген өзгертулер туралы қоғамды хабарландыру үшін барлық органдар өздерінің веб-сайттары мен әлеуметтік желілердегі арналарын жаңартулары қажет. Отырыстар мен күн тәртіптері туралы хабарламалар алдын ала жарияланулары тиіс, ал отырыстарда қолданылатын жазбалар сұрату қажеттілігінсіз онлайн қолжетімді болулары тиіс. Түзетулер сияқты кездесулер кезінде құрылатын құжаттар бір уақытта жарияланулары абзал. Сонымен, дағдарысқа байланысты үкіметтер дағдарыс кезінде үкіметке сарапшылық ұсынымдар беретін комитеттер мен басқа ресми немесе бейресми органдарының өздерінің қатысуы мен ұсынымдары туралы толықтай ашық болуларын қамтамасыз етулері тиіс [208].

Сондай-ақ, үкіметтер пандемияға жауап ретінде өздерінің әділ сот жүйелерінің қызметін қолдау үшін жаңа құралдар енгізеді. Бұл соттық органдар, қызметкерлер, заңгерлер, тараптар және журналистер мен азаматтық қоғам сияқты тыңдаулардың басқа қатысушалары үшін қауіптерді азайту мақсатында жұмыс әдістерін өзгерту және жаңа рәсімдерді енгізу арқылы тәсілдердің өзгеруіне әкелді. Көп соттар тартылғандарға қашықтықтан қосылу мүмкіндігін беру үшін электронды тыңдауларды жиі-жиі қолдануда. Сонымен бірге, ашық әділ сот – барлық адамдар үшін қатысуға қолжетімді, әр адамның «әділ және жария тыңдауға» құқығының бар болуын талап ететін адам құқығы – аса маңызды болып қалуда [209]. Бұл COVID-19 таралуын болдырмау шеңберіндегі қылмыстық жазалардың әділ қолдануын бақылау үшін әсіресе, маңызды. Үкіметтер қоғамның тыңдаулар мен дәлелдерге әдеттегі деңгейдегі қолжетімділігін қамтамасыз ететін саясатты әзірлеулері аса маңызды. Бұл тыңдаулардың трансляциясын және кестелер, файлдар мен дәлелдерге жетілдірілген электронды қолжетімділікті қамтиды [210]. 

Пандемия басталған мезеттен көптеген елдерде қоғамдық білімдегі елеулі олқылықтар пайда болды, себебі мемлекеттік және жеке органдар жиі кездерде қоғамға қазіргі жағдай туралы нақты әрі белсенді хабарлай алмайды. Әлемдегі шамамен, 100 топтың жақындағы хатында атап өтілгендей: «Пайда болатын проблемалардың қатарына денсаулық сақтау желілерінің мүмкіндіктері мен жұмысы, мемлекетік сатып алу, денсаулық, қауіпсіздік және еңбек туралы заңдардың бұзылуы, әділетсіз және нашар дайындалған жеткізілімдердің жаһандық тізбегі, арамзалы бәсеке мен нарықтағы теріс пайдалану тәжірибесі, және адамдарды цифрлық қадағалау арқылы жеке өмір құқықтарының кең ауқымдағы елеулі бұзулары жатады» [211]. Денсаулық сақтау қызметкерлері қазіргі дағдарыстан ерекше зардап шекті, көбісі өздерінің вирусқа шалдыққыштығы, нашар жоспарлау мен тиісті құрал-жабдықтар мен қорғану құралдарының жоқтығы туралы алаңдаушылық білдіреді. Олар олақ басшылық, қылықтар мен сыбайлас жемқорлықты әшкерелеу үшін өздерінің мансаптары мен бостандығына тұрмақ, жиі өмірлеріне қауіп төндіреді [212]. Пандемия әшкерелеушілерді үндемеуге мәжбүр ету үшін қолданылмауы қажет. Қоғамдық денсаулық сақтауды жоспарлау мен іске асырудағы олқылықтарды анық қылатын әшкерелеушілер жазадан толықтай қорғалулары тиіс. Санкциялар заңсыз немесе қауіпті әрекеттерді жүзеге асыру үшін пандемияны қолданылатындарға немесе проблеманы анық қылатын әшкерелеушілерге зиян келтіретіндерге қарсы қолданылулары қажет, себебі қоғамдық денсаулыққа қауіп төндіретін әшкерелеушілер емес.

Қоршаған орта, жоспарлау, денсаулық сақтау, қауіпсіздік, қаржы және т.б. туралы қолданыстағы заңнамаға сәйкес, көптеген жеке ұйымдар халықтың денсаулығына әсер ететін, сыбайлас жемқорлықты шектейтін, қоршаған ортаға әсер ететін және басқа маңызды әлеуметтік қажеттіліктер туралы өздерінің қызметі туралы үкіметтік органдарға егжей-тегжейлі ақпарат берулері тиіс. Бұл ақпараттың бөлігі қоғамды бақылау және оның қатысуын көтермелеу құралы ретінде жүйелі түрде жарияланады. Мысалы, көптеген елдердің заңнамасына сәйкес қоршаған ортаны ластайтын компаниялар қандай уытты химиялық заттарды пайдаланалытыны және өңдейтіні туралы ақпаратты берулері тиіс. Бұл ақпарат қауымдар тап болулары мүмкін қауіптерді түсінулері үшін аса маңызды [213]. Жеке ұйымдар қоғамдық денсаулық, қоршаған орта және т.б. салаларға әсер ететін өздерінің қызметін жалғастырғанша, олар бақылауды орнықтырып, қажетті ақпарат пен деректерді берулері керек, ал мемлекеттік органдар мүмкін емес деп жарияланған жағдайдан басқа барлық кезеңдерде ақпаратты беріп жүрулері тиіс. Мұндай жағдайларда ақпаратты жинауды және жағдай болғанда жариялап жүру қажет. Ешбір жағдайда ақпаратта олқылықтар болмау керек. Мемлекеттік компаниялар өздерінің жыл сайынғы жалпы жиналыстарына барлық мүдделі тараптардың қатысуымен өткізу сияқты айқындық бойынша заңды міндеттемелерді сақтап жүрулері тиіс. Сондай-ақ, олар өздерінің жыл сайынғы қаржы, әлеуметтік, экологиялық төлемдерін, сол сияқты басқа есептері бойынша ақпаратты көпшілікке ашуын қамтамасыз етулері керек.

Ақпаратты белсенді жариялау бойынша үкіметтерге қосымша талаптар.

«Нақты, уақтылы ақпарат төтенше жағдай немесе апат кезінде ең құнды тауарларының бірі болып табылады». Дүниежүзілік денсаулық сақтау ұйымы [214] жариялауға жататын маңызды ақпарат қазіргі таңда үкіметтер өздерінің айқындық бойынша бар міндеттемелерін сақтауы жеткіліксіз; сонымен қатар, бұрын белгіленгендей, олар халықаралық құқыққа сәйкес дағдарыс және қолданылатын шаралар туралы ақпаратты қоғамға беру бойынша міндеттемелерге ие. БҰҰ Бас хатшысы мемлекеттерді пандемиямен күресу құралы ретінде көбірек ақпарат беруге шақырды: ол «Уақтылы, нақты, шыншыл ақпараттың және жынысты қоса алғанда басқа өлшемдер бойынша бөлшектенген деректердің еркін ағыны аса маңызды болып табылады, сондықтан үкіметтің әрекеттерін тексеруге және сынауға тырысатын тұлғаларда өздерінің рөлін атқару мүмкіндігі болуы тиіс» [215], - деді. Бұл бөлімде бұқаралық ақпарат құралдары мен азаматтық қоғам ұйымдары әртүрлі юрисдикцияларда бірнеше рет сұратқан, пандемияны жеңілдету бойынша ықпал мен күш-жігерлерге қатысты ақпарат пен деректердің негізгі жинақтары түсіндіріледі. Үкіметтер: 

Денсаулық сақтау туралы ақпарат (Бұл ақпарат күн сайын көпшілік мақұлдаған, ашық және бірнеше рет пайдаланылатын нысанда жариялауы тиіс):
– Денсаулық жайы, аумақ, этникалық тиістілік, жыныс пен жас бойынша ажыратылған, анықталған және күдіктенетін оқиғалардың саны; зардап шеккен денсаулық сақтау қызметкерлері мен басқа өзекті қызметкерлердің саны; 
– Аумақ, этникалық тиістілік, жыныс пен жас бойынша ажыратылған, ауруханада және оның шегінен тысқары қаза болған, ауруханаға жатқызылған, қарқынды терапия бөлімшесіндегі, жасанды тыныстық құрылғыларға мұқтаж, ауруханадан шығарылған және карантинда болып табылатын адамдардың саны; зардап шеккен денсаулық сақтау қызметкерлері мен басқа өзекті қызметкерлердің саны; 
– Аумақ, этникалық тиістілік, жыныс пен жас бойынша ажыратылған, өткізіліген тестілердің саны мен нәтижелері, тестіленген денсаулық сақтау қызметкерлері мен басқа өзекті қызметкерлердің саны, тестілеуге жататындық өлшемі; 

– Байланыс орнатқан және байланыстарды қадағалағанда тастап кеткен адамдардың саны, қадағалауды өткізу үшін жалданған адамдардың саны; 
– Орналасқан жері бойынша ажыратылған, талдау жасайтын медициналық мекемелердің бар болуы, материалдар мен құрал-жабдықтар қорлары, аурухана төсек-орындары, күту уақыты; 
– Оқиғалар саны бойынша ажыратылған, ауруханалар, медициналық, әлеуметтік және басқа мекемелер, сондай-ақ түрмелер мен басқа қылмыстық мекемелердің атаулары мен орналасқан жерлері; 
– Пандемияға байланысты жойылған, жоспарланған медициналық және басқа рәсімдердің ажыратылған саны; 
– Індеттің таралуы мен ықпалын бағалау үшін пайдаланылатын алгоритмдер, модельдер мен негізгі жорамалдар; басқа пандемиялар туралы дәлелдер мен деректер; эпидемиологиялық және мінез-құлық болжамдары; 
– Мемлекеттік органдарға ғылыми, экономикалық және өзге ұсынымдар беретін сыртқы топтар немесе комитеттердің барлық мүшелерінің аттары мен өмірбаяндары; үкіметтерге тапсырылған барлық отырыстардың хаттамалары, жұмыс құжаттары мен ұсынымдардың көшірмелері; 
– Жаңа алдын алу вакциналарының, дәрілер мен шаралардың, емдеу тәсілдерінің және егжей-тегжейлі нәтижелерімен емдеулердің қазіргі және жоспарланатын сынақтары; 
– Бөлшектенген нәтижелерімен індет деңгейлерінің қазіргі және жоспарланатын зерттеулері; 
– Төтенше және қауіпті жағдайлардағы іс-қимыл жоспарлары мен бағалар, дайындық тестілері, сатып алу және қор жинау жоспарлары, байланыс жоспарлары мен жағдай туралы есептер сияқты ақпараттардың белсенді жариялануы үшін ерекше күш-жігер салулары тиіс. 
Қаржы ақпараты 
– Шешім өз білгенінше қабылданған жағдайда, әр жоба үшін жеке қадағаланатын сәйкестендіру нөмірі, алушы, бөлінген сома, қолдаудың түрі, шарттары, мақсаты мен оны мезгеу үшін негіздемені көрсетумен бірге, бюджетте көзделген субсидиялар, гранттар, қарыздар және жеке ұйымдарды басқа қолдау түрлеріндегі пайдаланылған немесе бөлінген қаражат туралы толық ақпарат, сондай-ақ бекітуші орган, келісімдер мен бас тартулардың статистикасы, қаржылық қолдау құқығына қатысты жетекші қағидаттар; жеке тұлғаларға төлемдер туралы ақпарат, сондай-ақ нақты бенефициарлық иесі мен заңды тіркелген орналасқан жері көрсетілуі қажет; 
– Бюджетте көзделген, алушы орган немесе лауазымды тұлға, бөлінген сома, қолдаудың түрі, шарттары, мақсаты мен оны нұсқау үшін негіздемені көрсетумен бірге, үкіметтік органдарды, мемлекеттік кәсіпорындарды үкіметтің бақылауындағы басқа органдарды қолдау үшін немесе мемлекеттік лауазымды тұлғалар арасында пайдаланылған немесе бөлінген қаражат, сондай-ақ келісім беретін орган туралы толық ақпарат; 
– Бұқаралық ақпарат құралдарының барлық түрлеріндегі қоғамдық ақпараттық науқандар үшін ресми жарнамаға жұмсалған ақша туралы толық ақпарат, соның ішінде алушылар, көлем, мақсат, таңдау өлшемдері мен ықпал бағалары; 
– Келісімшарттар туралы ашық деректер стандарты сияқты деректердің ашық пішіміндегі тиісті материалдармен бірге, тауарлар мен қызметтер беру үшін үшінші тараптармен жасалған келісімшарттар, түзетулер мен басқа келісімдердің толық мәтіндері; келісімшарттар мен келісімдердің орындалуын тексерулері мен есептері;

Қадағалау мен тексерулер бойынша барлық есептер, соның ішінде шығындар, үдеріс, тиімділік пен нәтижелерді бақылау үшін өткізілген аудиторлық тексерулер; 

– Денсаулық жайы, орналасқан жері, этникалық тиістілігі, жыныс, жас, келісімдер мен бас тартулардың статистикасы бойынша ажыратылған, бюджетте көзделген, пандемия салдарларын жою үшін үкіметтер анықтаған немесе пайдаланған, әлеуметтік жәрдемақылар мен бағдарламалар үшін пайдаланылған және бөлінген қаражат туралы толық ақпарат; 

– Қайырымдылық көзіне және донор жеке ұйым/тұлға болып табылатынына байлынысты сыныпталған, белгілі бір көлемнен асатын, мемлекеттік органдарға қайырымдылықтар және олардың бөлінуі; 

– Халықаралық ұйымдар, донор елдері мен жеке ұйымдар тарапынан кредит келісімдері және елдерге көрсетілген басқа қолдаудың түрлері, соның ішінде оның бөлінуі туралы толық ақпарат. 

Осал тұлғалар, топтар мен қоғамдастықтар үшін пайдалы ақпарат 

Осал қоғамдастықтардың бөлек қарастырылуы және жариялануына тиіс ерекше қажеттіліктері, олардың ішінде: 

– Індет кезінде ерекше қауіпке төнетін топтар мен азшылықтарға арналған саясат пен шешімдер; 

– Індет нәтижесінде бенефициарлардың ерекше топтарына көмектесу үшін үкімет құрған әлеуметтік жәрдемақылар мен бағдарламалар туралы ақпарат; 

– Байырғы қоғамдастықтар үшін экономикалық және әлеуметтік салдарларға жедел жауап шараларын қолдану кезінде пайдаланылған (және пайдалануға жататын) ресурстардың жұмсалуы және бюджеттер туралы ақпарат; 

– COVID-19, оның ықпалы мен байырғы қоғамдастықтар үшін қолданылған алдын алу шаралары туралы мәдени маңызы бар ақпарат (Алдын ала шараларды тағайындау кезінде билік қоғамдастықтардың өзін-өзі билеу құқығын мойындаулары және құрметтеулері қажет); 

– Есептер мен статистика туралы деректерді қоса алғанда, әйелдерге және лесбиян әйелдер, гейлер, бисексуалдар, трансгендерлер мен интерсексуалдарға (ЛГБТИ) қарсы зорлық-зомбылық туралы ақпарат; 

– Жедел желі нөмірлері, қолжетімді күту мекемелері, қорғану шаралары мен құқық бұзушыларды жазалау шараларын қоса алғанда, зорлық-зомбылық құрбандары болып табылатын әйелдер мен кәмелетке толмағандарға арналған, орынды болған жағдайда байырғы халықтардың тілдеріндегі, гендерлік перспективаның ескеруімен ақпарат бар. 

Мемлекеттік басқару туралы ақпарат. Оған: 

– Атаулары мен қабылдау күндерін қоса алғанда, COVID-19 пандемиясымен күресу бойынша құқықтық және нормативтік шаралар; үкіметтер мен органдар қабылдаған маңызды шешімдер; 

– Пандемияға байланысты жойылған немесе тоқтатылған жобалар, сондай-ақ кейінге қалдыру жоспарлары туралы егжей-тегжейлі ақпарат; 

– Қазіргі және болжамды экономикалық салдарлар және жағдайды өзгерту бойынша үкіметтік шаралар туралы деректер, талдаулар мен есептер; 

– Қауіпсіздік, қоршаған ортаны қорғау, сыбайлас жемқорлыққа қарсы тұру және т.б. қатысты қолданыстағы заңнамадан ауытқулар, оның ішінде нормативтік ауытқулар, оның ішінде болжамды нәтижелер, зардап шеккен компаниялар мен қоғамдастықтардың саны мен орналасқан жерлері кіреді. 

Адам құқықтары мен құқық қорғау қызметі туралы ақпарат. Оған: 

– Өз көзқарасын еркін білдіру, жиналыс және бірлесу бостандығы, жеке өмірге қолсұқпаушылық және басқа адам құқықтарына қатысты үкімет пен құқық қорғау органдар қолданатын шаралар, оның ішінде олардың заңды негіздемесі туралы нақты әрі түпкілікті ақпарат, соның ішінде нормативтік актілер мен ресми нұсқаулықтар; 

– Аталған шаралар немесе қолданыстағы заңдарға сәйкес COVID-19 індетімен байланысты әрекеттер үшін тергеулер, соттық қудалау мен жазалар туралы ажыратылған ақпарат;

– Пандемиямен байланысты жалған хабарлар үшін бұғатталған немесе жойылған әлеуметтік желілерде және басқа тіркеулік жазбалардың саны, Интернетке қолжетімділік шектеулері; 

– Жеке және мемлекеттік органдардан жеке ақпаратты жинау және оның заңдық қорғауы, қауіпсіздігі, пайдалануы мен жойылуы туралы ақпарат, оның ішінде деректерді қорғауға ықпалды бағалау және теңдік тұрғысынан бағалау; 

– Жеке тұлғаларды қадағалау, бақылау, хабарландыру немесе карантинге орналастыру үшін қарастырылатын немесе әзірленетін қосымшалар мен басқа құралдар туралы ақпарат, оның ішінде бастапқы код, хаттамалар, шағын құрамдастар, қолдану, құжаттама, саясаттар мен деректерді қорғауға ықпалды бағалау және теңдік тұрғысынан бағалау жатады. 

Жоғарыда көрсетілген ақпарат келесі өлшемдерге сәйкес қоғамға қолжетімді болуы керек: 

– Жүйелі әрі уақтылы. Ақпарат жүйелі түрде, мүмкіндігінше қолжетімді болған сәттен бастап берілуі тиіс. 

– Ашық формат. Деректер жүктелетін, ашық, машинамен оқылатын форматта және ашық лицензия бойынша жеткізілулері тиіс [216]. Деректердің жеңіл біріктіруі мен салыстыруын қамтамасыз ету мақсатында ДСҰ денсаулық сақтау саласындағы ақпарат пен нәтижелер үшін әмбебап стандарттар құруы керек. 

– Түсінуге оңай дерек. Деректер, техникалық және заңдық ақпаратқа қоса, мемлекеттік органдар пайдаланушыларға қолайлы визуалды бейнелерді қолдануды қоса алғанда, қоғам оңай түсінетін ақпаратты берулері қажет. 

– Бүкіл халықты қамту. COVID-19 індетіне қатысты тиісті ақпарат бүкіл халықты қамтуы қажет. Мемлекеттік органдар әртүрлі салалар мен қоғамдастықтарды қамту үшін ақпаратты ең қолайлы форматтар мен құралдар арқылы берулері және таратулары керек. Көптеген үкіметтер үшін Интернет қоғаммен негізгі байланыс құралы болып табылады. Алайда, бұл қолайсыз жағдайлардағы және алыстағы қоғамдастықтарға ақпараттың жетуін шеттеуі мүмкін. Интернетке қолжетімдіксіз немесе қолжетімділігі шектеулі қоғамдастықтарға ерекше назар аударған жөн. Сондай-ақ үкіметтер аталған қоғамдастықтармен газеттерді, хабарлама қызметтерін, қоғамдық радио және қоғамдық топтар сияқты басқа байланыс құралдарын пайдаланулары қажет. 

– Бейресми көздер. Мемлекеттік органдар жауапты БАҚ пен азаматтық қоғам ұйымдарына нақты, уақтылы әрі өзекті деректер мен ақпаратты берулері, сондай-ақ аталған ақпаратты ресми рұқсатсыз жария ету уәкілеттігін берулері тиіс. 

– Ұлттық қауіпсіздік себептерімен құпиялық таңбасының жоқтығы. COVID-19 індетіне қатысты қоғамдық денсаулық сақтау шаралары туралы ақпарат, оның ішінде оқиғалардың саны жайындағы мәлімет, салдарларды жеңілдету бойынша үкіметтік жоспарлар, құрал-жабдықтар мен материалдардың бар болуы ресми құпиялар немесе ұлттық қауіпсіздік заңнамасы мен қағидаларына сәйкес құпияланбауы қажет. 
– Жеке деректерді қорғау. Жұқтырған немесе жұқтырғанға күдікті тұлғалардың жеке ақпараты қатаң қорғалуы керек және тек қоғамдық қажеттілік болған жағдайда жария болуы тиіс. 
Осал қоғамдастықтар. Пандемия кезінде халықтың осал топтарын толықтай қамтылуын қамтамасыз ету үшін үкіметтер қосымша шараларды қолданулары керек. Бұл жоспарлау мен байланыс стратегияларын қамтиды. ДСҰ үкіметтік органдарға: «қауіп-қатер топтары және басқа мүдделі тараптар (олардың көзқарастары, білімі, жағымды әрі қолжетімді байланыс арналары, насихатталатын мінез-құлықты меңгеру үшін кедергілер…) туралы маңызды ақпаратты анықтау үшін алдын ала және қазіргі бағалауын өткізу» [217] ұсынады. Осылайша, олар сауатсыз адамдарға арналған аудиоформаттарды есепке алумен, жергілікті тілдер мен байырғы халықтардың тілдерін қоса алғанда, арнайы әлеуметтік байланыс стратегиялары мен оларға жетудің тиісті құралдарын әзірлеулері керек. Мемлекеттік органдар індеттің алдын алу және оны жеңілдету бойынша шараларды әзірлеу және бекіту кезінде байырғы қоғамдастықтардың рухани әрі діни көзқарастары мен салт-дәстүрлерін әрқашан да құрметтеулері және есепке алулары тиіс. Олар аталған топтарға деректі сүйеніп, байырғы қоғамдастықтардың мүшелеріне тікелей әсер ететін, пандемиямен күресу үшін шараларға олардың еркін, алдын ала әрі саналы келісімі бар болуына көз жеткізгендері абзал. Сондай-ақ, мүгедектігі бар адамдарды қамту үшін қосымша шаралар қолдану қажет. БҰҰ Мүгедектігі бар тұлғалардың құқықтары жөніндегі арнайы баяндамашысы «Мемлекеттік консультациялық науқандар мен ұлттық денсаулық сақтау органдарынан ақпарат қоғамға ишара жасау түрінде және қолжетімді цифрлық технологиялар, субтитрлер, ретрансляция қызметтері, мәтіндік хабарламалар, оқу үшін оңай әрі қарапайым тілді қоса алғанда, қолжетімді құралдар, режимдер мен форматтарда қолжетімді болуын» ұсынады.
Қорыта келе, COVID-19 коронавирусының жаңа инфекциясы басталған кезде бүкіл АT әлемі ақпараттық қауіпсіздік саласында ерекше міндетке тап болды және пандемия кезінде компьютерлік желілерде қауіпсіз жұмыс істеу тәжірибесін ескере отырып, ұйымдастыру және техникалық тұрғыдан алғанда баға жетпес екеніне көз жеткізді.

Осы дағдарыс кезеңінде қоғамдық ақпараттық жүйелерге қол жетімділіктің бұзылуы (ел экономикасын цифрландыруды ескере отырып) жоғары технологиялық бағдарламалық қамтамасыз етуді және ақпаратты қорғаудың болашақ құралдарын одан әрі жетілдіру қажеттілігін көрсетті. 

COVID-19 коронавирусының таралуынан кейін әлем бұрынғыдай болмайды деп философиялық түрде болжауға болады. «Жаңа шындық» идеясы жаппай тестілеуді бастағаны анық (қашықтықтан жұмыс және оқыту) және ол өз орнын еліміздің қазіргі технологиялық құрылымында таба алады. Бұл жағдайдың постанализі еліміздегі IV индустриалық революцияның жаңа буыны ақпараттық технологияларды құру және ұйымдастырудың маңызды басымдықтарына назар аудару керек деген тұжырымды білдіреді.

Оқыту мәселесіне келсек, қазіргі таңдағы өте өзекті және көкейтесті мәселелердің бірі бұқаралық ақпарат құралдарының елде болып жатқан саяси жағдайларды ғана емес, сонымен бірге жастардың дүниетанымын да қалыптастыруға ықпал ететіндігі. Тиісті мінез-құлық нормаларын, әлеуметтік құндылықтар мен мақсаттарды қолдануды және қалыптастыруды қамтиды. 
Қазіргі уақытта бұқаралық ақпарат құралдарының қоғамдық сананы улау үдерісі артып отыр. Оның салдары негізгі құндылық бағыттың өзгеруі болып табылады. Жеке немесе топтық құндылық бағдар дегеніміз – бағыт ретінде жеке немесе топпен барынша маңызды ретінде таңдалатын қандай да бір объектілер, субъектілер, заттар, құбылыстар жиынтығы. Сонымен қатар, БАҚ қоғам өміріне, тұтастай осы қоғамның әр мүшесінің әлеуметтік-психологиялық және адамгершілік бейнесіне орасан ықпал етеді, себебі БАҚ арнасынан түскен кез келген жаңа ақпараттың адам санасында бекитін қайта-қайта қайталанатын саяси бағдары, құндылықты пайымдары бар. Ал оның объектісі ретінде бұқаралық ақпарат құралдары ықпалына түсетін Қазақстан Республикасының қазіргі жастары болып отыр.
Жастардың денсаулығына зиян келтіруге қабілетті ақпарат деп суицид жасау тәсілдері, есірткі қолдану және оны сатып алу орны, педофилия, экстремистік контент, құмар ойындары, ұлтшылдық символиканы насихаттау, үшінші тараптың зияткерлік құқығын бұзатын контент, дербес деректерді өңдеу қағидасын бұзатын ақпарат, санкцияланбаған бұқаралық шараларды жүргізу туралы ақпаратты жатқызуға болады. Бұл өз кезегінде бұқаралық ақпарат құралдарының қоғамдық сананы манипуляциялау үдерісінің артып отырғанын, оның салдары негізгі құндылық бағдардың өзгеруі болып отырғанын көрсетуде. «Виртуалдық» әлем адамдардың қосымша іс-әрекет еркіндігін және шынайы өмірде шектелетін сезім, ой, эмоцияны көрсете алуына мүмкіндік береді. Қоршаған адамдармен күнделікті араласуда елеулі проблемалары бар жасық, ұялшақ адам желілік араласуда толықтай ашылу мүмкіндігіне ие болып жатады. Бұл ретте жастарда теріс әлеуметтік салдарға қабілетті топтың ықпалына жеңіл түсіп қалу қаупі жоғары. Себебі еш қиындықсыз, интернет желісінен суицид, басқа да азғындық түрлері сияқты сайттарды, әлеуметтік топтарды табуға болады. Заманауи бұқаралық ақпарат құралдарының жастарға ықпал ету фактісі бүгінде ерекше алаңдаушылық туғызып отыр. Бұл ықпалдың көп жағдайда теріс екеніне ешкім дау тудырмайды. Өйткені, бұл тиісті зерттеулермен, тұтастай қоғамдағы жағдайлармен расталуда.
Қоғамды шарпыған зорлық-зомбылық толқыны, агрессияның артуы, дәстүрлі жалпы адамдық құндылықтардың әлсіреуі, жастарда адамгершілік бағдардың, рухани көшбасшылардың болмауы, сезімталдықтың төмендеуі – осының барлығы бұқаралық коммуникация құралдарының қазіргі жағдайына байланысты десек, артық айтқандық емес. Психикасы орнықсыз жастар деструктивті сипаттағы сайттарға кіргенде, онда насихатталатын көзқарастардың ықпалына белсенді қатысып, оны өзінің күнделікті өміріне айналдыруда [143].
Бұндай жағдайлар әсіресе, көпбалалы отбасыларда да болуы мүмкін. Бұған дәлел жүргізілген зерттеулер барысында алынған нәтижелер. Көпбалалы отбасылардың проблемалары мемлекеттік саясаттың назарынан тыс қалмауы керек, өйткені туу көрсеткішінің артуына көпбалалы отбасылар ықпал етіп отыр. Ал баланың табысты әлеуметтік-психологиялық дамуы жалпы елдің әлеуметтік-мәдени және адами капиталына әсер етеді. Зерттеу көрсеткендей, көпбалалы болу феноменінде шынымен де проблемалар бар, олар отбасының осы түрінің қаржылық қауіпсіздігімен ғана емес, сонымен қатар психологиялық проблемалармен де байланысты. Зерттеу нәтижелерін мемлекеттік және муниципалды басқару, әлеуметтік саясат, әлеуметтік педагогика, демография, әлеуметтік жұмыс, отбасы психологиясы, әлеуметтану, тұлға психологиясы сияқты пәндерді дамытуда пайдалануға болады. Отбасында көпбалалы болудың оң және теріс жақтары туралы ортақ пікір жоқ. Сипатталған әлеуметтік-психологиялық проблемалар көпбалалы отбасының тәуелді ауыртпалыққа көбірек ұшырауын қоспағанда, отбасының кез келген түріне тән, сәйкесінше мұндай отбасы материалдық факторға байланысты тәуекелге көбірек ұшырайды [143].

Көпбалалы отбасылардың жеке және еңбек капиталы үлкен. Бұл мұндай отбасыларға қатысты мемлекеттің нақты әлеуметтік саясатын әзірлеуге мүмкіндік беретін қосымша зерттеулерді қажет етеді және бұл бірінші кезекте, оларды материалдық қамтамасыз етуге, қолжетімді баспанаға, жоғары білімге, кез келген оқуға жеңілдікпен немесе тегін қабылдауға байланысты болуы керек. Балалар ауқатты құрбыларынан айырмашылықты сезінбеуі үшін балалар секцияларға ешқандай кедергісіз бара алғаны жөн. Сондай-ақ, зерттеулерді талдау көпбалалы ата-аналардың балаларының болашақ өміріне әсер ететін өзін-өзі бағалау, жоғары деңгейдегі алаңдаушылық проблемалары бар екенін көрсетті. Тиісінше, мұндай отбасынан шыққан балалар үнемі осы сала мамандарының психологиялық қолдауына ие болуы керек. Зерттеулер көрсеткендей, бір немесе көпбалалы болу факторы баланың әлеуметтік-психологиялық дамуын басқа да маңызды көрсеткіштердің жиынтығында анықтайды: бұған отбасындағы психологиялық ахуал, ата-аналардың білім деңгейі, олардың педагогикалық мәдениетке көңіл бөлуі, отбасының материалдық әл-ауқаты және қоғамда қалыптасқан көпбалалы болу стереотиптері және БАҚ-тың әсері жатады [143].

Көптеген мектеп оқушылары интернетпен жұмыс істеу нормасын білмейді. Компьютерде, мобильді телефонға уақыттарын ұзақ өткізіп, өз денсаулықтарына дұрыс қарамайды, бұл түрлі, оның ішінде психикалық аурулардың туындауына алып келеді.
Осы орайда оқушыларға (жасөспірімдерғе) БАҚ-ты дұрыс пайдалануды қалыптастыру мақсатында оның адам денсаулығы үшін пайдасы мен қаупі туралы тәрбие сағаттарына арналған тақырыптар іріктелініп, сапалы түрде жүргізілуі керек.
Қорыта келе, еліміздің әрі қарай дамуы тікелей жастарға байланысты болғандықтан, жастардың рухани деңгейі мен сауаттылығына баса мән беру маңызды. Біз қазірден БАҚ-тың жастарға ықпалы проблемасына көңіл аударып, теріс ақпараттың ықпалын азайту тәсілдерін зерделеуіміз қажет. Әйтпегенде, біздің өскелең ұрпақтың өмірлік ұстанымдары дұрыс қалыптаспай, олардың өмір сүру салты көңіл қуантарлықтай болмайды. Жастардың бойында бірінші кезекте салауатты өмір салты, жоғары зияткерлік әлеует, мейірімділік, адамгершілік қалыптасуы тиіс. Сонымен бірге, интернет желісін қажетіне қарай, шамамен пайдалана білу мәдениетін қалыптастыру да барынша ойланатын дүние.
ҚОРЫТЫНДЫ

Саяси коммуникация жүйесіндегі ақпараттық қауіпсіздік мәселесін талдау көрсеткендей, бұл құбылысты зерттеу қазіргі саясаттану ғылымының басым бағыттарының бірі болып табылады. Зерттеуде қарастырылған мәселенің негізгі аспектілеріне сүйене отырып, төмендегідей қысқаша қорытындыларды жасауға болады:

1. «Саяси коммуникация» ұғымының ғылыми айналымға енуі өткен ғасырдың екінші жартысындағы әлемдегі саяси процестерді демократияландыру, қоғамды ақпаратпен қамтамасыз ету саласындағы инновациялық технологияның функцияларын құру және кеңейту, сондай-ақ кибернетика теориясының дамуымен байланысты батыс қоғамының Екінші дүниежүзілік соғыстан кейінгі эволюциясымен тығыз байланысты.  Кибернетикалық теория саяси коммуникация теориясына сәйкес осы мәселені зерттеудің әдіснамалық негізі ретінде әрекет етеді және саясаттың нақты әлеуметтік-ақпараттық кеңістігі бола отырып, саяси қызметті құрылымдайтын хабарламалар алмасу, саяси ақпаратты тарату процестерінің жиынтығы және оған жаңа мағына береді. Саясаттың өзі ақпараттық алмасулардағы техникалық және технологиялық компоненттердің рөлі тұрғысынан әлеуметтік-технологиялық жүйе ретінде пайда болады, оның құрылымдық элементтері (институттар, байланыс құралдары мен әдістері) қолда бар ақпараттық-коммуникативтік байланыстардың, қатынастардың шекараларында ақпаратты мақсатты түрде беруге, алмасуға және қорғауға бағытталған. Дәл олардың ұдайы тұрақтылығы осы құрылымның барлық деңгейлерінің өзара әрекеттесуі мен бірігуіне, оның буындары арқылы қоғамдық қатынастар мен азаматтық қатысуды реттеудің негізгі функцияларын орындауына кепілдік береді.

Саяси коммуникация саяси қатынастармен байланысты саяси және әлеуметтік жүйелердің элементтері арасында саяси ақпарат алмасу процесі ретінде әрқашан ақпараттық қауіпсіздікті қорғауды қажет етеді. Бұл құбылыстың әлеуметтік-саяси әдебиеттерде бар түсіндірмелерін қорытындылай келе, оның: «саяси коммуникация – бұл саясат субъектілерінің ақпараттық өзара іс-қимылын жүзеге асыратын, билік пен қоғам арасындағы сындарлы диалогты жүзеге асыру мақсатында саяси идеялармен, әлеуметтік-саяси жүйенің қауіпсіздігі мен тепе-теңдігін, көзқарастармен және мінез-құлық модельдерімен алмасуды жүзеге асыратын процесс», - анықтамасын ұсынуға болады деген.
2. Саяси коммуникация қазіргі саяси ғылымның негізгі терминдерінің бірі саналатын ақпараттық қауіпсіздікпен тығыз байланысты. Анықтамалық әдебиеттерде қолданылатын ақпараттық қауіпсіздік анықтамасының тұжырымдары көбінесе, ұлттық қауіпсіздікке (оның доктриналық түсіндірулерінің бөлігі ретінде) немесе кез келген жүйенің немесе жеке объектілердің «тұрақтылық-тұтастық-өміршеңдік» және «тұрақтылық» ұғымдарын алдын ала анықтайтын жеке қауіпсіздік объектілеріне сыналады. Жүйелердің тұрақтылығы, әдетте, олардың икемділігіне байланысты әртүрлі түзетулерде қалыпты жұмыс істеу қабілетін білдіреді. Тұрақтылық дегеніміз – ұзаққа созылатын наразылық фактілерінің кең спектріне тұрақтылық жиынтығы, ал «өміршеңдік» ұғымы жүйелердің мақсатты қарсы тұру жағдайында ұтымды құрылым мен жұмыс істеуін сақтау қабілетін білдіреді.

Ақпараттық қауіпсіздік феноменін талдау кезінде көптеген зерттеушілер оның пайда болуын адамзат өркениетінің даму тарихында екі негізгі фактордың: 

– біріншіден, жеке тұлғалар арасындағы ақпараттық байланыс әдістерінің пайда болуымен;

– екіншіден, субъектінің «өзінің» және баламалы әлеуметтік жүйелердің (адами қоғамдар, мемлекеттер және т.б.) бар екенін, олардың болуы мен дамуы қоғамның әртүрлі элементтері арасында ақпарат алмасуды қамтамасыз ететін ақпараттық коммуникация құралдарына әсер ету арқылы белгілі бір зиян келтіруі мүмкін нақты белгіленген мүдделерді түсінуімен байланыстырады.

Қазіргі заманғы ғылым «ақпараттық қауіпсіздік» ұғымының анықтамасына басқаша қарайды. Саясаттанудағы ғылыми тұжырымдамаларға сүйене және ақпараттық қауіпсіздік феноменін саяси коммуникацияның атрибуты ретінде белгілей отырып, біздің ойымызша, оның анықтамасын келесідей мазмұнда ұсыну орынды:
«Ақпараттық қауіпсіздік – бұл ақпараттық ресурстардың, кибер-эфир құралдарының, адамдардың, мемлекет пен қоғамның ақпараттық кеңістіктегі оларға мақсатты және стихиялық түрде пайда болатын ақпараттық және коммуникациялық ағындар түрінде болатын қауіптердің ерекше түрінің әсерінен қорғалуының жай-күйі».

 3. Саяси салада жаһандық және өңірлік деңгейде ақпараттық қауіпсіздікті қамтамасыз ету үшін нормативтік-құқықтық базаны құру қажеттілігі ақпараттандырудың қоғамның, мемлекеттің және жеке адамның мүдделерінің барлық өмірлік маңызды салаларына жылдам енуіне негізделген, бұл – жаңа қоғамдық қатынастардың пайда болуы. Осыған байланысты, оны барабар құқықтық реттеу мәселесі ерекше өткір болды. Әрине, Орталық Азия мемлекеттерінде ақпараттық сала қауіпсіздігін нормативтік-құқықтық қамтамасыз етудің негізгі мақсаты, ең алдымен, ақпараттық қауіпсіздік жүйесі субъектілерінің ақпараттық саладағы аймақ мемлекеттерінің ұлттық мүдделеріне ішкі және сыртқы сипаттағы қауіп-қатерлерге қарсы тұру бойынша тиімді қызметі үшін құқықтық жағдайлар жасау болып табылады.

ҰҚШҰ, ШЫҰ және ТМД шеңберінде шешуге болатын ұжымдық ақпараттық қауіпсіздік стратегиясы Орталық Азия мемлекеттеріндегі саяси коммуникациялардың қауіпсіздігін қамтамасыз ету жолындағы елеулі кедергі әскери-саяси, террористік және қылмыстық сипаттағы қауіптердің артуы болғандықтан, зерттеушілер мен мамандардың алдында ғылыми негізделген жаңалықтарды әзірлеу және енгізу міндеті тұр.

Ақпарат жинау мен талдаудың жылдамдығы мен сапасы осы немесе басқа елдің, қоғам мен ғылыми-техникалық прогрестің қалай дамитынын анықтайды. Ақпараттандырудың кең таралуы мен жаңа технологиялардың енгізілуі оң өзгерістермен қатар, жағымсыз өзгерістерді де әкеледі. Ақпарат маңызды стратегиялық ресурстардың бірі саналады және оны қорғау қиынға соғуда.

Бұл зерттеу жұмысымызда біз: қоғамды ақпараттандырудың ақпараттық қауіпсіздіктің дамуына әсері; ақпараттық қауіпсіздіктің қазіргі жағдайы мен бағыты; ақпараттық қауіпсіздік, ақпараттық қоғам, инфосфера және ақпараттық қарама-қайшылық туралы түсініктер; олардың қазіргі жағдайы және Қазақстан Республикасының ақпараттық қауіпсіздігіне қатерлер; БАҚ-тың қоғамға, соның ішінде әсіресе балаларға тигізетін әсері сияқты аспектілерге ерекше назар аудардық. 
Бұл жұмыстың нәтижесі – бір мәнді саясат және халықаралық қатынастардың субъектілері арасындағы ақпараттық қарама-қайшылық тек қарқын алып келеді. Технологиялардың дамуымен ақпараттық қауіпсіздікке қауіп төнуде, оның қауіптілігін ядролық жаппай қырып-жоятын қарумен салыстыруға болады. Мұндай қарудың шабуылдық әлеуеті әлі толық ашылған жоқ және жоғарыда айтылғандай, ғылыми-техникалық прогресс оның дамуын тездетеді. Әлемнің көптеген елдері, бірінші кезекте, АҚШ, Қытай және Ресей сияқты алпауыт мемлекеттер ақпараттық әсер ету мүмкіндіктерін арттыру үшін қаржылық және әкімшілік ресурстарға көбірек инвестиция салуда. Бүгінде ақпараттық соғысқа әлемдік қоғамдастықтың ірі ойыншылары ғана емес, сонымен қатар лаңкестік топтар сияқты халықаралық қатынастардың баламалы қатысушылары деп аталатындар да қатысады. ДАИШ АКТ саласындағы алдыңғы қатарлы тәжірибені қолданады және олармен өзінің диверсиялық және заңсыз әрекеттерін белсенді түрде жүргізеді. Бұл жұмыста халықаралық ақпараттық қатынастың барлық қатысушылары айналысатын техникалық және психологиялық тұрғыдан өзінің ақпараттық кеңістігін қорғаудың қиын міндеті ретінде қазіргі ақпараттық қауіпсіздіктің басты мәселесі атап көрсетілген.

Ақпараттық қауіпсіздік бүкіл әлемдегі ұлттық қауіпсіздік жүйесінде, бірінші кезекте, дамыған елдерде басымдыққа айналуда. Стратегиялық маңызы бар инфосфера немесе ақпараттық орта саяси, әлеуметтік, рухани сияқты өмірдің басқа салаларына әсер етеді.  Сондықтан оған әсер ете отырып, әртүрлі масштабтағы мемлекеттік, халықаралық мәселелерді шешуге және оларды жасанды және мақсатты түрде құруға болады. Бұл үшін ақпараттық әсерлердің тұтас арсеналы қолданылады, әрине, оларды қолданатын тараптың мүмкіндіктеріне байланысты. Егер бұл халықаралық қатынастарда ірі әскери, экономикалық блок немесе әлемдік саясатта жеткілікті ықпалы бар ел сияқты актер болса, онда қоғамдық дипломатия, «жұмсақ күш» ұғымы, стратегиялық байланыс және инвазивті әсер сияқты әдістер белгілі бір мақсатты қамтамасыз ету үшін қолданылуы мүмкін. Сіз сондай-ақ ресми мәртебесі бар және бейресми кибер әскерлерді, соның ішінде хакерлік топтар мен бір киберқылмыскерлер мүмкін болатын міндеттердің кең ауқымы бар шабуылдарды жүзеге асыру үшін - ұрлау, өзгерту, ақпаратты, оның ішінде құпия деректерді жою; ақпараттық инфрақұрылымның зақымдануы және т.б.-ды қолдана аласыз.
Мұндай әсер етуді ақпараттық агрессия деп атауға болады, бірақ әлемдік қауіпсіздік жүйесінің мәні мен қауіптілігі – бұл соғыс жариялаумен, егемендікке қолсұғушылықпен және территориялық тұтастықты бұзумен тікелей агрессиялық әрекет емес. Бұл жағдайда жаһандану, қоғамды кеңінен ақпараттандыру және біртұтас ақпараттық кеңістікті енгізу мұндай әсерлердің шексіз дерлік енуіне мүмкіндік береді, бұл ақпараттық егемендікті сақтау және оның ақпараттық кеңістігін қорғау мәселесін көтереді.

Диссертациялық зерттеу нәтижелерін зерделей келе, мынадай қорытынды жасауға болады. Олар: жаһандану мен ақпараттық революция ақпараттық қауіпсіздікке оң және теріс әсер етті. Ақпараттық қатерлер тізімі өсті және олардың барлығы техникалық сипатта емес. Тіпті, террористік топтар сияқты елеусіз актерлер ақпараттық қауіпсіздікке айтарлықтай қауіп төндіреді. Ақпараттық соғыс құралдарының жетілгендігі ақпараттық қауіпсіздік тұрғысынан жеткілікті түрде қорғалуды білдірмейді. Ақпараттық қауіпсіздік бойынша бірқатар құжаттарды зерделеу нәтижесінде олардың ерекше басымдықтары негізделді. Қазақстанның ақпараттық қауіпсіздігіне бұл саладағы елеулі ілгерілеуге қарамастан қауіп төніп тұр.

Қазақстандағы 2022 жылдың қаңтар айында өткен қанды оқиға, мемлекет тұрақтылығы қоғам тұтастығында, ел бірлігінде екенін айқын көрсетіп берді. Ал қоғам тұтастығына төнер қауіп-қатерлердің алдын алудың басты көзі – еліміздің ақпараттық қауіпсіздігін сақтау екенін айдан анық болды. Бұл туралы Президентіміз Қасым-Жомарт Кемелұлы Тоқаев өзінің халыққа үндеуінде: «Құқықтық тәртіпті бұзуға өздерін «еркін» бұқаралық ақпарат құралдарымыз деп санайтындар мен біздің көпұлтты халқымыздың негізгі мүдделерінен алшақ «сырттағы қайраткерлер» ықпал етіп, шын мәнінде, арандатушылық рөл атқарады. Осы жауапсыз демагогтардың барлығы Қазақстанда қайғылы жағдайдың туындауына себепкер болды десек, асыра айтқанымыз емес» [218], - деп ашық айтты.
Ал Қазақстан Республикасының мемлекеттік кеңесшісі Ерлан Қарин: «Алғашқы күндерден бастап ашық ақпараттық шабуылдарға тап болдық. Бұл – жалған ақпараттар мен фейк жаңалықтар ағымы. Олар әлі де жалғасуда. Құқық қорғау органдары тәртіпті қалпына келтіріп қана қоймай, айтып өткен ақпараттық шабуылдарға да тойтарыс беруде», – деп мәлімдеді.  Ол ақпараттық шабуылдардың ішкі және сыртқы көздерден келетінін атап өтті [219]. 

Бұл пікірлердің қоғамда ел мүддесіне қызмет ететін журналистер, блогерлер қауымының қызметтерінде маңызы зор болуы тиіс. Халықта «Жүйелі сөз – жүйесін табады, Жүйесіз сөз – иесін табады»  деген мақал бар, расымен біз сөз бостандығы деген – жүгенсіздік, жауапсыздық деп ойламауымыз керек, қалың жұртшылыққа пікір еркіндігі деген – жауапкершілік екенін, оның заңдық тұрғыдан реттелетінін түсіндіру үшін еңбек етуіміз қажет.
Зерттеу нәтижелері бойынша біз төмендегі ұсыныстарды енгіземіз:

Біздің ойымызша, зерттелетін тақырыптың халықаралық сипаты ақпараттық қауіпсіздік тек АҚШ, Ресей және Қытай сияқты дамыған және жоғары технологиялық елдер үшін ғана емес, сонымен қатар Африка елдері сияқты өзінің ақпараттық әлеуетін дамытып келе жатқан елдер үшін де жоғары басымдыққа ие болуы керек. 

Біз ақпараттық қауіпсіздік мәселесін үнемі күн тәртібінде ұстап отыратын БҰҰ, ШЫҰ, БРИКС сияқты әлемдік қоғамдастыққа үн шығаратын ірі және ықпалды халықаралық ұйымдар сияқты, басқа ұйымдар (мысалы, МЕРКОСУР, Араб Мемлекеттер Лигасы, Африка Одағы) ақпараттық қауіпсіздік саласындағы үйлестіру мен ынтымақтастық жөніндегі шараларды талқылауға және әзірлеуге белсенді қатысуы керек.

Біз Қазақстанның ақпараттық кеңістігі мен қауіпсіздігіне қатер төніп келе жатқан сан алуан және елеулі қатерлерді ескере отырып, объектісі елдің жас тұрғындарына, атап айтқанда, студенттерге айналып бара жатқанын ескере отырып, елдің барлық жоғары оқу орындарының оқу бағдарламасына ақпараттық қауіпсіздік оқу пәнін енгізу қажет деп санаймыз. 

Әлемдегі соңғы оқиғалар, мысалы, 150-ге жуық елге әсер етіп, жаһандық деңгейге жеткен WannaCry төлем бағдарламасы, насихаттау, ақпаратты манипуляциялау, бұқаралық ақпарат құралдары, қоғамдық пікір – осының бәрі біздің тақырыптың маңыздылығының артуына ықпал етеді. 

Мұндай жағдайда жаһандық ақпараттық кеңістік қазіргі әлемнің күш орталықтарының саяси, экономикалық және мәдени мүдделерінің қақтығысының алдын ала көрінісіне, қоғамдық пікірді қалыптастырудың және оны нақты қабаттардың пайдасына бағыттаудың тиімді құралына айналады. Әлемдік ақпараттық кеңістікті дамыту процесінде адамзаттың жаңа жетістіктері туралы хабардар болуды қамтамасыз ететін оң және сындарлы үрдістермен қатар, мемлекеттердің, оның ішінде Қазақстанның ақпараттық қауіпсіздігі үшін тәуекелдерге ұрындыратын теріс процестер байқалады.

Ақпарат көздерінің іс-әрекетін күшейту және ақпараттық қарама-қайшылықтың әртүрлі креативті жолдарының және оның соңғы нысаны ретінде ақпараттық қарудың қазіргі түрлеріне негізделген ақпараттық соғыстың өсуі Орталық Азия мемлекеттерінің саяси коммуникациясының қазіргі даму кезеңіндегі ақпараттық қауіпсіздігіне қауіп ретінде қарастырылады.
Қазақстан Республикасының ақпараттық қауіпсіздігіне қауіп төндіретін сыртқы маңызды көздерге: 

– шетелдік мемлекеттер тарапынан ақпаратты жаһандық тарату және жаңа ақпараттық технологиялар саласында достық емес саясат жүргізуі;

– дамушы мемлекеттер мүдделеріне қарсы бағытталған шетел державаларының саяси құрылымдарының шетелдік барлау және арнайы қызметтердің әрекеттері;

– халықаралық топтардың, құрылымдардың және жеке тұлғалардың заңсыз әрекеттері, жекелеген мемлекеттердің халықаралық ақпараттық кеңістікте әлсіз елдерінің мүдделеріне үстемдік етуі және шектеу әрекеттері, бұл мемлекеттердің сыртқы және ішкі ақпарат нарықтарынан аман қалуы;

– трансұлттық тәртіптегі террористік ұйымдардың белсенді әрекеттері, кейбір мемлекеттердің ақпараттық соғыстар жүргізу стратегиясын әзірлеуі және елдің мемлекеттік органдарының институттары мен құрылымдарына кері әсер етудің техникалық құралдары мен әдістерін жасауы жатады.

Ақпараттық саладағы Қазақстан Республикасының ұлттық мүдделері ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі мемлекеттің ішкі және сыртқы саясатының стратегиялық және ағымдағы міндеттері негізінде қалыптастырылады, олар Қазақстанның ақпараттық қауіпсіздігін қамтамасыз ету мақсаттарымен сәйкес келуі қажет.

Мемлекеттің ақпараттық саладағы ұлттық мүдделері елде құқыққа қарсы әрекеттерді сырттан және іштен қолданудың барлық: соғысқа және күш қолдануға шақыру, зорлық-зомбылықты насихаттау және ұлтаралық және діни алауыздықты, кибернетикалық шабуылдарды қоздыру сияқты бейтараптандыратын қорғаныс тетіктерін құру болып табылады.

Осы мақсатта мемлекеттік және мемлекеттік емес басылымдардың баспа БАҚ-тарында зорлық-зомбылық, кибертерроризм, кибербуллинг, нашақорлық, террористік және экстремистік актілерді көрсетудің негізгі мақсаттарының ұлттық мүдделері мен квинтэссенциясын қорғауға байланысты мәселелерді қозғайтын дұшпандық мазмұндағы аналитикалық жарияланымдарды белсенді түрде әшкерелеу қажет. Бұл құбылыстардың елдің ұлттық мүдделері үшін зияндылығын көрсету және сол арқылы қоғам мен азаматтардың оларға қатысты ұстанымын көрсету негізгі басымдықтар болуы тиіс.
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Қосымша А

Қазақстан Республикасының қазіргі жағдайдағы ақпараттық 

қауіпсіздікті қамтамасыз ету жөніндегі саясаты тақырыбын зерттеуге арналған сауалнама

Диссертациялық зерттеу жұмысының эмпирикалық зерттеу әдісі ретінде сауалнама жасалып, қазіргі жағдайдағы Қазақстанның ақпараттық саясатының жай-күйіне сараптамалық талдау жасау үшін ақпараттық қауіпсіздік мәселелері бойынша респонденттердің жеке пікірлерін білу арқылы қорытынды алынды. Сонымен қатар ақпараттық қоғам құру жағдайында әлемдік дағдарыс жайының Қазақстанның ұлттық қауіпсіздігіне келтіретін қатерлерін саралап, болашақта мемлекеттің, қоғамның ақпараттық қауіпсіздігін қамтамасыз етуге арналған нақты ұсыныстар даярлау үшін азаматтардың көзқарастары маңызды болып саналды.

Жүргізілу әдістемесі: Google формада сауалнама дайындалып, өңделді.

Іріктемесі: Жалпы бас жиынтық ретінде жастардан алынды. «Қар үйіндісі» іріктеу әдісі бойынша респонденттер таңдалды.
1-сұрақ және қорытындысы
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2-сұрақ және қорытындысы
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3-сұрақ және қорытындысы
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4-сұрақ және қорытындысы
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5-сұрақ және қорытындысы
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6-сұрақ және қорытындысы


[image: image24.png]Ci3 IHTepHeTTeH He i3mefici3/Kapaiicbz?

Tayapiap, KeI3MeTTep
JKynsic

KepkeM, TaHBIMIBIK 21eGHET

FBUTBIMH, OKY MaTepHATIAPEIH

KapeM-KaTsIHaC

Mys3bika

DHIBMIAEP
©3 jxayaOBIHBI3

000%  1000%  2000%  30,00%  40,00%  50,00%  60,00%  70,00%




7-сұрақ және қорытындысы
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8-сұрақ және қорытындысы


[image: image26.png]FanaMTopars! aKmapaT aJaMaapra 3HsIHBIH THTi3ei el Ofmaiice3 6a?

1.70%

LA

=1a = Kok = TTalamsl Ja, 3HAHIBL 1a aKmapar 6ap = JKayam Gepyre KHHaTaMBIH




9-сұрақ және қорытындысы
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10-сұрақ және қорытындысы
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11-сұрақ және қорытындысы
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12-сұрақ және қорытындысы
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13-сұрақ және қорытындысы
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Қорытынды. Сауалнама диссертациялық зерттеу жұмыстың қолданбалы бөлімінде қорытынды алуға көмектесті. Ғаламтордағы ақпараттардың уақыт өткен сайын шексізденуі мен жаңаруы оны реттеу мен бақылауды қиындыққа әкеледі. Сондықтан азаматтардың өз ақпараттарын қауіпсіздікте сақтауды қамтамасыз ете алу, ақпаратты қажеттілігіне сай іріктей алукерек болған жағдайда мемлекеттік органдарға жүгіне алу сияқты азаматтардың сауаттылығы мен мәдениетін көтеру жұмыстарын жүргізу қажеттілігі анықталды. Сондықтан мемлекеттің тарапынан ақпараттық қауіпсіздікті қамтамасыз ету шараларын күшейту ұсынылады.
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Диаграмма1

		Иә

		Жоқ

		Мен бұл туралы ойламадым

		Болжадым

		Егер сіз өз деректеріңізді жарияламасаңыз, оларды ұрлау мүмкін емес



Сіздің жеке деректеріңіз ұрлануы және пайдаланылуы мүмкін екенін білесіз бе?

Сіздің жеке деректеріңіз ұрлануы және пайдаланылуы мүмкін екенін білесіз бе?

0.799
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0

0.01



Лист1

				Сіздің жеке деректеріңіз ұрлануы және пайдаланылуы мүмкін екенін білесіз бе?

		Иә		79.90%

		Жоқ		7.30%

		Мен бұл туралы ойламадым		12.10%

		Болжадым		0

		Егер сіз өз деректеріңізді жарияламасаңыз, оларды ұрлау мүмкін емес		1%
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Диаграмма1
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		асақауіпті компьютерлік вирустар		асақауіпті компьютерлік вирустар		асақауіпті компьютерлік вирустар		асақауіпті компьютерлік вирустар

		пайдаланушылар құпия сөздері ретінде өз туған күндері мен телефон нөмірлерін қоюды дағдыға айналдырған		пайдаланушылар құпия сөздері ретінде өз туған күндері мен телефон нөмірлерін қоюды дағдыға айналдырған		пайдаланушылар құпия сөздері ретінде өз туған күндері мен телефон нөмірлерін қоюды дағдыға айналдырған		пайдаланушылар құпия сөздері ретінде өз туған күндері мен телефон нөмірлерін қоюды дағдыға айналдырған



Соңғы бір жыл ішінде қандай ақпараттық қауіпсіздік қатерлері өзекті болды деп ойлайсыз?
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		хакерлер белсенділігі		51.9

		асақауіпті компьютерлік вирустар		21.7

		пайдаланушылар құпия сөздері ретінде өз туған күндері мен телефон нөмірлерін қоюды дағдыға айналдырған		24.2
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		Көркем, танымдық әдебиет		Көркем, танымдық әдебиет		Көркем, танымдық әдебиет

		Жұмыс		Жұмыс		Жұмыс

		Тауарлар, қызметтер		Тауарлар, қызметтер		Тауарлар, қызметтер



Тауарлар, қызметтер

Столбец1

Столбец2

Сіз Интернеттен не іздейсіз/қарайсыз?

0.641

0.655

0.375

0.606

0.372

0.16

0.461



Лист1

				Тауарлар, қызметтер		Столбец1		Столбец2

		Өз жауабыңыз

		Фильмдер		64.10%

		Музыка		65.50%

		Қарым-қатынас		37.50%

		Ғылыми, оқу материалдарын		60.60%

		Көркем, танымдық әдебиет		37.20%

		Жұмыс		16%

		Тауарлар, қызметтер		46.10%
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Диаграмма1

		0.172		0.293		0.278		0.132		0.122



жиі

кей кезде

сирек

тек қажет болған жағдайда

ешқашан

Сіз өзіңіз туралы ақпаратты желіде қаншалықты жиі қалдырасыз?



Sheet1

		

		жиі		17.20%

		кей кезде		29.30%

		сирек		27.80%

		тек қажет болған жағдайда		13.20%

		ешқашан		12.20%
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Диаграмма1

		Өз жауабыңыз		Өз жауабыңыз		Өз жауабыңыз

		Мемлекет		Мемлекет		Мемлекет

		Баланың өзі		Баланың өзі		Баланың өзі

		Оқытушылар, тәрбиешілер		Оқытушылар, тәрбиешілер		Оқытушылар, тәрбиешілер

		Ата-ана		Ата-ана		Ата-ана



Тауарлар, қызметтер

Столбец1

Столбец2

Сіздің ойыңызша, балалардың психикасына әсер ететін зиянды ақпараттардан қорғау шараларын кімдер атқару керек?

0.016

0.315

0.423

0.164

0.143



Лист1

				Тауарлар, қызметтер		Столбец1		Столбец2

		Өз жауабыңыз		1.60%

		Мемлекет		31.50%

		Баланың өзі		42.30%

		Оқытушылар, тәрбиешілер		16%

		Ата-ана		14.30%
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Диаграмма1

		0.117		0.188		0.379



өте жақсы

жақсы

қанағаттанарлық

Сіз еліміздегі ақпаратты қорғаудың тиімділігін қалай бағалайсыз?



Sheet1

		

		өте жақсы		11.70%

		жақсы		18.80%

		қанағаттанарлық		37.90%
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Диаграмма1

		0.374		0.168		0.445



мамандардың көмегіне жүгінемін

құқық қорғау органдарына жүгінемін

бұл туралы ойланған жоқпын

Ақпараттың жайылып кетуі болған жағдайда не істеу керектігін білесіз бе?



Sheet1

		

		мамандардың көмегіне жүгінемін		37.40%

		құқық қорғау органдарына жүгінемін		16.80%

		бұл туралы ойланған жоқпын		44.50%
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Диаграмма1

		Жиі

		Кей кезде

		Сирек

		Тек қажет болған жағдайда

		Ешқашан



Сіз өзіңіз туралы ақпаратты желіде қаншалықты жиі қалдырасыз?

Сіз өзіңіз туралы ақпаратты желіде қаншалықты жиі қалдырасыз?

0.172

0.293

0.278

0.132

0.122



Лист1

				Сіз өзіңіз туралы ақпаратты желіде қаншалықты жиі қалдырасыз?

		Жиі		17.20%

		Кей кезде		29.30%

		Сирек		27.80%

		Тек қажет болған жағдайда		13.20%

		Ешқашан		12.20%
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Диаграмма1

		Өз жауабыңыз		Өз жауабыңыз		Өз жауабыңыз

		Фильмдер		Фильмдер		Фильмдер

		Музыка		Музыка		Музыка

		Қарым-қатынас		Қарым-қатынас		Қарым-қатынас

		Ғылыми, оқу материалдарын		Ғылыми, оқу материалдарын		Ғылыми, оқу материалдарын

		Көркем, танымдық әдебиет		Көркем, танымдық әдебиет		Көркем, танымдық әдебиет

		Жұмыс		Жұмыс		Жұмыс

		Тауарлар, қызметтер		Тауарлар, қызметтер		Тауарлар, қызметтер



Тауарлар, қызметтер

Столбец1

Столбец2

Сіз Интернеттен не іздейсіз/қарайсыз?

0.641

0.655

0.375

0.606

0.372

0.16

0.461



Лист1

				Тауарлар, қызметтер		Столбец1		Столбец2

		Өз жауабыңыз

		Фильмдер		64.10%

		Музыка		65.50%

		Қарым-қатынас		37.50%

		Ғылыми, оқу материалдарын		60.60%

		Көркем, танымдық әдебиет		37.20%

		Жұмыс		16%

		Тауарлар, қызметтер		46.10%
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Диаграмма1

		Иә

		Жоқ

		Жауап беруге қиналамын

		Өз жауабыңыз



Жеке ақпаратты орналастыру арқылы әлеуметтік желілердің қауіптілігі туралы ойландыңыз ба?

Жеке ақпаратты орналастыру арқылы әлеуметтік желілердің қауіптілігі туралы ойландыңыз ба?

0.651

0.212

0.132

0.005



Лист1

				Жеке ақпаратты орналастыру арқылы әлеуметтік желілердің қауіптілігі туралы ойландыңыз ба?

		Иә		65.10%

		Жоқ		21.20%

		Жауап беруге қиналамын		13.20%

		Өз жауабыңыз		0.50%
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Диаграмма1

		Менің парағымды бұзу мүмкін емес, өйткені менде күрделі пароль бар

		Иә

		Жоқ

		Басқа жауаптар



Әлеуметтік желідегі парақшаларыңызды бұзған жағдайлар болды ма?

Әлеуметтік желідегі парақшаларыңызды бұзған жағдайлар болды ма?

0.14

0.364

0.488

0.008



Лист1

				Әлеуметтік желідегі парақшаларыңызды бұзған жағдайлар болды ма?

		Менің парағымды бұзу мүмкін емес, өйткені менде күрделі пароль бар		14%

		Иә		36.40%

		Жоқ		48.80%

		Басқа жауаптар		0.80%
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Диаграмма1

		Иә

		Жоқ

		Білмеймін

		Өз жауабыңыз



Әлеуметтік желілерде өзіңізді қалай қорғауға болатынын білесіз бе?

0.616

0.189

0.188

0.007



Лист1

				Әлеуметтік желілерде өзіңізді қалай қорғауға болатынын білесіз бе?

		Иә		61.60%

		Жоқ		18.90%

		Білмеймін		18.80%

		Өз жауабыңыз		0.70%
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Диаграмма1

		Иә

		Жоқ

		Пайдалы да, зиянды да ақпарат бар

		Жауап беруге қиналамын



Ғаламтордағы ақпарат адамдарға зиянын тигізеді деп ойлайсыз ба?

0.156

0.09

0.731

0.017



Лист1

				Ғаламтордағы ақпарат адамдарға зиянын тигізеді деп ойлайсыз ба?

		Иә		15.60%

		Жоқ		9%

		Пайдалы да, зиянды да ақпарат бар		73.10%

		Жауап беруге қиналамын		1.70%
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		1-2 сағат

		3-4 сағат

		5-6 сағат

		7 және одан да көп сағат

		Өз жауабыңыз



Сіз ғаламторда күніне қанша уақыт өткізесіз?

0.177

0.331

0.27

0.199

0.023



Лист1

				Сіз ғаламторда күніне қанша уақыт өткізесіз?

		1-2 сағат		17.70%

		3-4 сағат		33.10%

		5-6 сағат		27%

		7 және одан да көп сағат		19.90%

		Өз жауабыңыз		2.30%
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Диаграмма1

		Өз жауабыңыз		Өз жауабыңыз		Өз жауабыңыз

		Мемлекет		Мемлекет		Мемлекет

		Баланың өзі		Баланың өзі		Баланың өзі

		Оқытушылар, тәрбиешілер		Оқытушылар, тәрбиешілер		Оқытушылар, тәрбиешілер

		Ата-ана		Ата-ана		Ата-ана



Тауарлар, қызметтер

Столбец1

Столбец2

Сіздің ойыңызша, балалардың психикасына әсер ететін зиянды ақпараттардан қорғау шараларын кімдер атқару керек?

0.016

0.315

0.423

0.164

0.143



Лист1

				Тауарлар, қызметтер		Столбец1		Столбец2

		Өз жауабыңыз		1.60%

		Мемлекет		31.50%

		Баланың өзі		42.30%

		Оқытушылар, тәрбиешілер		16%

		Ата-ана		14.30%
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Диаграмма1

		Иә

		Жоқ

		Мен жеке кездескен жоқпын, бірақ менің жақындарым, таныстарым, достарым кездесті

		Иә, мен сондай топың мүшесімін

		Өз жауабыңыз



Сізге радикалды ағымдарды, суицидті, анорексияны және т.б. насихаттайтын күдікті топтар ғаламторда кездесті ма?

0.233

0.643

0.119

0.003

0.002



Лист1

				Сізге радикалды ағымдарды, суицидті, анорексияны және т.б. насихаттайтын күдікті топтар ғаламторда кездесті ма?

		Иә		23.30%

		Жоқ		64.30%

		Мен жеке кездескен жоқпын, бірақ менің жақындарым, таныстарым, достарым кездесті		11.90%

		Иә, мен сондай топың мүшесімін		0.30%

		Өз жауабыңыз		0.20%
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Диаграмма1

		Мамандардың көмегіне жүгінемін

		Құқық қорғау органдарына немесе сотқа жүгінемін

		Бұл туралы ойлаған жоқпын

		Өз жауабыңыз



Ақпараттың жайылып кетуі болған жағдайда не істеу керектігін білесіз бе?

0.374

0.168

0.445

0.013



Лист1

				Ақпараттың жайылып кетуі болған жағдайда не істеу керектігін білесіз бе?

		Мамандардың көмегіне жүгінемін		37.40%

		Құқық қорғау органдарына немесе сотқа жүгінемін		16.80%

		Бұл туралы ойлаған жоқпын		44.50%

		Өз жауабыңыз		1.30%
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Диаграмма1

		Хакерлердің белсенділігі

		Аса қауіпті компьютерлік вирустар

		Пайдаланушылар өздеріне ұялы телефон нөмірі немесе туған күні сияқты құпия сөздерден басқа күрделі құпия сөздерді таңдауды үйренбеді

		Өз жауабыңыз



Соңғы бір жыл ішінде қандай ақпараттық қауіпсіздік қатерлері өзекті болды деп ойлайсыз?

0.519

0.217

0.242

0.022



Лист1

				Соңғы бір жыл ішінде қандай ақпараттық қауіпсіздік қатерлері өзекті болды деп ойлайсыз?

		Хакерлердің белсенділігі		51.90%

		Аса қауіпті компьютерлік вирустар		21.70%

		Пайдаланушылар өздеріне ұялы телефон нөмірі немесе туған күні сияқты құпия сөздерден басқа күрделі құпия сөздерді таңдауды үйренбеді		24.20%

		Өз жауабыңыз		2.20%
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Диаграмма1

		Өте жақсы

		Жақсы

		Қанағаттанарлық

		Жауап беруге қиналамын

		Өз жауабыңыз



Сіз еліміздегі ақпаратты қорғаудың тиімділігін қалай бағалайсыз?

0.117

0.188

0.379

0.256

0.06



Лист1

				Сіз еліміздегі ақпаратты қорғаудың тиімділігін қалай бағалайсыз?

		Өте жақсы		11.70%

		Жақсы		18.80%

		Қанағаттанарлық		37.90%

		Жауап беруге қиналамын		25.60%

		Өз жауабыңыз		6%






