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ШЫҰ	–	Шанхай ынтымақтастық ұйымы
ҰҚК		–	Ұлттық қауіпсіздік комитеті
IBM		–	International Business Machines
LSTM	–	Long short-term memory
TF-IDF	–	Term frequency–inverse document frequency
ЖТН		–	Жеке тіркеу нөмірі
GTD		–	Global Terrorism Database
START	–	Study of Terrorism and Responses to Terrorism
PGIS		–	Pinkerton's Global Intelligence Service
CETIS	–	Center for Terrorism and Intelligence Studies
ISVG		–	Institute for the Study of Violent Groups
RAND	–	Research and Development
RDWTI	–	RAND Database of Worldwide Terrorism Incidents
АҚШ		–	Америка Құрама Штаттары
АSЕАN	–	Association of South East Asian Nations
OSINT	– 	Open Source INTelligence
SOCMINT	–	Social media intelligence
CBRNE	–	Chemical, Biological, Radiological, Nuclear, and Explosives
DVI		–	Disaster Victim Identification
AI		–	Artificial Intelligence
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CGI 		–	Common Gateway Interface	
ASP		–	Active Server Pages
HTTP		–	HyperText Transfer Protocol
API			–	Application Programming Interface
VK API 	–	VKontakte Application Programming Interface
HTTPS	–	HyperText Transfer Protocol Secure
NLP			–	Natural Language Processing
BOW		–	Bag-of-Words
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IDF			–	Inverse Document Frequency 
RNN			–	Recurrent neural network
ROC			–	Receiver Operating Characteristic
AUC-ROC	–	Area Under the Curve - Receiver Operating Characteristic
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FP			–	False Positive	
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Зерттеу тақырыбының өзектілігі. Қазіргі таңда ақпараттық-коммуникациялық Интернет желісі адамзат өмірінің ажырамас бөлігіне айналды. Адамдар «Твиттер», «ВКонтакте», «Facebook» және т.с.с. әлеуметтік желілерді жаһандық байланыс орнату, пікір алмасу, білім алу және т.б. мақсаттарда пайдалануда.  Жеке пайдаланушылардың ғана емес, сонымен қатар ақпараттық ұйымдардың да бүкіл әлемдік кеңістікке белсенді қатысуы ұлттық қауіпсіздікті қамтамасыз ету бойынша ақпараттық-коммуникациялық технологиялар дамуының қазіргі тенденцияларына сәйкес келетін іс-шараларды әзірлеу, атап айтқанда экстремизм мен терроризм идеяларының күшеюіне қарсы тұруға қатысты іс-шараларды ұйымдастыру қажеттілігін анықтайды. Экстремистік ұйымдар жаңа ақпараттық технологияларды қолдана отырып желіде топқа жаңа мүшелер тарту, экстремистік іс-әрекеттерді жоспарлау мен орындау, оқыту жұмыстарын жүргізу, әлеуметке қауіпті әрекеттерді басқару мен координациялауда жасырын ақпарат алмасу, экстремистік іс-әрекеттерді орындау үшін қаржыландыру көздерін іздеу, қолданушыларға, соның ішінде жастарға мақсатты түрде идеологиялық насихат жүргізу мақсатында жабық сайттар құру және т.б. әрекеттерді ұтымды орындауда[1, 2]. Мәселе дүниежүзілік сипатқа ие және жаһандық саяси процестің негізгі қатысушыларының бірі ретінде Қазақстан Республикасы үшін де өте өзекті болып табылады.
Интернет ақпараттық кеңістігі әр түрлі ресурстардан тұрады. Сонымен бірге олардың басым көпшілігі бұқаралық ақпарат құралдары болып табылмайды, нәтижесінде бұқаралық ақпарат құралдары туралы заңнаманың нормаларын қолдану мүмкін болмайды. Экстремизм идеяларының таралуына қарсы тұру үшін қазіргі уақытта құқық қорғау органдары қылмыстық заңнаманың «Экстремизмге қарсы іс-қимыл туралы Қазақстан Республикасының 2005 жылғы 18 ақпандағы №31 Заңы» [3] нормасы, «Қазақстан Республикасында діни экстремизм мен терроризмге қарсы іс-қимыл жөніндегі 2018 – 2022 жылдарға арналған мемлекеттік бағдарламаны бекіту туралы», Қазақстан Республикасы Үкіметінің 2018 жылғы 15 наурыздағы № 124 қаулысы [4] пайдаланылады. 
Қазіргі таңда Қазақстан аумағында тыйым салынған террористік құрылымдардың ұлттық тізіміне 22 ұйым енгізілген [5]. 
2020 жылдың қарашасында ҚР президенті Қ.К.Тоқаев ШЫҰ-ға мүше мемлекеттерді сепаратизм, терроризм мен экстремизммен күреске бағытталған Ақпараттық қауіпсіздік орталығын құруға шақырды [6]. 
Өкінішке орай, соңғы жылдары қазақстандықтар да экстремистік ұйымдардың қатарына қосылуда. Ұлттық қауіпсіздік комитетінің (ҰҚК) дерегі бойынша, Сирия мен Иракта соғыс басталғалы Таяу Шығысқа 800-ге жуық Қазақстан азаматы кеткен. Олардың көбі – балалар. 2018 жылғы шілдедегі жағдай бойынша, Сирия мен Ирактағы халықаралық террористік ұйымдарда қазақстандық 120 ер адам, 250-ден астам әйел және 500 кәмелетке толмаған бала бар [7]. 
Елбасы Нұрсұлтан Назарбаевтың тапсырмасымен 2019 жыл қаңтар айынан бастап "Жусан" операциясы аясында Сирия мен Ирак аумағындағы азаматтар қайтарыла бастады. Комитеттің 2019 жылғы қарашадағы жауабында Сирия мен Ирактан Қазақстанға 277 ересек (57 ер адам, 220 әйел адам) мен 547 кәмелетке жасы толмаған баланың қайтарылғаны, Сирияда әлі 90-нан астам азаматтың бары айтылған [8]. 
Аталған мәселелерді Қазақстан Республикасының ұлттық қауіпсіздігіне төнетін қатер ретінде қарастыруға болады. Интернеттегі экстремистік іс-әрекеттерге қарсы іс-қимыл саласындағы ахуал күрделі болып қала береді, бұл ғылыми зерттеулер жүргізуді және экстремизмнің кез-келген көріністерін анықтауға, алдын алуға және жолын кесуге бағытталған тиімді және уақытылы шаралар кешенін жүзеге асыруды қажет етеді.
Google, Facebook және Twitter алпауыттары интернеттегі террористік мазмұнды жылдам анықтап, жою үшін жасанды интеллект (AI) технологиясын қолдануға уәде берді [9]. IBM-де жоғарыда аталған әлеуметтік желілердегі барлық деректерді талдай алатын Watson әзірлемесі бар [10]. Ресейде Платонның ІТ-авторы әлеуметтік желілерді бақылау және қауіп-қатерлерді болжау жүйесін құруда [11]. Германия үкіметі террористік актілерден кейін Интернеттегі террористермен күресу үшін ZITiS атты жаңа киберқауіпсіздік бөлімшесі құрылғанын жариялады [12]. Мұндай жүйелер әзірге Қазақстанда жоқ. Осы себепті Интернеттегі веб-ресурстарға талдау жүргізу, экстремистік мазмұндағы мәтіндерді уақытылы анықтауды автоматтандыру экстремизмге қарсы күрес ұйымдары үшін аса өзекті болып табылады. 
Әлеуметтік желілердің дамуы зорлық-зомбылықты жақтаушы, экстремизм мен радикализмді насихаттаушы топтардың жылдам таралуына әсер етуде. Микроблог сайттары, әлеуметтік желі топтарындағы экстремистік мазмұнды анықтауға арналған жұмыстар күрделі және дамып келе жатқан зерттеу саласы болып табылады. Экстремизм мәселесі ХХ ғасырдан бастап бүгінгі күнге дейін отандық және шетелдік ғылыми әдебиеттерде зерттелуде. Бүгінгі таңда экстремизм әр түрлі ғылыми жұмыстардың зерттеу нысаны болып табылады. 
Қазіргі таңда веб-ресурстардағы экстремистік мәтіндерді анықтауға қатысты жұмыстардың басым көпшілігі ағылшын тілі үшін жазылған [13-31]. Ғалымдар веб-ресурстардағы экстремистік бағыттарды анықтау үшін машиналық және терең оқыту әдістерін тиімді пайдалануда [32-46]. Соңғы уақытта веб-ресурстарда неміс [47], орыс [48-52], араб [53-57] тілдерінде жазылған экстремистік мазмұнды қамтитын мәтіндерді анықтауға арналған әр түрлі жүйелер құрылу үстінде. [58-65] жұмыстарда әлеуметтік желі мен микроблогтардан анықталған экстремистік мәтіндердің лингвистикалық ерекшеліктерін анықтауға қатысты зерттеулер жүргізілген, сәйкесінше [66, 67] жұмыстар экстремистік мәтіндердің психологиялық тұстарын зерттеуге арналған. [68-72] жұмыстарда веб-ресурстардағы экстремистік мәтіндерді анықтауды сентимент талдау есебі ретінде қарастыру арқылы шешу ұсынылады.
[1, б.2, 73-77] жұмыстарда әлеуметтік желі топтарындағы экстремистік мәтіндерді анықтауға қатысты зерттеулерге шолу келтіріледі. Веб-ресурстардағы экстремистік мәтіндерді стилометриялық құралдар арқылы анықтауға болатындығы [78] жұмыста келтірілген. 
Интернеттегі деректер көлемінің экспоненциалды өсуі деректерді жинаудың басқарылатын әдістерін жасау қажеттілігін тудырады. Экстремистік веб-сайттардан деректерді жинау үшін автоматты веб-шолғышты құруға қатысты зерттеулер [79-83] жұмыстарда қарастырылады.
Сонымен қатар, экстремизмді зерттеуші сарапшылар жаһандық коронавирустық пандемия салдарынан Интернетте көп уақыт отыруға мәжбүр болған азаматтардың экстремистік ұйымдар үшін осал тұс екенін көрсетеді және аталған факторлардың үйлесуі зорлық-зомбылық экстремизмі мен терроризмнің өсуіне әкеледі деп болжам жасайды [84-86]. 
Қазақ тілі үшін қылмыстық сипаттағы мәтіндерді анықтауға және талдауға арналған бірқатар ғылыми зерттеулер жүргізілген. Атап айтатын болсақ, Шәріпбай А.Ә. бастауымен Л.Н. Гумилев атындағы Еуразия ұлттық университеті жанындағы «Жасанды интеллект» ғылыми-зерттеу институтының ғалымдарының [87], шаруашылық жүргізу құқығындағы республикалық мемлекеттік кәсіпорын
«Ақпараттық және есептеуіш технологиялар институты» Мамырбаев Ө.Ж. еңбектерін келтіруге болады. [88] жұмыста террористік қауіптерге байланысты қазақ тіліндегі мәтіндердің көңіл-күйін талдау үшін сөздікті қолдана отырып, ережеге негізделген әдісті сипаттайды. Онда полярлықты талдау әдістеріне шолу, деректер базасындағы кілт сөздердің мазмұны бойынша беттерді талдайтын парсер, қазақ тіліндегі мәтіндерге морфологиялық, синтаксистік және сентименталды талдау ұсынылған. Ақпараттық қауіпсіздікті қамтамасыз ету, мониторинг және қауіптердің алдын алу кезінде әлеуметтік желілердің пайдаланушысын сәйкестендіруге арналған бағдарламалық кешенді әзірлеу үшін пайдаланылатын онтологиялық білім базасы құрастырылған. 
[89, 90] жұмыстарда web-контенттің қылмыстық боялған мәтіндік ақпаратының түрлері (киберқылмыс, террористік акт немесе қаржылық алаяқтық) қарастырылады және мәтіндердегі құқыққа қарсы ақпаратты анықтауға мүмкіндік беретін қолданыстағы лингвистикалық талдау технологиялары талданады. Қазақ  тіліндегі  мәтіндердегі  қылмыстық  мәнді  атаулы коллакцияларды анықтаудың екі кезеңдік әдісі ұсынылады. Қарастырылатын әдіс атаулы сөзтіркестердің әлсіз құрылымдалған мәтіндердегі автоматты танып ерекшелеудің логикалық-лингивистикалық  моделін  және  коллакцияларды  анықтау  дәлдігін  арттыруға арналған  сөз  тіркестерінің  сөздерінің  қисындылығын  айырудың  ықтималды моделін құрайды. 
Жоғарыда келтірілген тұжырымдарты ескере отырып, веб-ресурстардағы қазақ тіліндегі экстремистік бағыттағы мәтіндерді анықтауға арналған модельдерді құру тапсырмасы аса өзекті деген қорытындыға келуге болады. 
Диссертациялық жұмыстың мақсаты – веб-ресурстардағы қазақ тіліндегі экстремистік мәтіндерді анықтау үшін семантикалық талдау моделін кешенді зерттеу және құру.
Зерттеудің міндеттері. Қойылған мақсатқа қол жеткізу үшін келесі міндеттерді орындау қарастырылады: 
1) Веб-ресурстардағы қазақ тіліндегі экстремистік мәтіндерді анықтау үшін машиналық және терең оқыту әдістерін оқытуға және тестілеуге арналған қазақ тіліндегі экстремистік мәтіндер корпусын құру;
2) Веб-ресурстарда қазақ тіліндегі экстремистік мәтіндерді анықтау үшін семантикалық талдау моделін құру;
3) Веб-ресурстарда қазақ тіліндегі экстремистік мәтіндерді анықтауға арналған әдістерді құру және зерттеу;
4) Қазақ тіліндегі экстремистік түйінді сөздердің тізімін құру;
5) Әзірленген модель мен әдістер негізінде веб-ресурстардағы қазақ тіліндегі экстремистік мәтіндерді анықтайтын бағдарламалық жабдықтаманы құру және тестілеу.
Зерттеу нысаны.  Веб-ресурстардағы экстремистік бағыттағы мәтіндерді анықтау. 
Зерттеу пәні. Веб-ресурстардағы экстремистік бағыттағы мәтіндерді анықтауға арналған машиналық және терең оқыту әдістері.
Зерттеу әдісі. Зерттеу әдісі ретінде машиналық және терең оқыту әдістері, мәтіндерді жіктеу әдістері, табиғи тілді өңдеу әдістері, нейрондық желілер, әлеуметтік желілерді талдау әдістері, статистикалық өңдеу әдістері, жүйелік талдау әдістері қолданыс тапты. 
Алынған нәтижелердің ғылыми жаңалығы:
1) Алғаш рет қазақ тіліндегі экстремистік мәтіндерді анықтау үшін машиналық оқыту әдістерін оқытуға және тестілеуге арналған қазақ тіліндегі экстремистік мәтіндер корпусы құрылды;
2) Алғаш рет қазақ тілінің ерекшеліктерін ескере отырып, LSTM желісінің сөзді ендіру қабатына алдын ала стемминг алгоритмі орындалған биграммдарға TF-IDF әдісін қолданумен ерекшеленетін және экстремистік мәтіндерді анықтау дәлдігін арттыратын семантикалық талдау моделі құрастырылды;
3) Белгілер жиынтығын қалыптастырудың сөзді ендіру әдістері мен n-граммдарды комбинациялауға негізделетін және экстремистік мәтіндерді жіктеудің сапасын арттыратын әдіс құрастырылды;
4) Алғаш рет қазақ тілінде экстремистік түйінді сөздердің тізімі құрылды. 
Жұмыстың теориялық маңыздылығы. Диссертациялық жұмыстың теориялық маңыздылығы экстремистік іс-әрекеттер мен ұйымдарды анықтау әдістері мен алгоритмдері саласындағы білім жиынтығына негізделген. Алынған іргелі нәтижелерді әлемдік ғылыми қауымдастық пайдалана алады. 
Жұмыстың практикалық маңызыдылығы. Әдіс, авторлық куәлік түріндегі қолданбалы нәтижелерді ақпараттық қауіпсіздікті, сыни инфрақұрылымды қамтамасыз ету, интернет-экстремизммен күрес жөніндегі уәкілетті органдар пайдалануы мүмкін.
Қорғауға шығарылатын негізгі тұжырым. Машиналық оқыту әдістерін оқытуға және тестілеуге арналған қазақ тіліндегі экстремистік мәтіндер корпусы құрастырылды. Веб-ресурстардағы қазақ тіліндегі экстремистік бағыттағы мәтіндерді анықтауға арналған семантикалық талдау моделі құрастырылды. LSTM моделіне алдын ала стемминг алгоритмі орындалған биграммдарға мәтін ендірудің TF-IDF әдісін қолдану арқылы веб-ресурстардағы қазақ тіліндегі экстремистік мәтіндерді анықтау тапсырмасының дәлдігін арттыруға болатындығы анықталды.
Сенімділік дәрежесі мен апробациялау нәтижелері. Зерттеудің сенімділігі мен нәтижелерінің негізділігі міндеттерді қоюдың негізделген жауапкершілігімен, критерийлердің және берілген саладағы зерттеулердің жай-күйінің сарапталуымен, жүргізілген эксперименттер санының көптігімен, сондай-ақ олардың практикаға табысты енгізілуімен қамтамасыз етіліп дәйектеледі. Диссертация нәтижелері төмендегі ғылыми-әдістемелік конференцияларда баяндалып, талқыланды: 
1) Mussiraliyeva Sh., Bolatbek M., Omarov B., Bagitova K. Detection Of Extremist Ideation On Social Media Using Machine Learning Techniques // 12th International Conference on Computational Collective Intelligence. – Vietnam, 2020. – P.743-752, https://doi.org/10.1007/978-3-030-63007-2_58
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Зерттеушінің жеке үлесі. Ізденуші диссертациялық жұмыстың қойылған міндеттерін шешті. Веб-ресурстардағы қазақ тіліндегі экстремистік бағыттағы мәтіндерді анықтаудың семантикалық моделі мен әдісі әзірленді. Машиналық оқыту алгоритмдерін оқыту мен тестілеуге арналған қазақ тіліндегі экстремистік мәтіндер корпусы құрастырылды. Әзірленген модель мен әдістің тиімділігін анықтау мақсатында эксперименттер жүргізілді. Қазақ тіліндегі экстремистік кілттік сөздер тізімі құрылды. 
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4) Мусиралиева Ш.Ж., Болатбек М.А., Зият Б.М., Стемминг алгоритмі арқылы экстремистік мәтіндерді жіктеу дәлдігін арттыру, Вестник КазНИТУ, №6, 2020 ж. 
Диссертация құрылымы және көлемі. Диссертациялық жұмыс кіріспеден, 4 бөлімнен, қорытынды, әдебиеттер тізімі және қосымшалардан тұрады. Диссертацияның толық көлемі: 112 бет машиналық мәтіні, оның ішіне 71 сурет, 14 кесте, 137 пайдаланылған әдебиеттер тізімі және 4 қосымша кіреді. 


1 [bookmark: _Toc102227332]ЭКСТРЕМИСТІК МӘЛІМЕТТЕР ТҮСІНІГІ ЖӘНЕ ЕСЕПТІҢ ҚОЙЫЛЫМЫ

Бұл бөлімде экстремизм түсінігі, экстремизмнің жіктелуі, жаһандық экстремистік ресурстар, экстремизмге қарсы іс-қимыл, экстремистік іс-әрекеттерге қарсы халықаралық жобалар қарастырылады. 

1.1 [bookmark: _Toc102227333] Экстремизм түсінігі
Жаһандық желіде агрессивті ақпараттың таралуына қарсы тұру қоғам мен мемлекеттік органдардың өзекті мәселесі болып табылады, аталған тапсырма интернеттің қажетсіз ресурстарын сүзу арқылы шешіледі.
XXI ғасыр технологиялары интернеттегі ақпаратты пайдалануды  кеңейткенімен, мәтіндік деректер интернеттегі мазмұнның ең көп таралған түрі болып табылады. Алайда, террористік және экстремистік топтар ақпарат тарату, насихаттау, қаражат жинау және экстремистік миссияларын қоса алғанда, әртүрлі функцияларды орындау үшін веб-технологияларды ұтымды пайдалануда. Мұндай жағдайда интернет ұлттық қауіпсіздікке қауіп-қатер төндіреді.
Интернет экстремистік материалдарды орналастыру үшін белсенді қолданылып келеді. Проблема жалпы әлемдік сипатқа ие және әлемдік саяси процестің басты қатысушыларының бірі ретінде Қазақстан Республикасы үшін өте өзекті. Интернеттің ғаламдық желісін және компьютерлік байланыс мүмкіндіктерін қолдана отырып, экстремистік қозғалыстар мен топтардың идеологтары азаматтардың, ең алдымен жастардың санасына белсенді әсер етеді.
Экстремистер бүгінде қылмыстық іс-әрекетте Интернет желісінің шын мәнінде шексіз мүмкіндіктерін белсенді пайдаланады, оның ішінде: қылмыстарды дайындау және жасау кезінде Интернет желісінің ресурстарын пайдалану; әлеуметтік қауіпті әрекеттерді басқару және ұйымдастыру мақсатында ақпаратпен жасырын алмасу; экстремистік қызметті қаржыландыру үшін иесіздендірілген қаржылық желілік құралдарды қолдану, мысалы Darkcoin төлем жүйелері; арнайы құрылған сайттарда және басқа интернет-ресурстарда белсенді насихаттау үшін жоспарланған ақпараттық операцияларды жүзеге асыру және т.б. нәтижесінде соңғы жылдары экстремизм проблемасы шиеленісе түсуде, ол қазіргі уақытта жалпы мемлекеттік маңызы бар проблема және Қазақстанның ұлттық қауіпсіздігіне қатер ретінде қаралуда. Осылайша, интернет желісін пайдалана отырып, экстремистік көріністерге қарсы іс-қимыл саласындағы ахуал күрделі болып қалуда, бұл, атап айтқанда, экстремизмнің кез келген көріністерін анықтауға, олардың алдын алуға және жолын кесуге бағытталған ғылыми зерттеулерді жүзеге асыру және тиімді әрі уақтылы шаралар кешенін іске асыру қажеттілігін негіздейді.
Экстремизм құбылысы өте серпінді дамып, күн сайын жаңа белгілер мен сипаттамаларға ие болуда. Қазіргі уақытта үгіт-насихат пен экстремистік идеологияның әсерінен террористердің, сондай-ақ желілік және әлсіз байланысқан құрылымы бар ұйымдасқан террористік қауымдастықтардың, террористік шабуылдарының саны артып келеді. Ақпарат алмасудың және осындай құрылымдарды жылжытудың негізгі құралы – интернет, атап айтқанда веб-ресурстар, әлеуметтік желілер және электрондық пошта. Осыған байланысты интернет желісінде террористік және экстремистік ақпаратты генерациялайтын және тарататын жекелеген пайдаланушылардан, топтардан және желілік қоғамдастықтардан туындайтын қатерлерді анықтау, қарым-қатынас тақырыптарын, байланыстарды айқындау, сондай-ақ мінез-құлық мониторингі және болжау міндеті туындайды.
Қазіргі уақытта экстремистік әрекетке қарсы күрес Қазақстан Республикасының аумағында да, одан тыс жерлерде де болып жатқан оқиғалармен анықталған құқық қорғау органдарының басым міндеттерінің бірі болып табылады. 
Экстремизм – бұл: 
· жеке және (немесе) заңды тұлғаның, белгіленген тәртіппен экстремистік деп танылған ұйымдар атынан жеке және (немесе) заңды тұлғалар бірлестігінің әрекеттер жасауы;
· жеке және (немесе) заңды тұлғаның, жеке және (немесе) заңды тұлғалар бірлестігінің мынадай экстремистік мақсаттарды көздейтін әрекеттер жасауы: Қазақстан Республикасының конституциялық құрылысын күштеп өзгерту, егемендігін, оның аумағының тұтастығын, қол сұғылмауын және бөлінбеуін бұзу, мемлекеттің ұлттық қауіпсіздігі мен қорғаныс қабілетіне нұқсан келтіру, билікті күшпен басып алу немесе билікті күшпен ұстап тұру, заңсыз әскерилендірілген құралым құру, оған басшылық ету және қатысу, қарулы бүлік ұйымдастыру және оған қатысу, әлеуметтік, тектік-топтық алауыздықты қоздыру (саяси экстремизм);
· нәсілдік, ұлттық және рулық алауыздықты, оның ішінде зорлық-зомбылықпен немесе зорлық-зомбылыққа шақырумен байланысты алауыздықты қоздыру (ұлттық экстремизм);
· діни өшпенділікті немесе алауыздықты, оның ішінде зорлық-зомбылықпен немесе зорлық-зомбылыққа шақырумен байланысты өшпенділікті немесе алауыздықты қоздыру, сондай-ақ азаматтардың қауіпсіздігіне, өміріне, денсаулығына, имандылығына немесе құқықтары мен бостандықтарына қатер төндіретін кез келген діни практиканы қолдану (діни экстремизм) [3, 91].

[bookmark: _Toc102227334]1.2 Экстремизмнің жіктелуі
Экстремистік көріністердің қолдану саласының сипаты бойынша келесі жіктелуін бөліп көрсетуге болады: саяси сипатта; экономикалық сипатта; діни сипатта және психологиялық сипатта. Кез-келген экстремистік қозғалыс өзара байланысты және әр нақты жағдайда күшті немесе әлсіз көрінетін әртүрлі элементтерді қамтиды. Экстремизмнің негізгі түрлері кесте 1.1-де келтірілген: 

Кесте 1.1 – Экстремизмнің негізгі түрлері

	Экстремизм түрі
	Экстремизмнің берілген түрінің негізгі түсінігі

	1
	2

	Сепаратизм 
	Мемлекеттің бір бөлігін бөліп алып, оны жаңа тәуелсіз мемлекетке немесе автономды бөлікке айналдыруға ұмтылу

	Ксенофобия 
	Басқа мәдениет, ұлт, мемлекет өкілдеріне деген төзімсіздік

	Кесте 1.1 жалғасы

	1
	2

	Ұлтшылдық 
	Белгілі бір ұлттың артық екендігін айтуға негізделетін идеология, саяси көзқарастар жүйесі

	Шовинизм 
	Басқа ұлт өкілдерін кемсіту, эксплуатациялау және дискриминациялау мақсатында қандай да бір басқа ұлттық артықшылығын насихаттайтын идеология

	Расизм/нәсілшілдік
	Әр түрлі нәсілдердің физикалық және психикалық кемелденбегенін насихаттайтын идеология. Халықты «жоғарыдағылар» және «төмендегілер», «кемелденгендер» мен «кемелденбегендер» деген сияқты топтарға жіктеу, нәсілдік тиістілікке байланысты нәсілдік дискриминация, ұлт геноциді үшін пайдаланылады.

	Фашизм 
	Әскери расизм, «басқа» ұлттық және әлеуметтік топтарға ксенофобиядан басталып, геноцидке, мистикалық дұшпандыққа, тоталитарлық мемлекетке табынуға ауысатын әлеуметтік-саяси қозғалыстардың жалпы атауы.  

	Терроризм 
	Тек зорлық-зомбылық құралдарын қолдану арқылы орындалатын саясат. 



Экстремизмді бағыты бойынша келесідей топтарға жіктеп көрсетуге болады: 
1) экономикалық (бір ғана меншік түрін орнату, бәсекелестікті болдырмау және т.б.);
2) рухани (басқа мәдениет өкілдерінің жетістіктерін теріске шығару); 
3) экологиялық (табиғатты қорғау саясатына қарсы шығу); 
4) діни (басқа конфиссия өкілдеріне деген жеккөрушілік); 
5) ұлттық (басқа ұлттардың қызығушылықтары менн құқықтарын теріске шығару); 
6) саяси (үкіметтік құрылымдар, мемлекеттік қызметтерге қарсы шығу). 
Іс-әрекеттердің масштабына байланысты: 
1) мемлекетішілік (өз ұлтына репрессия жасау); 
2) мемлекетаралық (өз нормалары мен принциптерін әлемдік масштабға орнатуға тырысу). 
Өкілетті құрылымдарға байланысты: 
1) мемлекеттік (репрессияның өкілетті құрылымдары арқылы орындалады); 
2) мемлекетке оппозициялық (антирежимдік топтар; теракттар). 

[bookmark: _Toc102227335]1.3 Жаһандық экстремистік ресурстар
Жаһандық терроризм дерекқоры (GTD) 
Жаһандық терроризм дерекқоры (GTD) – 1970 жылдан 2019 жылға дейін бүкіл әлем бойынша ішкі және халықаралық террористік шабуылдар туралы ақпаратты қамтитын ашық алғашқы дерекқор қоры және қазіргі уақытта 200 000-нан астам жағдайды қамтиды. Әр оқиға үшін оқиғаның күні мен орны, пайдаланылған қару мен мақсаттың сипаты, құрбан болғандар саны және сәйкестендіру кезінде анықталған топ немесе оған жауапты жеке тұлға туралы ақпаратты қамтиды. Терроризмді зерттеу және терроризмге қарсы іс-қимыл жөніндегі ұлттық консорциум (START) GTD-ді осы онлайн-интерфейс арқылы қол жетімді етеді, террористік зорлық-зомбылық туралы түсінікті кеңейтуге тырысады.
GTD сипаттамалары:
· 200 000-нан астам террористік шабуылдар туралы ақпарат бар;
· Қазіргі уақытта бұл әлемдегі террористік шабуылдар туралы ең толық құпия емес мәліметтер қоры; 
· 1970 жылдан бастап 95000-нан астам жарылыс, 20000 кісі өлтіру және 15000 адам ұрлау және барымтаға алу туралы ақпаратты қамтиды;
· Әрбір жағдай үшін кем дегенде 45 айнымалы туралы ақпаратты қамтиды, ал кейінгі оқиғалар 120-дан астам айнымалы туралы ақпаратты қамтиды;
· Тек 1998 жылдан 2019 жылға дейін 4 000 000-нан астам жаңалықтар мақалалары мен 25000 жаңалықтар көздері оқыс оқиғалар туралы мәліметтер жинау үшін талданды (сурет 1.1).

[image: ]

Сурет 1.1 – Жаһандық терроризм дерекқоры (GTD)

Терроризм туралы ғаламдық мәліметтер базасы 2001 жылы доктор Гари Лафри Мэриленд университетіне Пинкертонның Ғаламдық барлау қызметінен (PGIS) қолжазба мұрағатын беруді үйлестірген кезде басталды. 1970 жылдан 1997 жылға дейін PGIS зерттеушілерді негізінен отставкадағы АҚШ әскери күштерін терроризм қаупін бағалау үшін телеграф қызметтерінен, үкіметтік есептерден және ірі халықаралық газеттерден террористік шабуылдар туралы ақпаратты анықтауға және жазуға үйретті. 2005 жылдың желтоқсанына қарай зерттеу тобы түзетулер енгізіп, дерекқорға қосымша ақпарат қосуды аяқтады. 2006 жылдың сәуірінде жаңадан құрылған терроризмді зерттеу және терроризмге қарсы ұлттық консорциум (START), терроризмді зерттеу және барлау орталығымен (CETIS) бірлесе отырып, 1997 жылдан кейін GTD кеңейту процесін бастады. Бұған жиналған мәліметтер түрлерін кеңейту және pgis-тегі терроризм анықтамасын зерттеу тобы 1970 жылға дейін барлық оқиғаларға ретроактивті түрде қолданған жеке енгізу критерийлерінің жиынтығы ретінде талдау кірді. CETIS командасы 1998 жылдың қаңтарынан 2008 жылдың наурызына дейін болған шабуылдар туралы ақпаратты жазды. Олар сонымен бірге 1993 жылы жетіспейтін деректерді қайта жинауға тырысты. Өкінішке орай, бұл әрекет сәтсіз болды, ішінара сол кезеңнің бастапқы құжаттары жеткіліксіз сақталғанына байланысты. 2008 жылдың сәуірінде Нью-Хейвен университетінің зорлық-зомбылық топтарын зерттеу институтының (ISVG) сарапшылары GTD-ге қосылу үшін мәліметтер жинауды бастады. ISVG-дің 2012 жылдың наурызына дейін жалғасқан мәліметтер жинау әрекеті 2008 жылдың сәуірінен 2011 жылдың қазанына дейін болған террористік шабуылдар туралы мәліметтерді қамтыды. GTD зерттеушілері басында бұл деректерді GTD-ге біріктірді және GTD мүмкіндігінше толық және дәл болуын қамтамасыз ету үшін 1970 жылға дейін бұрын анықталған жағдайлар туралы қосымша істер мен қосымша ақпаратты анықтау үшін көптеген көздерді үнемі қарап отыруды жалғастырды. Аталған процесс GTD құрамына кіретін оқиғаларды анықтау және құжаттау үшін әлемнің әр түрлі бұқаралық ақпарат құралдарынан басталады – күніне екі миллионнан астам мақала қарастырылған. Табиғи тілді өңдеу, атаулы нысандарды алу және машиналық оқыту модельдері террористік шабуылдар туралы ақпаратты қамтитын жаңалықтар мақалаларын анықтауға және ұйымдастыруға көмектеседі. GTD тобы аналитиктерге бірегей шабуылдарды анықтауға, әр оқиғаның егжей-тегжейін жазуға және жаңа ақпарат түскен кезде бұрын тіркелген оқиғалар туралы жазбаларды жаңартуға мүмкіндік беретін жеке деректерді басқару жүйесін жасады. Технологияны жетілдіру және интернетті кеңейту бастапқы материалдардың қол жетімділігін де, жұмыс процестерінің тиімділігін де арттырды [92]. 
RAND Database of Worldwide Terrorism Incidents 
RAND Database of Worldwide Terrorism Incidents бүкіл әлемдегі терроризмге қатысты оқиғалар туралы RAND дерекқоры (RDWTI) – бұл 1968 жылдан 2009 жылға дейінгі мәліметтер жиынтығы, 40 жыл ішінде RAND корпорациясы терроризм мен терроризмге қарсы зерттеулердің алдыңғы қатарында болды. Осы жұмысты қолдау үшін RAND 1968 жылдан бастап халықаралық және ішкі терроризм туралы жан-жақты ақпарат беретін террористік оқиғалар туралы мәліметтер базасын жасап шығарды. Көптеген жылдар бойы көптеген мемлекеттік және жеке демеушілер RDWTI мен оның алдындағы адамдарға, Rand терроризм хронологиясына және Rand-MIPT терроризм оқиғаларының мәліметтер базасына қолдау көрсетті. Аталған мәліметтер қорында 40 000-нан астам терроризм жағдайлары кодталған және егжей-тегжейлі сипатталған. RAND қызметкерлері аймақтық тәжірибесі, тиісті тілдік дағдылары және елдегі жергілікті жерлерде жұмыс тәжірибесі бар қызметкерлерді тарта отырып, ықтимал террористік шабуылдар туралы кең зерттеу жүргізді. RDWTI – бұл пайдаланушыларға сапалы және жан-жақты мәліметтер беруге арналған толық қол жетімді және интерактивті мәліметтер базасы. Деректер базасы зерттеу және талдау үшін ақысыз және қол жетімді. RAND дерекқоры 1968 жылдан 2009 жылға дейінгі уақытты қамтиды. Терроризм орындаушылардың жеке басымен немесе себеп сипатымен емес, әрекеттің сипатымен анықталады; негізгі элементтерге мыналар кіреді: 
· Зорлық-зомбылық қаупі;
· Қорқыныш пен алаңдаушылық тудыруға арналған;
· Белгілі бір әрекеттерге мәжбүрлеуге арналған;
· Мотив саяси мақсатты қамтуы керек;
· Әдетте азаматтық мақсаттарға қарсы бағытталған;
· Террористік инциденттер туралы хабарламалардың анықтамалары;
· Инцидент идентификаторы: есеп жасалғаннан кейін әрбір есепке реттік нөмір беріледі. 
Бұл сан RDWTI мәліметтер базасындағы оқиғалардың жалпы санына сәйкес келеді. Оқиға күні: террорлық шабуыл болған күн. 
Дереккөз күні: жаңа дереккөздің жарияланған күні. 
Ақпарат көзі: ақпарат көзінің атауы. Есептер, әдетте, екі немесе одан да көп дереккөздерге негізделген. Барлық бастапқы құжаттама әр есеп үшін қағаз түрінде сақталады. 
Ішкі / халықаралық оқиға: бұл айнымалы үшін әдепкі мән – "ішкі оқиға". "Халықаралық" оқиға деп санау үшін шабуыл элементі шетелдік субъектімен (яғни орындаушы, нысана және т.б.) байланысты болуы керек. 
АҚШ-тағы мүлікке/мүлікке шабуыл: әдепкі мән "жоқ"; егер АҚШ азаматы шабуылдың құрбаны болса немесе АҚШ-қа тиесілі мүлік шабуылға ұшыраса немесе бүлінсе, онда "иә"енгізіледі. 
Өз-өзіне қол жұмсау миссиясы: әдепкі мән "жоқ"; егер шабуылдаушылар шабуыл аясында "суицид" тактикасын қолданса, онда "иә"енгізіледі. 
Шабуыл туралы айтылған: әдепкі мән "жоқ"; егер орындаушылар тобы шабуыл туралы мәлімдесе және бұл мәлімдеме сенімді деп саналса, онда "иә" енгізіледі.
Үйлестірілген шабуыл: әдепкі мән – "жоқ"; егер шабуыл жүйелі түрде жоспарланған жеке шабуылдар сериясының бөлігі болса, онда "иә" енгізіледі. 
Ескертпе: бір жерде бір мезгілде болған жарылыстар бір инцидент болып саналады. 
Үзілген шабуыл: әдепкі бойынша "жоқ" мәні орнатылған; Егер шабуыл шабуылдаушылар жоспарланған шабуылды жүзеге асырмас бұрын тоқтатылса, онда "иә" енгізіледі. 
Ел: шабуыл жасалатын ел. 
Қала: шабуыл жасалатын қала. 
1-Орындаушы: шабуылға жауапты топ. Жауапкершілікті сенімді мәлімдеме арқылы орнатуға болады немесе талдаушы өзінің аймақтық біліміне сүйене отырып, жауапты топқа кіре алады. 
2-Орындаушы: егер екінші топ шабуылға жауапты болса, олар осында тізімделеді; әдепкі мән – «жоқ». Жауапкершілікті сенімді мәлімдеме арқылы орнатуға болады немесе талдаушы өзінің аймақтық біліміне сүйене отырып, жауапты топқа кіре алады. 
Бірнеше қылмыскер (>2): әдепкі мән «жоқ» [93]. 
[bookmark: _Toc102227336]1.4 Экстремизмге қарсы күрес
[bookmark: _Toc101884177][bookmark: _Toc102227337][bookmark: _Toc100173489][bookmark: _Toc101786824]Экстремизмге қарсы іс-қимыл – мемлекеттік органдардың адам мен азаматтың құқықтары мен бостандықтарын, конституциялық құрылыс негіздерін, Қазақстан Республикасының тұтастығы мен ұлттық қауіпсіздігін экстремизмнен қорғауды қамтамасыз етуге, экстремизмнің алдын алуға, оны анықтауға, жолын кесуге және оның салдарларын жоюға, сондай-ақ экстремизмді жүзеге асыруға ықпал ететін себептер мен жағдайларды анықтауға және жоюға бағытталған қызметі. 
[bookmark: _Toc101884178][bookmark: _Toc102227338]Экстремизмге қарсы іс-қимыл мынадай негізгі бағыттар бойынша жүзеге асырылады:
· [bookmark: _Toc100173490][bookmark: _Toc101786825][bookmark: _Toc101884179][bookmark: _Toc102227339]экстремизмнің алдын алуға, оның ішінде оны жүзеге асыруға ықпал ететін себептер мен жағдайларды анықтауға және кейіннен жоюға бағытталған профилактикалық шаралар қабылдау;
· [bookmark: _Toc100173491][bookmark: _Toc101786826][bookmark: _Toc101884180][bookmark: _Toc102227340]экстремизмді анықтау және оның жолын кесу;
· [bookmark: _Toc100173492][bookmark: _Toc101786827][bookmark: _Toc101884181][bookmark: _Toc102227341]экстремизмге қарсы іс-қимыл саласындағы халықаралық ынтымақтастық [3].
[bookmark: _Toc100173493][bookmark: _Toc101786828][bookmark: _Toc101884182][bookmark: _Toc102227342]Мемлекеттік органдар өз құзыреті шегінде экстремизмнің алдын алуға бағытталған мынадай профилактикалық шараларды іске асырады:
[bookmark: _Toc100173494][bookmark: _Toc101786829][bookmark: _Toc101884183][bookmark: _Toc102227343]1) Діни қызмет саласындағы мемлекеттік реттеуді жүзеге асыратын мемлекеттік орган Қазақстан Республикасының аумағында құрылған діни бірлестіктер мен миссионерлердің қызметіне зерделеу және талдау жүргізеді, өз құзыретіне жататын мәселелер бойынша ақпараттық-насихаттау іс-шараларын жүзеге асырады, Қазақстан Республикасының Діни қызмет және діни бірлестіктер туралы заңнамасын бұзуға қатысты мәселелерді қарайды, діни қызметке тыйым салу туралы ұсыныстар енгізеді;
[bookmark: _Toc100173495][bookmark: _Toc101786830][bookmark: _Toc101884184][bookmark: _Toc102227344]2) бұқаралық ақпарат құралдары істері жөніндегі уәкілетті орган бұқаралық ақпарат құралдары өнімдерінде экстремизмді насихаттауға және ақтауға жол бермеу, олардың Қазақстан Республикасының заңнамасын сақтауы тұрғысынан мониторинг жүргізеді, мемлекеттік тапсырысты орындайтын бұқаралық ақпарат құралдарында ұлтаралық және конфессияаралық келісімді нығайту мәселелерінің жария етілуін қамтамасыз етеді;
[bookmark: _Toc100173496][bookmark: _Toc101786831][bookmark: _Toc101884185][bookmark: _Toc102227345]3) білім беру саласындағы орталық атқарушы орган білім беру ұйымдарында білім алушылардың экстремизм идеяларын қабылдамауын, халықаралық құқық пен ізгіліктің жалпыға танылған қағидаттарын құрметтеуін қалыптастыруға бағытталған тәрбиелік бағдарламалардың бекітілуін және іске асырылуын қамтамасыз етеді, оқу орындарының студенттер алмасу мәселелері бойынша халықаралық шарттарының сақталуын бақылауды жүзеге асырады;
[bookmark: _Toc100173497][bookmark: _Toc101786832][bookmark: _Toc101884186][bookmark: _Toc102227346]4) Қазақстан Республикасының Ұлттық қауіпсіздік органдары жедел-іздестіру, қарсы барлау іс-шараларын жүргізеді және Қазақстан Республикасының заңнамасына сәйкес мемлекеттік органдардың дәлелді қорытындылары бойынша өздерінің іс-әрекеттерімен қоғам мен мемлекеттің қауіпсіздігіне қатер төндіретін немесе нұқсан келтіретін шетелдіктер мен азаматтығы жоқ адамдардың Қазақстан Республикасына келуіне жол бермеу жөніндегі шараларды жүзеге асырады;
[bookmark: _Toc100173498][bookmark: _Toc101786833][bookmark: _Toc101884187][bookmark: _Toc102227347]5) Қазақстан Республикасының Ішкі істер органдары жедел-іздестіру қызметін, қоғамдық тәртіпті қорғау және қоғамдық қауіпсіздікті қамтамасыз ету жөніндегі атқарушылық және өкімдік функцияларды жүзеге асырады, сондай-ақ өз әрекеттерімен қоғам мен мемлекеттің қауіпсіздігіне қатер төндіретін немесе нұқсан келтіретін шетелдіктер мен азаматтығы жоқ адамдарды Қазақстан Республикасының заңнамасына сәйкес Қазақстан Республикасынан шығарып жіберуді жүзеге асырады;
[bookmark: _Toc100173499][bookmark: _Toc101786834][bookmark: _Toc101884188][bookmark: _Toc102227348]6) облыстардың (республикалық маңызы бар қалалардың, астананың), аудандардың (облыстық маңызы бар қалалардың) жергілікті атқарушы органдары қоғамдық бірлестіктермен өзара іс-қимылды, тиісті аумақтарда құрылған діни бірлестіктер мен миссионерлердің қызметін зерделеуді жүзеге асырады, олар туралы деректер банкін құрады, өздерінің құзыретіне жататын мәселелер бойынша өңірлік деңгейде ақпараттық-насихаттау іс-шараларын жүзеге асырады, Қазақстан Республикасының заңнамасында белгіленген тәртіппен жергілікті атқарушы өңірдегі діни ахуалды зерделеу және талдау тапсырмасын орындайды.
[bookmark: _Toc100173500][bookmark: _Toc101786835][bookmark: _Toc101884189][bookmark: _Toc102227349]7) Сыртқы барлау субъектілері өз іс-әрекеттерімен қоғам мен мемлекеттің қауіпсіздігіне қатер төндіретін немесе нұқсан келтіретін шет мемлекеттердің ұйымдарына, шетелдіктер мен азаматтығы жоқ адамдарға қатысты Қазақстан Республикасының мемлекеттік органдарын хабардар етуді жүзеге асырады.
[bookmark: _Toc100173501][bookmark: _Toc101786836][bookmark: _Toc101884190][bookmark: _Toc102227350]Мемлекеттік органдардың экстремизмді анықтау және оның жолын кесу жөніндегі құзыретіне келетін болсақ:
[bookmark: _Toc100173502][bookmark: _Toc101786837][bookmark: _Toc101884191][bookmark: _Toc102227351]1. Ұлттық қауіпсіздік, ішкі істер органдары және экономикалық тергеу қызметі Қазақстан Республикасының заңнамасымен осы органдардың қарауына жатқызылған қылмыстық құқық бұзушылықтарды анықтайды, жолын кеседі, ашады және тергейді, сондай-ақ Қазақстан Республикасының заңдарында көзделген өзге де өкілеттіктерді жүзеге асырады.
[bookmark: _Toc100173503][bookmark: _Toc101786838][bookmark: _Toc101884192][bookmark: _Toc102227352]1-1. Экономикалық тергеу қызметі экстремизмді қаржыландыру көздерінің, арналары мен тәсілдерінің алдын алуды, анықтауды, жолын кесуді жүзеге асырады.
[bookmark: _Toc100173504][bookmark: _Toc101786839][bookmark: _Toc101884193][bookmark: _Toc102227353]2. Прокурорлар жеке және заңды тұлғалардың, олардың құрылымдық бөлімшелерінің (филиалдары мен өкілдіктерінің) Қазақстан Республикасының Экстремизмге қарсы іс-қимыл саласындағы заңнамасын бұзу фактілері анықталған кезде немесе дайындалып жатқан құқыққа қарсы әрекеттер туралы мәліметтер болған кезде, сондай-ақ бұқаралық ақпарат құралдары арқылы адамның және азаматтың құқықтары мен бостандықтарына, сондай-ақ олардың мүдделеріне зиян келтіруі мүмкін экстремистік материалдар таратылған жағдайда экстремизмнің кез келген көріністерін жою туралы прокурорлық қадағалау актілерін енгізеді, жүзеге асыруға ықпал еткен себептер мен жағдайларды ескере отырып, бұзылған құқықтарды қалпына келтіру туралы сотқа ұйымдар экстремизмді жүзеге асырған жағдайда олардың қызметіне тыйым салу туралы өтініш береді, сондай-ақ Қазақстан Республикасының заңдарында белгіленген тәртіппен және шектерде қылмыстық қудалауды жүзеге асырады.
[bookmark: _Toc100173505][bookmark: _Toc101786840][bookmark: _Toc101884194][bookmark: _Toc102227354]3. Өзге де мемлекеттік органдар экстремизмді анықтауға және оның жолын кесуге Қазақстан Республикасының заңдарында белгіленген өз құзыреті шегінде қатысады [3, 94].
[bookmark: _Toc102227355]1.4.1 Экстремизммен күресуге арналған жобалар
Trace жобасы
Trace жобасының мақсаты – Оңтүстік-Шығыс Азия елдерін терроризмге қарсы тергеулерде онлайн-деректерді қолдануға үйрету. Мерзімі: 2017 жылдың тамызынан 2021 жылдың ақпанына дейін. Бюджет: 2 миллион евро.  Trace жобасы Оңтүстік-Шығыс Азия мемлекеттері қауымдастығының (АSЕАN) 10 елінде: Бруней, Индонезия, Камбоджа, Лаос, Малайзия, Мьянма, Филиппин, Сингапур, Таиланд және Вьетнамда терроризмге қарсы күрес саласындағы әлеует пен сараптамалық білімді нығайту бойынша жұмыс істейді. Жоба терроризммен күрес жөніндегі ұлттық бөлімшелердің қызметкерлеріне, кибернетикалық бөлімшелердің барлау және тергеу бөлімшелерінің қызметкерлеріне және интернетті террористік мақсаттарда пайдалануға қарсы тергеу мен күреске жауапты кез келген басқа ұлттық мекемелердің қызметкерлеріне бағытталған. Trace жобасы қатысушыларға терроризмге қарсы тергеу жүргізу үшін онлайн платформалардан, соның ішінде әлеуметтік желілерден ақпарат жинауға және пайдалануға қажетті дағдылар, құралдар мен әдістемелерді ұсынды (сурет 1.2). 
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Сурет 1.2 – Экстремизмге қарсы Trace жобасы

Әр цикл келесі әрекеттерді қамтиды: 
· Интернетті террористік мақсатта пайдалануға қарсы тұру үшін апталық базалық дайындық; 
· Интернетті террористік мақсатта пайдалануға қарсы тұру бойынша бір апталық біліктілікті арттыру курсы;
· Бағдарламалық жасақтаманы сыйға тарту және бағдарламалық жасақтаманы мамандандырылған оқыту; 
· Жаттықтырушыға арналған жаттығу; 
· Қатысушыларға практикалық тәжірибе беруге арналған үстелдік жаттығу. 
Аталған жобаның мақсаттары келесідей: 
· Қылмыстық тергеу аясында ашық бастапқы (OSINT) және әлеуметтік медиа (SOCMINT) деректер ағындарын қалай пайдалануға болатындығын түсіну; 
· Интерполдың полиция мүмкіндіктерін, соның ішінде әртүрлі мәліметтер базасы мен интерполдың хабарламаларын қалай пайдалану керектігін түсіну; 
· Сандық дәлелдемелерді жинау мен қорғаудың дұрыс әдістерін түсіну; 
· Талдауға көмектесетін құрал ретінде графикалық әдістерді қолдану; 
· Үшінші тараптардан (Интерпол, басқа да құқық қорғау органдары, интернет-провайдерлер, телекоммуникациялық компаниялар және т.б.) ақпаратты қалай сұрау керектігін түсіну [95]. 
Sharaka жобасы
Sharaka жобасы террористердің шекараны кесуінің алдын алуға бағытталған. Аталған жоба озық агенттіктерді I-24/7 (Интерполдың қорғалған жаһандық полиция коммуникациялық желісі), әсіресе әуежайларда, теңіз порттарында және ұлттық шекараларда қосады. Бұл оларға нақты уақыт режимінде барлауды бөлісуге және қылмыс туралы жаһандық мәліметтер базасына қол жеткізуге мүмкіндік береді. 
Террористер, әсіресе қақтығыс аймақтарынан оралған шетелдік содыр-террористер пайдаланатын ұрланған жол жүру құжаттарына байланысты шекара қызметі қызметкерлерінің ұрланған және жоғалған жол жүру құжаттары туралы интерполдың деректер базасына тікелей қол жеткізуі өте маңызды (сурет 1.3). 
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Сурет 1.3 – Экстремизге қарсы Sharaka жобасы

Бұл жоба мақсатты елдердің терроризмге қарсы күрес саласында қажетті білімге, құрал-жабдықтар мен дағдыларға ие болуын қамтамасыз етеді. Алдыңғы қатардағы қызметкерлер аймақтық тергеулер мен операциялар барысында Интерполдың қылмыстық істер бойынша бірқатар жаһандық дерекқорларын пайдалану бойынша дайындықтан өтеді [96].  
Scorpius жобасы 
Scorpius жобасы терроризм мен онымен байланысты трансұлттық қылмыстың алдын алуға және жолын кесуге бағытталған оңтүстік және Оңтүстік-Шығыс Азиядағы құқық қорғау органдарының әлеуетін арттыру жөніндегі екі жылдық (2017-2019 жж.) бастама болды. Оны интерпол мен Канада үкіметі бірлесіп қаржыландырды. 
Біртұтас тәсілді қолдана отырып, жоба құқық қорғау қоғамдастығының тиісті қатысушыларын, соның ішінде негізгі шешім қабылдаушыларды, терроризмге және трансұлттық қылмысқа қарсы күрес жөніндегі тергеушілерді, барлау қызметкерлерін, Интерполдың Ұлттық Орталық бюросының қызметкерлерін, қылмыстық сот төрелігі органдарын, прокурорларды және полицияның оқу орындарын біріктірді. 
Жаһандық терроризмге қарсы стратегияны қолдай отырып, жоба келесі бенефициар елдерге бағытталған: Бангладеш, Үндістан, Индонезия, Малайзия, Мальдив, Непал, Пәкістан, Филиппин, Шри-Ланка. 
Тергеу семинарлары қылмыстық және террористік іс-әрекеттің алдын алу, анықтау және тергеу үшін қажетті практикалық дағдыларды қамтамасыз етеді: 
· Күдікті трансұлттық қылмыстық желілер мен олардың филиалдарын анықтау;
· Ұлттық және халықаралық деңгейлерде тиісті құқық қорғау органдары арасында үйлестіру; 
· Интерпол және құлақтандыру дерекқорына террористердің бейіндерімен байланысты биометриялық деректерді жүйелі түрде қосу; 
· Қару-жарақ пен материалдардың заңсыз айналымын анықтау, қадағалау және жолын кесу; 
· CBRNE инциденттеріне және үйдегі жарылғыш құрылғыларға қатысты заттар мен жұмыс әдістері туралы ақпараттармен бөлісу. 
Оқу курстары бағалау кезеңінде анықталған қажеттіліктердің әртүрлі салаларына бағытталған, соның ішінде: ашық бастапқы және әлеуметтік медиа тергеулер – бұл ашық бастапқы барлау және әлеуметтік медиа платформаларын қолдана отырып жүргізілген тергеулер арқылы терроризмнің алдын-алудың және онымен күресудің өзекті және тұрақты әдістері. Сондай-ақ, қатысушылар трансұлттық қылмысқа қарсы терроризмге қарсы және онымен байланысты тергеулер барысында жеке өмірге қол сұқпаушылық, адам құқықтары мен сөз бостандығы туралы білді. 
CBRNE қару-жарақтары мен материалдары – мүше елдер арасында жаппай қырып-жою қаруы және қолдан жасалған жарылғыш құрылғылар туралы, әсіресе әскери және құқық қорғау органдары арасында барлау алмасуға жәрдемдесу үшін қарастырылады. Сессия сондай-ақ химиялық биологиялық радиологиялық және ядролық және жарылғыш материалдар туындатқан террористік қатерлер мен инциденттерге ден қою жөніндегі елдердің әлеуетін нығайтуға бағытталған. 
Қылмыс орнындағы тергеу және апат құрбандарын анықтау (DVI) – жарылыс орнын тексеру, DVI әдістері және терроризмге қарсы күрес контекстіндегі қылмыс орнындағы жалпы тергеу. Қатысушылар мұндай оқиғаларға тиімді жауап беруді және Террористік актілерді жасағандарды қудалауды қолдау үшін өмірлік дәлелдер жинауды үйренді. 
Аналитикалық семинарлар офицерлерге қылмыстық және террористік әрекеттерді тиімді талдау үшін қажет практикалық дағдыларды ұсынады: 
· Барлау процесінің тұжырымдамалары мен компоненттерін түсіну; 
· Талдамалық бағаларды, баяндамалар мен брифингтер дайындау; 
· Ашық бастапқы және әлеуметтік медиа зерттеулерінің тұжырымдамаларын, әдістері мен құралдарын түсіну және қолдану; 
· Терроризмді қаржыландыру жағдайларын талдау үшін практикалық ақпарат алу [97]. 
Dark web project AI Lab Dark Web жобасы
Dark web project AI Lab Dark Web – бұл халықаралық терроризм құбылыстарын (жихадшыларды) зерттеуге және түсінуге бағытталған ұзақ мерзімді ғылыми-зерттеу бағдарламасы. Зерттеушілер халықаралық террористік топтар құрған веб-сайттарды, форумдарды, чаттарды, блогтарды, әлеуметтік желілер сайттарын, бейнелерді, виртуалды әлемді және т. б. қоса алғанда, "бүкіл" веб-контентті жинауға ұмтылады. Олар көп тілді деректерді талдаудың, мәтінді талдаудың және веб-талдаудың әртүрлі әдістерін жасады, сілтемені талдау, мазмұнды талдау, вебкөрсеткіштерді талдау (техникалық күрделілік), көңіл-күйді талдау, авторлықты талдау және зерттеу барысында бейнені талдау есептерін қарастырды. Осы жоба аясында жасалған тәсілдер мен әдістер барлау және қауіпсіздік информатикасы саласын дамытуға ықпал етеді. Мұндай жетістіктер тиісті мүдделі тараптарға терроризм саласында зерттеулер жүргізуге және халықаралық қауіпсіздік пен бейбітшілікті қамтамасыз етуге ықпал етуге көмектеседі. Зертеушілер сандық кітапханадағы алдыңғы зерттеулер негізінде әртүрлі мамандандырылған өрмекшілер/сканерлер жасады. Құрастырылған өрмекшілер парольмен қорғалған сайттарға кіріп, рандомизацияланған (гуманоидты) үлгіні жасай алады. Олар веб-сайттағы барлық файлдарды, сілтемелерді, PHP, CGI және ASP файлдарын, суреттерді, аудио және бейнелерді шығаруға үйретілген. Жаңалықты қамтамасыз ету үшін әр 2-3 ай сайын таңдалған веб-сайттарды қарап шығады. 
Форумдарда өрмекшілерді құруға арналған құрал 15+ форум хостинг бағдарламалық жасақтамасын және олардың форматтарын таниды. Зертеушілер қатысушылардың өзара әрекеттесуін қайта құруға мүмкіндік беретін авторлар, тақырыптар, жарияланымдар, тақырыптар, уақыт белгілері және т.б. сияқты толық форумды жинайды. Олар форумдардың мерзімді желісін және зерттеу қажеттіліктеріне негізделген біртіндеп жаңартуды жүзеге асырады. Зерттеушілер форумның мазмұнын араб, ағылшын, испан, француз және қытай тілдерінде компьютерлік лингвистиканың таңдаулы әдістерін қолдана отырып жинады және өңдеді. 
Көңіл-күйді талдау (полярлық: оң/теріс) және әсер ету (эмоциялар: зорлық-зомбылық, нәсілшілдік, ашу және т.б.) әрі қарай зерттеуді қажет ететін радикалды және зорлық-зомбылық сайттарын анықтауға мүмкіндік береді. Сондай-ақ, зерттеушілер радикалды идеялардың мазмұнына, жіберушілеріне және олардың өзара әрекеттесуіне негізделе отырып, олардың қаншалықты "жұқпалы" болатындығын зерттейді. Сондай-ақ, олар уақыт пен адамдардың көңіл-күйін/өзгеруін зерттеу үшін жеке визуализация әдістерін жасады. Зерттеуге әсер ететін бірнеше ықтималды көптілді лексика және өлшемді азайту мен болжаудың таңдалған әдістері (мысалы, негізгі компоненттерді талдау) кіреді. 
Авторлықты талдау бойынша зерттеулерге негізделе отырып, анонимді жіберушілерді олардың форумдағы хабарламаларына байланысты қолтаңбалар негізінде бірегей сәйкестендіруге мүмкіндік беретін жазу әдістемесін (кибер) әзірледі. Олар дәстүрлі авторлық талдаудың лексикалық және синтаксистік ерекшеліктерін жүйелік (мысалы, қаріп өлшемі, түс, веб-сілтемелер) және семантикалық (мысалы, зорлық-зомбылық) қамтиды [98]. 
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2.1 [bookmark: _Toc102227357]Экстремистік бағытты (ЭБ) анықтау үшін веб-контентті жинауға және талдауға арналған бағдарламалық жабдықтама құрастыру
[bookmark: _Toc55254527][bookmark: _Toc102227358]2.1.1 Мәліметтерді алуға дайындық кезеңі 
Веб-ресурстардағы экстремистік мәтіндерді анықтау мақсатында семантикалық талдау модельдерін құру жұмысын жүргізу үшін ең алдымен үлкен көлемдегі корпус қажет болады. Аталған корпус мәтіндері машиналық оқыту алгоритмдерін үйрету және тестілеу кезеңдерінде қолданылады. Бастапқыда ашық қол жетімді ресурстардағы экстремисттік мәтіндер іздестірілді. Қазақ тіліндегі экстремистік мәтіндер негізінен жаңалық порталдарындағы, «Youtube», «ВКонтакте» әлеуметтік желілеріндегі комментарийлер арасынан табылды. Алайда мұндай әдіспен табылған экстремистік мәтіндер машиналық оқыту жүйелерін үйрету үшін жеткіліксіз болды. Ашық дереккөздерден шамамен 4400 сөзді қамтитын 400-ге жуық қазақ тіліндегі экстремистік мазмұндағы мәтіндер табылып, корпусқа енгізілді. 
Экстремистік мәтіндерді қамтитын корпусты кеңейту үшін қазақ тілді аудитория арасында белсенді қолданылатын әлеуметтік желі түрін таңдау тапсырмасы қойылды. «ВКонтакте», «Facebook», «Twitter» әлеуметтік желілеріндегі мәтіндерге талдау жасалып, нәтижесінде «ВКонтакте» әлеуметтік желісі таңдалды. Келесі кезекте парсер модулінің кірісіне мәтіндері жүктелуі керек болатын топтардың тізімдерін беру қажет. Әлеуметтік желідегі парсинг жасалатын топтар тізімі ашық дереккөздердегі экстремистік мәтіндерге TF-IDF әдісін қолдану арқылы анықталған кілттік сөздер көмегімен құрылды. Атап айтатын болсақ, әлеуметтік желі топтарын анықтау үшін  "соғыс", "жиһад", "джихад", "шам", "сирия" және т.б. сөздер қолданылды. "Регион" өрісінде "Казахстан" таңдалды (сурет 2.1). 

[image: ]
Сурет 2.1 – Әлеуметтік желі топтарын іздеу мысалы
Зерттеу жұмысында корпусқа экстремистік мәтіндермен қатар бейтарап мазмұндағы мәтіндерді жинау да жоспарланды. Экстремистік мазмұндағы мәтін ретінде экстремистік іс-әрекеттерді орындауға, экстремистік ұйымдарды қаржыландыруға шақыруды, қару-жарақ түрлеріне деген қызығушылықты, қару-жарақ түрлерін қолдан жасауды үйретуді және т.б. қамтитын мәтіндер таңдалды. Бейтарап санаттағы мәтіндерге діни мазмұнды қамтымайтын, қазақстандық аудиторияда кеңінен танымал, жалпы лексикадағы топтар таңдалды. 
Бірінші кезекте Қазақстан Республикасының территориясында таратуға тыйым салынған топтарды анықтап, оларға парсинг жасау қажет болды. Мұндай топтарды анықтау үшін жоғарыда келтірілген кілттік сөздер қолданылды және табылған нәтижелер ішінен "Берілген материал Қазақстан Республикасының территориясында Қазақстан Республикасының Ақпарат және коммуникация министрлігінің Байланыс, ақпараттандыру және бұқаралық ақпарат құралдары саласындағы мемлекеттік бақылау комитетінің талабы бойынша бұғатталды" деген жазбаны қамтитын топтар таңдалды. 
Іздеу нәтижесінде Қазақстан Республикасының территориясында таратуға тыйым салынған 76 топ анықталды. Алайда кей топтарға мүлдем парсинг жасау мүмкін болмады. Ал кей топтардың ішінде экстремистік мазмұндағы мәтіндер табылмады. Қазақстан Республикасының территориясында таратуға тыйым салынған топтар тізімі А қосымшасында келтірілген. 
Діни мазмұндағы топтар да жоғарыда сипатталған әдіс бойынша анықталды. Іздеу нәтижесінде 433 топ табылды. Анықталған топтар ішінен мәтіні жоқ, тек суреттерді қамтитын, мәтіні басқа тілдегі, атаулары қайталанған топтар өшірілді. Нәтижесінде корпусқа енгізу мақсатында 265 топ таңдалды. Діни мазмұндағы топтар тізімі B қосымшасында келтірілген. 
Жалпы лексикадағы топтар да жоғарыдағы әдіс бойынша анықталды. «ВКонтакте» әлеуметтік желісіндегі 100 топ таңдалды. Жалпы лексикадағы топтар тізімі С қосымшасында келтірілген. 
[image: ]Келесі кезекте Қазақстан Республикасында орын алған экстремистік іс-әрекеттер жайлы жаңалық мақалалары жинақталды. Жаңалықтар порталдарға кіріп, "жиһад", "Сирия", "экстремизм" және т.б. сөздерді енгізу арқылы іздестірілді (сурет 2.2). 

Сурет 2.2 – Экстремистік іс-әрекеттер жайлы жаңалықтарды іздеу процесі
Корпус құрастыру барысында қарастырылған экстремистік іс-әрекеттер жайлы жаңалық мақалаларының тізімі D қосымшасында келтірілген. 
[bookmark: _Toc55254528][bookmark: _Toc102227359]2.1.2 Мәліметтерді жинау 
Ақпаратты экстремистік санатқа жатқызбас бұрын, "қауіп" критерийін анықтау қажет. Шешімдердің бірі – кілт сөздер жиынтығын анықтау. Әзірленген бағдарламалық кешенде ақпарат түрлерін анықтаудың дәл осы әдісі қолданылды.
Анықтау үшін "ВКонтакте" әлеуметтік желісіндегі ақпаратты талдау үшін қолданылатын кілт сөздер жиынтығы жасалды. Бағдарламалық кешен мәтінде көрсетілген кілт сөздердің болуы немесе болмауы негізінде бұл мәтін одан әрі зерттеу үшін жарамды деген қорытынды жасайды [99, 100]. Сурет 2.3-те хабарламалар туралы деректерді жинау, талдау және жіктеудің сұлбасы көрсетілген.
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Сурет 2.3 – Деректерді жинау, талдау және жіктеу сұлбасы

Максималды өнімділікке қол жеткізу үшін, ақпарат көздерінен (API) ақпарат алудың кіріктірілген әдістерін қолдану қажет. Егер мұндай әдістер болмаса, HTTP сұраныстары арқылы қажетті ақпаратты алу қажет. 
Бағдарламалық кешен үш бөлек модульден тұрады:
1) ақпарат жинау модулі — ашық көздерден ақпаратты қабылдауға және оны әрі қарай өңдеуге беруге жауап береді; «Вконтакте» әлеуметтік желісінен деректерді талдау үшін Python бағдарламалау тілі қолданылды. Ресми VK API қолдана отырып, қазақстандық профильдер ішінара талданды, сондай-ақ деректер Solr дерекқорында сақталды. 
2) кілт сөздерді іздеу модулі – ақпараттың үлкен көлемінің ішінен кілт сөздерді іздеуге жауап береді,
3) құжаттарды саралау модулі – ақпараттың қауіпті екендігін анықтауға жауап береді. Құжаттарды қауіптілік дәрежесі бойынша саралау үшін Long Short Term Memory (LSTM) терең оқыту алгоритмі қолданылды.
Деректерді жинау үшін Тәуелсіз Мемлекеттер Достастығында кеңінен танымал «ВКонтакте» әлеуметтік желісін пайдаланылды. Деректерді жинау үшін Python 3.7 қолданылады [101] . Сурет 2.4-те деректерді жинау процесінің сұлбасы көрсетілген. 
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	Сурет 2.4 – Деректерді жинау сұлбасы

Әлеуметтік желінің API-мен өзара әрекеттесуі сұрау кітапханасы арқылы жүзеге асырылды. Pycharm Community Edition 2018 бағдарламалық жасақтамасы құрастыру ортасы ретінде таңдалды. Деректерді алу үшін «Вконтакте» API-ді қолданылады – серверге https сұрауларын қолдана отырып, «ВКонтакте» әлеуметтік желісінің мәліметтер базасынан қажетті ақпаратты алуға мүмкіндік беретін дайын интерфейс. Кесте 2.1-де пайдаланушының қарапайым сұраныс компоненттері көрсетілген: ‘https://api.vk.com/method/users.get?user_id=210700286&v=5.92'.

Кесте 2.1 – Сұраныс компоненттері

	Сұраныс параметрі
	Түсіндірмесі

	1
	2

	https: / /
	Қосылу хаттамасы 

	api.vk.com/method
	API қызметінің api.vk.com/method қолданушысы

	.get
	API Vkontakte әдісінің атауы 

	?user_id=210700286&v=5.92
	Сұраныс компоненті



Әдістер – бұл белгілі бір дерекқор операциясына сәйкес келетін шартты командалар. Мысалы, пользователи.get – бұл пайдаланушылар, есептік жазба туралы ақпарат алу әдісі, .getinfo ағымдағы пайдаланушы туралы ақпаратты және т. б. қайтарады. Жүйедегі барлық әдістер бөлімдерге бөлінген. Жіберілген сұрауда әдіс атауынан кейін HTTP сұрауында GET параметрлері ретінде кіріс деректерін беру керек. Егер сұраныс сәтті өңделсе, сервер сұралған деректермен JSON нысанын қайтарады. Деректерді талдау үшін pandas, numpy, matplotlib, plotly, bokeh, cufflinks, spacy, googletrans пакеттері бар Python 3.7 бағдарламалау тілі есептеу және визуализацияның негізгі кітапханалары ретінде қолданылды [102]. Тиісті мәтіндерді іздеу үшін экстремизммен байланысты кілт сөздер анықталды. Мысалы, "кафир", "өлтіру", "жару" және т.б. бұл кілт сөздер әлеуметтік желілердегі экстремистік посттарды табуға көмектеседі. Экстремистік посттар табылған сайын, кілт сөздер базасы толықтырылып, экстремистік посттардың нақты анықтамасын қамтамасыз етеді. Деректердің аннотациясы үшін «Вконтакте» әлеуметтік желісінен экстремистік идеялардың мәтіндері жиналды және олардың дұрыс таңбаланғанына көз жеткізу үшін барлық хабарламалар қолмен тексерілді. Аннотация ережелері мен хабарлама мысалдары кесте 2.2-де келтірілген.

Кесте 2.2 – Аннотация ережесі 

	Санаттар
	Ережелер
	Мысалдар

	Экстремистік мәтін 
	(i) Экстремистік ойларды білдіреді. 
	Мен сыйға ие болу үшін джихад жасау дұрыс деп ойлаймын. 

	
	(ii) Орындалуы мүмкін экстремистік іс-әрекеттерді қамтиды. 
	Мен Сирия жеріне жиһад жасауға келдім. 

	Бейтарап мәтін 
	(iii) Экстремизмге қатысы жоқ. 
	Маған бұл кітап қатты ұнайды. 



[bookmark: _Toc55254529][bookmark: _Toc102227360]2.1.3 Мәліметтерді жинау үшін парсер құрастыру 
Берілген зерттеу үшін үлкен көлемдегі деректер қажет. Қазақ тілінде дайын экстремистік корпус болмағандықтан, «ВКонтакте», «YouTube», «Твиттер» және елдің жаңалықтар порталдары сияқты ашық ақпарат көздерінен мәлімет жинақтау үшін әр түрлі дереккөздерден ақпарат жинайтын парсер жазылды. Парсердің нәтижесін көрсету үшін шағын веб-қосымша құрылды. Сурет 2.5-те әртүрлі ашық көздерден деректерді жинауға арналған парсер бағдарламасы көрсетілген. 
Нәтижесінде, әзірленген парсер көмегімен экстремистік бағыттағы мәліметтер жиналды. Жіктеу модельдерін одан әрі оқыту үшін корпус әзірленді, ол "экстремистік" және "бейтарап" бағыт ретіндегі екі класстан тұрады. 
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Сурет 2.5 – Зерттеу жұмысы барысында құрастырылған парсер бағдарламалары 

[bookmark: _Toc102227361]2.2 Веб-ресурстардағы экстремистік мәліметтерді анықтаудың семантикалық моделін құруға қажетті корпус құру
Корпусқа енгізілген экстремистік сипаттағы хабарламалардың жалпы саны 1200-ге жуық, ал корпустағы жалпы сөздер саны шамамен  140 000 сөзді құрайды. 
Құрастырылған корпус .csv форматындағы құжат түрінде сақталған. Экстремистік мәтіндерді қамтитын құжат 4 бағаннан тұрады: хабарламаның реттік нөмірі, хабарлама, хабарламаның препроцессингтен өтіп, тазартылған нұсқасы және қай классқа тиісті жазба екендігін білдіретін "1/0" атрибуты (сурет 2.6). 
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Сурет 2.6 – Экстремистік сипаттағы хабарламалар мысалы

Сурет 2.6-да келтірілген қазақ  тіліндегі экстремистік мәтіндерге талдау жасалып, оларға тән кейбір ерекшеліктер анықталды: 
1) Қазақ тілінің төл әріптерінің кирилл әріптерімен алмастырылуы (мысалы, «соғысқа» сөзінің орнына «согыска», «өлтіру» сөзінің орнына «олтиру» және т.б. деп жазу); 
2) Биграммалардың жиі кездесуі (мысалы, «жиһад жасау», «Шамға бару», «кәпірлерді қыру» және т.б.);
3) Араб тіліндегі діни терминдердің жиі кездесуі (мысалы, «фард кефайр», «даулатуль ислам» және т.б.);
4) Бір сөздің бірнеше жазылу нұсқасының болуы (мысалы, «джихад», «жиһад», «жихат», «жихад», «джихат»);
5) Корпустағы орфографиялық қателердің көп кездесуі (грамматикалық емес, мәтінді теру барысында пайда болатын типографиялық қателер).
Корпустағы экстремистік мәтіндер келесідей мәліметтерді қамтиды:
· Ауғанстандық "Талибан" қозғалысының ресми баяндамалары ("Жиһад дауысы");
· Аль-Каида ұйымының баяндамалары;
· Экстремистік іс-әрекеттер жайлы қызығушылық танытқан, қазақ тіліне қатысты мәтіндер (жазбалардың қазақша аудармасын сұрау, қазақстандық заңнамаларды көрсету);
· Құран кітабының жалған аудармасы;
· Қару-жарақ қолдануды үйрету жаттығуларына қатысты жазбалар;
· Есірткіге қатысты жазбалар;
· Жыныстық кемсітушілік, гомосексуализмге қатысты жазбалар;
· Кавказдық жиһадшылардың тізімі көрсетілген жазбалар;
· Сирияға баруға қызығушылық танытқан қолданушылардың жазбалары (Сирияға жету жолдарын сұрау, жиһадтың қалай болып жатқанын сұрау және т.с.с.) [103]. 

[bookmark: _Toc55254533][bookmark: _Toc102227362]2.3 Корпус талдауы
Сурет 2.7-де деректер жиынтығындағы экстремистік және бейтарап мәтіндердің үлестірімі көрсетілген.
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	а)Экстремистік хабарламалардың үлестірім графигі 
	б)Бейтарап мәтіндердің үлестірім графигі 

	
Сурет 2.7 – Корпустағы экстремистік және бейтарап мәтіндердің ұзындықтары бойынша үлестірім кестесі



Сөздер бұлты. Деректерді визуалды түрде көрсету үшін сөз бұлттары қолданылды. Ықтимал экстремистік идеялары бар пайдаланушылардың хабарламалары сурет 2.8-де бөлек көрсетілген. 
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	a) Экстремизмге байланысты хабарламалардың сөздер бұлты
	b) Экстремизммен байланыссыз хабарламалардың сөздер бұлты
c) 

	Сурет 2.8 – Экстремистік және бейтарап мәтіндер корпусын визуализациялау

Экстремистік посттар пайдаланушылардың экстремистік ойларына тікелей нұсқау бере отырып, "қарсы" (қарсы), "әскери" (әскери) сияқты сөздерді жиі қолданады [104].


[bookmark: _Toc55254547][bookmark: _Toc102227363]2.4 Морфологиялық талдау жасауға арналған қосымшаны пайдалану, кілттік сөздерді анықтау
Табиғи тілді өңдеу саласындағы маңызды мәселелердің бірі – стемминг, яғни кіріс мәтіндегі сөздердің негіздері мен қосымшаларын автоматты түрде анықтау және ажырату. Стемминг кезеңін іске асыруға арналған бірнеше әдістер бар және олардың көбісі бастапқы тілге тәуелді болып келеді. 
Кіріс мәтінге талдау жасау барысында стемминг тапсырмасының орындалуы жіктеу дәлдігін айтарлықтай жоғарылатуға септігін тигізуі мүмкін, мысалы стемминг тапсырмасы орындалмаған жағдайда классификациялау жүйесі мысал ретінде мәтіндегі «сабаққа», «сабақтың», «сабақта», «сабақ» сөздерін әр түрлі сөз ретінде таниды, ал аталған сөздердің қосымшаларын қарастырмай, стемминг қадамын орындап, сөз негіздерін алатын болсақ, онда қосымшалардың барлығы алынып тасталатындықтан, негізі бір сөздердің барлығы бір сөз ретінде анықталатын болады. Сондай-ақ, стемминг тапсырмасын орындамаған жағдайда мәліметтер қорына сөздіктегі сөздердің барлық морфологиялық нұсқасын енгізу қажет болады, ал бұл өте үлкен жадыны қажет етеді және сәйкесінше жүйенің жұмысын айтарлықтай баяулатады.
Морфологиялық анализатордың кірісіне қазақ тіліндегі қосымшасы бар сөздер беріледі. Кіріс мәтіндегі сөз негіздерін анықтау үшін қазақ тіліндегі 24 мың және 76 мыңға жуық сөз негіздерін қамтитын екі дерекқор құрастырылды(сурет 2.9). Кестеге экстремистік мәтіндерге тән кілт сөздер де енгізілді.

[image: C:\Users\shef\Downloads\Безымянный.png]
Сурет 2.9 –76000 сөз негізінен тұратын деректер қоры

Стемминг модельді оқыту үшін өзгертілген нысандарды енгізу және үлгі ережелерінің ішкі жиынтығына сәйкес түбірлік нысанды генерациялау арқылы орындалады, ең тиісті ережелерді немесе ережелердің бірізділігін қолданумен, сондай-ақ сөз негіздерін таңдаумен байланысты шешімдер нәтижелік дұрыс сөздің ең жоғары ықтималдығы болуы негізінде қолданылады.
Жалғау — сөз бен сөзді байланыстыратын, сөз аралығындағы қатынастардың көрсеткіші болып табылатын, сөзге грамматикалық мағына үстейтін қосымшалар.
Жалғаудың төрт түрі бар:
· Көптік жалғау;
· Тәуелдік жалғау;
· Септік жалғау; 
· Жіктік жалғау.
Жалғаулар бірінен соң бірі жалғана береді. Мұндай жағдайда көбінесе алдымен көптік, онан соң тәуелдік, сөз соңында септік жалғаулары жалғанады, жіктік жалғауы да сөз соңында жалғанады: оқушы-лар-ымыз-ға, бала-мыз, келе-сіз [105].
Жұрнақ – жалғанған сөзінен жаңа сөз тудыратын немесе сөзді түрлендіретін қосымша. Қазақ тіліндегі жұрнақ мағынасы мен қызметіне қарай екіге бөлінеді:
1) сөз тудыратын жұрнақтар өзі жалғанған сөзінен жаңа сөз тудырады. Мысалы, “жылқы-шы”, “біл-ім”, “жасы-қ”, “таға-ла”;
2) сөз түрлендіретін жұрнақтар өзі жалғанған сөзіне үстеме мағына қосып, сөздің тұлғасын өзгертеді. Мысалы, “көк-шіл”, “көк(г)-ірек”, “сары-лау”, “сары-рақ”, “жаз-ып”, “жаз-ғалы”. Жұрнақтар сөзге белгілі бір жүйеде рет-ретімен жалғанады [106].
Берілген жұмыста қазақ тіліндегі экстремистік мәтіндерді анықтау дәлдігін арттыру мақсатында қазақ тілі үшін [107] жұмыста ұсынылған стемминг алгоритмі пайдаланылды. Мысал ретінде 4400 сөзден тұратын мәтін қарастырылды (сурет 2.10). Кіріс мәтіні input.txt файлында сақталады. Арнайы жазылған бағдарлама кіріс мәтіндегі сөздердің қосымшаларын бөлу алгоритмін қолданады.
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Сурет 2.10 – Кіріс мәтін

Мәтіндегі әр сөздің жұрнағы жоғарыда сипатталған қосымшаларды бөлу алгоритміне сәйкес алынып тасталады, тек негіздер қалады. Кіріс мәтіндегі сөздердің негіздерін анықтау үшін қазақ тіліндегі 24 мың және қазақ тіліндегі 76 мыңға жуық сөздік негіздерден тұратын екі дерекқор пайдаланылды (сурет 2.11). 
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Сурет 2.11– Бағдарлама нәтижесі

Сурет 2.12-де жоғарыда сипатталған қосымшаларды бөлу алгоритмімен анықталған кіріс мәтініндегі сөздердің негіздері көрсетілген. Бағдарлама жоғарыда ұсынылған алгоритм бойынша мәтіннен тек сөздерді іріктеп алып, олардың түбірін таба тауып, output.csv файлына жазып отырады. 
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[bookmark: _Toc55254552]Сурет 2.12 – Бағдарламаның нәтижелері жазылған .csv форматындағы файл

Сөздің дұрыс негізін табу дәлдігі мәліметтер базасындағы сөздердің санына байланысты. Деректер базасындағы сөздердің аз саны дәлдікті төмендетеді. Осы себепті кілт сөздер базасын экстремистік сипаттағы сөздермен толықтыру қажет. Сондай-ақ, кейбір жұрнақтар сөздің негізін өзгерте алатындығын ескерген жөн. Мысалы, «халық» сөзіне «ның» қосымшасын қосқан кезде «халқының» сөзін аламыз. Стемминг алгоритмін қолдана отырып, машиналық оқыту әдістері көмегімен қазақ мәтіндерін экстремистік және бейтарап топтарға жіктеу міндеті орындалды [108, 109].
TF-IDF (ағылшынша TF — term frequency, IDF— inverse document frequency) — құжаттар жиынтығының немесе корпустың бөлігі болып табылатын құжат контекстіндегі сөздің маңыздылығын бағалау үшін қолданылатын статистикалық шама. Кейбір сөздердің салмағы құжаттағы осы сөзді қолдану жиілігіне пропорционал және коллекцияның барлық құжаттарындағы сөзді қолдану жиілігіне кері пропорционал. TF-IDF өлшемі көбінесе мәтінді талдау және ақпаратты іздеу тапсырмаларында, мысалы, кластерлеу кезінде, құжаттардың жақындық өлшемін есептеу кезінде, құжаттың іздеу сұранысына сәйкестігі критерийлерінің бірі ретінде қолданылады. TF-IDF-те белгілі бір құжаттың ішінде жиілігі жоғары және басқа құжаттарда қолдану жиілігі төмен сөздер жоғары мәнге ие болады. TF-IDF әдісі қазақ тілінде құрастырылған корпустық мәтіндердегі кілт сөздерді анықтау үшін қолданылды. Салынған корпуста барлық сөздердің TF-IDF мәндері анықталды. Сурет 2.13-те діни сипаттағы сөздер және олардың TF-IDF мәндері көрсетілген [110, 111].
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Сурет 2.13 –TF-IDF мәні бойынша сұрыпталған сөздер

Аталған діни сипаттағы сөздер таңдалды және олар жаңа құжатқа кіріс мәтінді машиналық оқыту әдістерімен жіктеуде маркер ретінде пайдалану үшін сақталды.




3 [bookmark: _Toc102227364]ВЕБ-РЕСУРСТАРДАҒЫ ЭКСТРЕМИСТІК МӘТІНДЕРДІ АНЫҚТАУҒА АРНАЛҒАН СЕМАНТИКАЛЫҚ МОДЕЛЬДІ ЗЕРТТЕУ ЖӘНЕ ҚҰРУ

Мәтінді жіктеу – бұл әрбір (dj, ci) ∈ D × C жұбына логикалық мәнді тағайындау есебі, мұндағы D – құжаттар аймағы, ал C = {c1, ..., c|C|} – алдын ала анықталған санаттар жиынтығы. (dj , ci)-ге тағайындалатын Т мәні dj құжатын ci-ге жатқызу туралы шешімді, ал F мәні белгілі бір жағдайларға байланысты dj құжатын ci-ге жатқызбау туралы шешімді білдіреді. Есептің ресми түрдегі қойылымы белгісіз мақсатты : D × C → {T, F} функциясын (құжаттарды қалай сипаттау керектігін сипаттайтын) классификатор деп аталатын Φ : D ×C → {T, F} функциясы арқылы (ереже, гипотеза немесе модель деп аталуы мүмкін) пен Φ «максималды түрде сәйкес келетіндей етіп» жуықтау болып табылады. 
C = {c1, ..., c|C|} бойынша жіктеу D-дағы құжаттарды берілген ci, мұндағы i = 1, ..., |C| санатына жіктеудің |C| тәуелсіз есебі ретінде қарастырылады. Ci үшін классификатор деп белгісіз Φi: D → {T, F} мақсатты функциясын жуықтайтын i : D → {T, F} функциясын атаймыз [112]. 
Мәтінді жіктеу есебін шешуге арналған әдістерді келесідей топтарға бөлуге болады (сурет 3.1):
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Сурет 3.1 – мәтінді жіктеу әдістері
Бұл бөлімде терең оқыту алгоритмдері көмегімен табиғи тілді өңдеу әдістері негізінде әлеуметтік желідегі қазақ тіліндегі экстремистік бағыттағы мәтіндерді анықтауға арналған жүйенің жалпы архитектурасы келтіріледі. Машиналық және терең оқыту алгоритмдерін оқыту барысында қолданылған белгілерге сипаттама беріледі. Ұсынылған архитектура бірнеше модульдан тұрады (сурет 3.2): мәліметтерді алу және препроцессинг модулі, белгілерді шығару және мәліметтерді белгілеу модулі және терең оқыту үлгілері арқылы талдау жүргізу модулі [113, 114]. 
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Сурет 3.2 – Қазақ тіліндегі экстремистік мәтіндерді анықтау үшін ұсынылатын әдіс архитектурасы

[bookmark: _Toc102227365]3.1 Мәліметтерді алу және препроцессинг модулі
Мәліметтерді алу үшін «ВКонтакте» әлеуметтік желісінің мәліметтер қорынан серверге https-сұраныстар арқылы қажетті ақпаратты алуға мүмкіндік беретін API Вконтакте интерфейсі қолданылды (сурет 3.3) [115].
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Сурет 3.3 – Мәліметтерді алу және препроцессинг модулі

Әлеуметтік желі API-мен сұраныстар кітапханасы арқылы байланыс орнатылды. Жұмыс ортасы ретінде Pycharm Community Edition 2018 бағдарламалық жабдықтамасы қолданылды.
Мәтіндегі экстремистік бағытты анықтағанға дейін өңделмеген мәтін бірнеше қадамнан тұратын жіктеуге дейінгі дайындық кезеңдерінен өтуі керек. Берілген архитектура бойынша «ВКонтакте» әлеуметтік желісінен шикі хабарламаларды алу, алдын-ала өңдеу, тазалау, оқыту және тестілеу жинақтарын бөлу, оқыту алгоритмі мен мәтіндерді  талдауға арналған табиғи тілді өңдеу үлгісін тестілеу, мәліметтер арасындағы шуды өшіру және мәтінді аннотациялау/белгілеу тапсырмалары орындалады. Мәліметтерді алдын ала өңдеу табиғи тілді өңдеу моделін құрастырудағы өте маңызды кезең болып табылады және бұл кезең үлгінің дәлдігіне тікелей әсер етеді. Бұл шикі мәтіндегі эмоджиларды, пунктуациялық белгілерді, http сілтемелер немесе басқа да әріптік-сандық белгілерге жатпайтын шулы символдарды өшіруді қамтиды. Егер біз кез келген мәтіндік корпусты қарастыратын болсақ, онда ең жиі кездесетін сөздердің ешбір тоналдық күші жоқ стоп сөздер екендігін аңғарамыз. Сол себепті машиналық оқытудың ықтималдық үлгілерімен жұмыс істейтін болғандықтан, аталған сөздерді мәліметтер қорынан өшіру аса маңызды болып табылады. Қазақ тілінен өзге тілген жазылған барлық сөздер, сөйлемдер, сілтемелер, URL мекенжайлары және арнайы белгілер өшірілді. 
Бұл жұмыста «Вконтакте» әлеуметтік желісінен жиналған мәліметтер пайдаланылды. Қосымша ақпаратты пайдаланбай дербес деректердің нақты дербес деректер субъектісіне тиесілігін анықтау мүмкін болмауы үшін дербес деректерді иесіздендірілді. 
Мәліметтерге белгі тағайындау үшін эксперттердің көмегі пайдаланылды. Олар әр белгіні тағайындамас бұрын мәліметтер қорындағы әр сөйлемді мұқият оқыды. Бастапқыда мәліметтер қорындағы мәтіндер саны 30000 шамасында болды, алайда кей мәтіндер жіктеу сатысы үшін маңызды мәліметтерді қамтымағандықтан сарапшылар 27000-ға жуық мәтінді өшірді. Мәліметтер қорының көлемі 30000 мәтіннен 2600 мәтінге қысқарды. Ол жердегі мәтіндерге 1 (экстремистік) және 0 (бейтарап) белгілері тағайындалған. 
Аталған белгілер эксперт мамандардың көмегімен белгіленді және келесі алгоритм бойынша тағайындалды:
1) Әр мәтінді оқып шығып, санат белгісін тағайындау;
2) Көп мағыналы мәтіндерді алып тастау;
3) Сәйкес мәтіндерді бір санатқа біріктіру, яғни жарылыс, соғысқа қатысу, өлтіру және т.с.с.
4) Әр мәтінге оқиғалардың екі түрінің бірін, яғни діни экстремизм және бейтарап санаттардың бірін тағайындау.
Әдетте деректердің екі түрі бар: құрылымдалған және құрылымданбаған. Құрылымдық деректерде оның мазмұнын, мағынасын немесе қолданылуын көрсететін әр деректер элементіне қатысты кілттер (атрибуттар, функциялар) бар. Құрылымдық деректердің типтік мысалы – дерекқордағы реляциялық кесте. Атрибут (баған) атауын және оның мәнін ескере отырып, осы мәнді қамтитын түйіндер (жолдар) жиынтығын жасауға болады.
Адамдар күнделікті өмірде пайдаланатын ақпарат негізінен құрылымданбаған түрде болады. Оның көп бөлігі табиғи тілде жазылған мәтіндік құжаттардан (кітаптар, журналдар, газеттер) тұрады. 
Мәтінді алу үшін оны деректерді іздеу алгоритмдері қолдана алатын түрге келтіру керек. Олардың қатарына келесі препроцессинг қадамдарын жатқызуға болады: құжатты стандарттау, токенизация, стоп-сөздерді өшіру, стемминг немесе лемматизация және векторлық кеңістік кестесі [116]. Классикалық жіктеу және оқыту алгоритмдері мәтіндік құжаттарды бастапқы түрінде тікелей өңдей алмайды. Осылайша, алдын-ала өңдеу кезеңінде құжаттар басқарылатын түрге келтіріледі.  
Деректер жиынтығында жартылай құрылымдалған/құрылымданбаған, көп мөлшердегі қажетсіз мәліметтер бар, олар болжам жасауда маңызды рөл атқармайды. Сонымен қатар, үлкен мәліметтер жиынтығы ұзақ уақыт оқытуды қажет етеді, ал стоп сөздер болжамның дәлдігін азайтады. Сондықтан мәтінді алдын-ала өңдеу есептеу ресурстарын үнемдеу үшін де, болжау дәлдігін арттыру үшін де қажет. Мәтінді алдын-ала өңдеу дәлірек болжауда маңызды рөл атқарады және модельдің жұмысын жоғарылатады. Сурет 3.4-те көрсетілгендей алдын-ала өңдеу кезеңінде жүзеге асырылады.
[image: ]
Сурет 3.4 – Препроцессинг қадамы

Жіктеу процессіне мағыналық жағынан ықпал етпейтін барлық сөздер стоп сөздер ретінде алынып тасталды, мысалы «және», «ертең», «кеше», «екен» және т.б. Деректерді тазалағаннан кейін және стоп сөздерді өшіргеннен кейін, әр сөйлем бос кеңістік негізінде сөздерге токенизацияланды. 
Токенизация: бұл үздіксіз мәтінді сөздерге, символдарға және элементтерге бөлуді (токендер деп аталатын) қамтиды. Бұл кейінгі талдаудың орындалуына айтарлықтай әсер етеді, сондықтан бұл кзеең дұрыс және тиімді орындалуы керек.
Стоп сөздерді өшіру: Келесі қадамда мәтіндегі стоп сөздер алынып тасталынады. Стоп сөздер сөйлемдерді оқуды ыңғайлы етсе де, мәтінді талдауда қосымша маңыздылық бермейді. Стоп сөздерді алып тастау жіктеу алгоритмінің тиімділігін арттырады. Көп жағдайда оларды мәтіннен алып тастауға болады, өйткені олар кейінгі талдау үшін құнды ақпарат бермейді. 
Қысқа сөзді өшіру: Мәтіндердегі ұзындығы үштен аспайтын қысқа сөздер алынып тасталады. Кей зерттеулерде оқыту алгоритмдерінің қысқа сөздермен дұрыс жұмыс істемейтіні және егер кіріс мәтінде қысқа сөздер болса, онда ол оның дәлдігіне әсер ететіндігін анықтады. Демек, жіктеуіштердің беріктігі мен тиімділігін арттыру үшін қысқа сөздер алынып тасталады.
Әріпті түрлендіру: қысқа сөздер өшірілгеннен кейін, әлеуметтік желі мәтіндеріндегі әріптер  кіші әріпке айналдырылады. Бұл маңызды қадам, өйткені талдау алгоритмі регистрді ескереді. Ықтималдық модельдері, мысалы, «Жаман» және «жаман» сөздерін әр түрлі сөздер деп санайды және олар әр сөздің пайда болуын бөлек-бөлек санайды. Егер сөздер кіші әріпке айналдырылмаса, бұл жіктеуіштің тиімділігін төмендетуі мүмкін. Төменгі регистр – бұл мәтінді алдын-ала өңдеудің кең таралған әдісі. Төменгі регистрды орнату sklearn TFIDFVectorizer және Keras Tokenizer сияқты көптеген заманауи векторизаторлар мен токенизаторларда жасалады. 
Стемминг: Стемминг – бұл аффикстерді сөздерден алып тастау және сөздерді олардың түбір формасына келтіру процесі. Мысалы, «соғысқа», «соғыста», «соғыстың» дегеніміз бірдей мағынадағы «соғыс» сөзінің морфологиялық өзгерістері болып табылады. Қосымшаларды алып тастау белгілердің күрделілігін азайтуға көмектеседі және жіктеуіштердің оқу қабілетін жақсартады. 
@ және басқа да тыныс белгілерін өшіру: мәтінді алдын-ала өңдеудің тағы бір кең таралған әдісі – мәтіндік деректерден тыныс белгілерін жою. Бұл тағы да мәтінді стандарттау процесі, ол "ура" және «ура!» тіркестерін бір тіркес ретінде тану үшін қажет. Сондай-ақ, пайдалану жағдайына байланысты алып тастау үшін тыныс белгілерінің тізімін мұқият таңдау керек. Мысалы, python-да string.punctuation келесі тыныс белгілерін қамтиды: !"#$%&\'()*+,-./:;<=>?@[\\]^_{|}~`. Біздің қажеттіліктерімізге сәйкес көбірек тыныс белгілерін қосуға немесе жоюға болады.
Келесі қадамда мәтіндегі сандық мәндер алынып тасталады, өйткені олар мәтінді талдау үшін ешқандай мәнге ие емес, ал оларды жою модельдерді оқытудың күрделілігін төмендетеді. 

[bookmark: _Toc102227366]3.2 Белгілерді шығару және мәліметтерді белгілеу модулі 
[bookmark: _Toc98480602][bookmark: _Toc99492635][bookmark: _Toc100173528][bookmark: _Toc101786853][bookmark: _Toc101884207][bookmark: _Toc102227367]Мәтін – ақпарат беру үшін жиі қолданылатын медиа. Көлемді мәтіндердің пайда болуымен ақпараттың шамадан тыс жүктелуі және деректердің артық болуы сияқты проблемалар барған сайын жиі байқалуда. Көрнекі тұрғыдан алғанда, мәтінді визуализациялау – бұл ең маңызды кезең. Осылайша, мәтінді визуализациялау технологиясы мәтіндегі мазмұнды тез алу үшін адамдар визуалды қабылдауға тән параллельді өңдеу мүмкіндіктерін қолдана алатындай етіп, мәтінде айту қиын болатын мазмұн мен ережелерді көрнекі таңбалар түрінде білдіреді. 
[bookmark: _Toc98480603][bookmark: _Toc99492636][bookmark: _Toc100173529][bookmark: _Toc101786854][bookmark: _Toc101884208][bookmark: _Toc102227368]Мәтінді визуализациялау табиғи тілді өңдеуге негізделген, сондықтан мәтінді талдаудың кең таралған әдістері – сөз теру моделі, аталған нысандарды тану, кілт сөздерді шығару, тақырыпты талдау, тоналдылықты талдау және т. б. Мәтінді талдау процесі негізінен сөздерді сегментациялау, шығару және қалыпқа келтіру сияқты әрекеттерді қолдана отырып, сөздік деңгей мазмұнын шығаратын функцияларды алуды қамтиды, сонымен қатар векторлық кеңістік моделін құру үшін функцияларды қолданады және оны төмен өлшемді кеңістікте көрсету немесе тақырыптарды пайдалану үшін өлшемді азайтады. Модель сипаттамаларды өңдейді және соңында өңделген деректерді визуалды бейнелеу үшін икемді және тиімді түрде ұсынады. 
Белгілерді құрастыру – машинаны оқытуға қажетті белгілерді құру үшін пәндік сала мәліметтерін қолдану процессі. Белгілерді құрастыру машиналық оқыту қосымшаларының негізі болып табылады және ол қиын, әрі көп еңбекті талап ететін шара. 
Белгі – біз талдайтын немесе болжам жасайтын барлық тәуелсіз нысандарға тән қасиет. Үлгі үшін қажетті кез келген белгі пайдалы болуы мүмкін. Белгі есепті шешуге көмектесетін сипаттама болып табылады. 
Мәліметтердегі белгілер болжам жасайтын үлгілер үшін маңызды болып табылады және келешекте алынатын нәтижеге әсер етеді. Белгілердің саны мен сапасы үлгінің сапасына, оның дұрыс болжам жасауына үлкен әсерін тигізеді. Белгі жақсы болған сайын нәтиже де соғұрлым дәлірек болады деуге болады, алайда кей жағдайда нәтиже тек таңдалған белгілерге ғана емес, сонымен қатар үлгі мен мәліметтерге де байланысты болады. Дегенмен, дұрыс белгілерді таңдау өте маңызды.  
Белгілерді оқыту – жүйеге белгілерді анықтауға немесе бастапқы (шикі) мәліметтерді жіктеуге қажетті бейнелеулерді автоматты түрде анықтауға мүмкіндік беретін техникалар жинағы. Бұл үдеріс белгілерді қолмен құрастыру есебін алмастырады және машинаға белгілерді зерттеуге де, белгілі бір есептерді шешу үшін оларды пайдалануға да мүмкіндік береді. 
Белгілерді оқыту жіктеу сияқты машиналық оқыту есептерінде математикалық және есептеу түрінде өңдеу ыңғайлы болатын кірістің қажет болуымен түсіндіріледі. Алайда сурет, бейнежазба және тетіктердің жазбалары сияқты шынайы мәліметтер аталған есептердің алгоритмдік анықтамасына сай келмейді. 
NLP-дағы ең маңызды процесстердің бірі белгілерді таңдау (feature selection) болып табылады. Белгілерді таңдау процесінде модельдің тиімділігі мен өнімділігін арттыру үшін корпустан өзекті және ең пайдалы белгілер алынады. Мәтіндік деректерді бастапқы форматта математикалық алгоритмдерге қолдану мүмкін болмағандықтан, оларды математикалық түрде векторлық форматта ұсынуымыз керек. Белгі мәтінді бірқатар ерекшеліктерге ие векторлық кеңістікке айналдырады. Мәтін форматындағы мәліметтерде көп шу қамтылғандықтан, олар категориялық мәліметтер болып табылады және оны машиналық оқыту негізінде тікелей қолдану мүмкін емес, сондықтан математикалық модельді оқыту кезінде бұл кірістерді тиімді өңдей алатындай етіп мәтіндік деректерді сандық векторлық форматқа ауыстыруымыз керек. Шикі мәтіндік деректерді белгі векторларына (feature vectors) айналдыру белгіні ұсыну (feature representation) деп аталады. 
Мәтіндік деректерді векторлық форматта ұсыну үшін сөздердің пакеті Bag of Words (BOW), TF-IDF сияқты көптеген тәсілдер бар. Бұл векторлар тек лексиконға негізделген векторлар, әдетте құжаттағы сөздердің санын немесе оның салыстырмалы салмағын білдіреді.  Сөздерді векторлық бейнелеу (word embedding) – тілді модельдеу және табиғи тілді өңдеудегі қандай да бір сөздіктегі сөздерге кішігірім өлшемдегі векторларды сәйкестендіруге бағытталған бейнелеулерді оқытуға арналған әр түрлі тәсілдер кешені. 
Кіріс корпусы – пайдаланушылардың хабарламасын білдіретін D = {d1, d2, d3 ... ... ..., dn} құжаттар жиынтығы және әр di құжатта қолданылатын сөздер саны бойынша әр түрлі ұзындықта болуы мүмкін. Белгілер матрицасында бұл құжаттар ұзындығы m = | V | жоғары өлшемді векторлар ретінде ұсынылған , мұндағы m – сөздік қорының мөлшері.
di = {w1, w2, w3, ... ... .... wm}, мұндағы wi di құжатында wi сөзінің бар-жоқтығын көрсететін екілік мәнге ие бола алады. 
Белгі векторлары – бұл мәтіннің сандық көрінісі. Бұл машиналық оқыту классификаторы өңдей алатын енгізудің нақты формасы, мәтінді өңдеу үшін қолданылатын белгілерді қалыптастырудың бірнеше әдістері бар. Векторларды жасаудың келесі ерекшеліктері қолданылды.
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Мәтіндік деректерді сандарға ауыстыру қажет және мәтіндік деректерді сандарға өңдеудің кең қолданылатын әдісі – TF-IDF болып табылады. TF-IDF-де мәтіндік мәліметтер векторларға айналады, олар сөздердің реттілігінің нақты дәйектілігін ескермейді. Корпустағы әрбір сөз TF-IDF санымен байланысты, бұл әр сөздің корпус үшін қаншалықты маңызды екендігін көрсетеді.
Сөздерді сандарға айналдырғаннан кейін, TF-IDF сандық мәндері машиналық оқыту әдістері түсіндіре алатын контекстте бақыланатын оқыту жіктеуіштеріне беріледі.
TF-IDF – құжаттағы терминдердің өлшемді векторлық көрінісі. Ол құжатта пайда болған әр терминге салыстырмалы салмақты терминнің дифференциалдау қабілеттілігіне сәйкес тағайындайды, бұл құжатқа тиісті белгіні тағайындауға көмектеседі. TF-IDF бойынша, егер термин корпустағы барлық құжаттарда пайда болса, онда ол онша маңызды емес және оған аз салмақ беру керек, екінші жағынан салыстырмалы түрде аз құжаттарда пайда болса, оған үлкен салмақ беру керек деп есептеледі.
TF (term frequency — сөз жиілігі) — қандай да бір сөздің құжатта кездесуінің құжаттағы барлық сөздер санына қатынасы.  ti сөзінің жеке құжат шеңберіндегі маңыздылығы есептеледі. 
                                                                                                         (3.1)
Мұндағы nt – t сөзінің құжатта кездесу саны, ал бөлімінде берілген құжаттағы сөздердің жалпы саны. 
IDF (inverse document frequency — құжаттың кері жиілігі) — қандай да бір сөздің жинақ құжаттарында кездесу жиілігінің инверсиясы. IDF кең қолданылатын сөздердің салмағын азайтады. Нақты бір құжаттар жинағындағы әрбір бірегей сөз үшін бір ғана IDF мәні болады. 
                                                                                    (3.2)
Мұндағы  - жинақтағы құжаттар саны,  -  жинағындағы t кездесетін құжаттар саны (.

TF-IDF өлшемі екі шаманың көбейтіндісі түрінде есептеледі [117]: 

                                 (3.3)
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Берілген жұмыста қолданылған тағы бір белгі – n-грамдық ендіру әдісі. n-gram тиімді техника болып табылады, өйткені ол корпустағы сөздер ретін ұсынады.
N-gram – символдар немесе сөздер қатарынан тұратын токен. Токен мәтіндер корпусы бойымен сырғымалы терезені жылжыту арқылы қалыптасады, терезенің өлшемі токеннің өлшеміне байланысты, ал жылжыту кезең бойынша орындалады, әр кезең сөзге немесе символға сәйкес келеді. 
[118] жұмыста n-грам бірнеше сөздің тізбегі ретінде анықталған: 1 грам (униграмма), 2 грам немесе биграмма – екі сөзден құралған тізбек, ал 3 сөз немесе триграмма – үш сөзден құралған тізбек. 
Мәтіндік деректерді салмақталған векторға айналдыру және хабарламадағы сөз тізбегіне ықтималдықтарды тиімді бөлу үшін n-граммдық модель қолданылады. N-грамм моделін түсіну үшін хабарламаны мысал ретінде келтірейік, мысалы: «Менің әпкем ауырып жатыр, ол тезірек сауығып кетеді деп үміттенемін'». Биграммдық n-граммдық интерпретациясы (бұл жағдай үшін N - 1 = 1, сөздің пайда болуын алдыңғы сөзге сүйене отырып болжайды) «менің әпкем», «әпкем ауырып», «ауырып жатыр», «жатыр ол», «ол тезірек», «тезірек сауығып», «сауығып кетеді», «кетеді деп», «деп үміттенемін» түрінде болады. 
d1 және d2 құжаттарының ұқсастығын олардың n-gram түрінде ұсынулары Sn(d1) және Sn(d2) арқылы анықтауға арналған Жаккард коэффициенті келесі теңдеуде келтірілген: 
                                                                                        (3.4)
d1 және d2 құжаттары бір-бірінің көшірмесі екендігін анықтау үшін шектік мән пайдаланылады. Әрбір қосымша үшін терезенің өлшемі мен ұқсастық шегі тәжірибелер барысында таңдалады [119].
[120] жұмыста n-грам негізіндегі модельді n-грамнің тілдегі ықтималдығын болжау үшін пайдаланылатын ықтималдық моделі деп атаған. Берілген ықтималдықтар негізінде d құжатының белгілі бір c классына тиіс екендігін анықтауға болады: 
                                  )                                                        (3.5)
                                                                                    (3.6)
мұндағы freq - n-gram-ның класстағы жиілігін білдіреді. 
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Құжаттар оқыту процесіне жарамды болатын түрде ұсынылуы керек. Мәтінді жіктеуде қолданылатын әдеттегі мәтінді ұсыну схемасы – бұл bag-of-words, ол жерде синтаксис, сөздердің рейтингі және мәтіннің грамматикалық ережелері ескерілмейді. Бұл схема мәтіндік құжаттардың компоненттері арасындағы мағыналық қатынастарды құра алмайды. Берілген әдісті пайдалану барысында құжат әрқайсысы белгілі бір мәліметтер жиынтығынан сөздіктегі терминге немесе сөз тіркесіне сәйкес келетін белгілер векторы түрінде ұсынылады. Белгінің әрбір элементінің мәні терминнің белгінің нақты өлшеміне сәйкес құжаттағы маңызыдылығын көрсетеді.  
Термин – семантикасы құжаттың негізгі тақырыптарын есте сақтауға мүмкіндік беретін сөз. Әр терминнің салмағы болады. D құжаттар жинағы үшін V = {t1, t2, ..t|v|} – жинақтағы бірегей терминдер жиынтығы, ал ti – термин болады. V жинағы әдетте жинақ сөздігі деп аталады, |V | - оның көлемі, яғни V-дағы терминдер саны. dj ∈ D құжатының әрбір ti терминінің wij > 0 салмағы болады, di құжатында кездеспейтін терминнің салмағы 0-ге тең, wij = 0. Осылайша, әрбір dj құжаты dj = (w1j , w2j, ..., w|v|j ) терминдер векторы арқылы ұсынылады, мұндағы әрбір wij салмағы ti ∈ V терминіне сәйкес келеді және ti терминнің dj құжаттағы маңыздылығын анықтайды [119, б.215].
Bag-of-words белгілердің ортогоналдылығына болжам жасайды және сөздердің реті мен грамматиканы елемейді. C = {c1, c2, ..., c|C|} – қызығушылық тудыратын класстар, ал F = {F1, f2, ..., f|F|} – мәліметтер жинағындағы кем дегенде бір құжатта кем дегенде бір рет кездесетін бірегей функциялар жиынтығы, Tr = {d1, d2, ...d|Tr|} – оқытуға арналған мәтіндік құжаттар жинағы, ал w(fi, , dj ) – di құжаттағы  fi нысанының салмағы болсын. di құжаты нысанның dj = [w(F1, dj ), ..., w(f|F| , dj)] салмақ векторы арқылы ұсынылады. Берілген w(fi , dj,) ,) салмағы di құжатын семантикалық сипаттау кезіндегі fi белгісінің маңыздылығын анықтайды [121].
Мәтіндік құжаттар арасындағы ұқсастық bag-of-words ұсыну негізінде анықталады және мәліметтер қорындағы әрбір құжат пен қолданушы сұранысы көпөлшемді вектор түрінде көрсетілетін векторлық кеңістік моделін пайдаланады. 
BOW 	(Bag of Word) – мәтіндік мәліметтерді N-gram арқылы құжаттар матрицасына түрлендіретін үлгі. N-грамм ықтималдықты тағайындау үшін қарастырылатын сөздердің санына байланысты униграмма, биграм немесе триграмма болуы мүмкін. 
BOW негізіндегі ықтималдық модельдер көбінесе униграмма ерекшеліктерімен жоғары дәлдікке жетеді, бірақ әдетте сөздерді олардың арасындағы қатынастарды ескермей оқшаулайды. BOW-да контексттік ақпаратты қарастырғанмен, биграм мен триграмма қолданылады, бірақ сөздердің ұзақ мерзімді тәуелділігі жоғалады.
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Word2vec – сөз векторларының қысылған кеңістігін құрудың нейрондық желілерді пайдаланатын тәсілі. Ол кіріс ретінде үлкен көлемді мәтіндік корпусты қабылдайды және әр сөзге векторды сәйкестендіреді. Берілген алгоритм бойынша алдымен сөздік құрылады, содан кейін сөздердің векторлық бейнелеуі есептеледі. Векторлық бейнелеу контекстік жақындыққа негізделеді: мәтінде бірдей сөздердің қасында кездесетін (яғни мағыналары ұқсас) сөздер векторлық бейнелеуде жоғары косинустық ұқсастыққа ие болады: 
                                           (3.7)
Жақында жүргізілген зерттеулерде мәтіндік құжаттарды нейрондық тілдік модельдерді қолдана отырып өңдеу табиғи тілді өңдеу (NLP) тапсырмаларын, оның ішінде сентимент талдау жасауды, лингвистикалық модельдеуді және машиналық аударманы болжау нәтижелерін едәуір арттыра алатынын көрсетеді. Соңғы уақытта мәтіндік бейнелеуді үйрену үшін нейрондық тілдік модельдер қолданылуда, бұл үлкен құрылымданбаған мәтіндік мәліметтерден алынған сөздерді ендіру (word embedding) схемаларының тиімділігіне байланысты болып табылады.
Сөздерді ендіру (word embedding) схемалары аз өлшемді мәтіндік құжаттарды тиімді түрде ұсынуға мүмкіндік береді, осылайша bag-of-words схемасында кездесетін сирек және үлкен өлшемділік проблемаларын жояды, олар мәтіндік мәліметтердің тек синтаксистік қана емес, сонымен қатар семантикалық та ақпаратын қамтиды. Мәтіндік құжаттарды терең оқыту алгоритмдері негізінде жіктеу әдістері белгілерді қалыптастыру кезеңі автоматты түрде орындалатындықтан дәстүрлі машиналық оқыту алгоритмдерімен салыстырғанда тиімді болып келеді.
Word2vec моделі – бұл ендіру қабатынан, шығыс қабатынан және жасырын қабаттан тұратын жасанды нейрондық желіге негізделген сөз ендіру схемасы. Ол белгілі бір сөздің басқа сөздермен еніп кету ықтималдығын анықтау арқылы сөздерді ендіруді үйренуге бағытталған. Модельдің екі негізгі архитектурасы бар, skip-gram (SG) және continuous-bag-of words (CBOW). CBOW архитектурасы мақсатты сөзді әр сөздің мазмұнын кіріс ретінде қабылдау арқылы анықтайды; SG архитектурасы, керісінше, мақсатты сөзді кіріс ретінде қабылдау арқылы мақсатты сөздің айналасындағы сөздерді болжайды. CBOW архитектурасы мәліметтердің аз мөлшерімен дұрыс жұмыс істей алады. 
Осы техникалар арқылы пайда болған векторлар нейрондық желілердің кірістірілген қабатына кіріс ретінде беріледі. Кірістірілген қабаттардың нәтижесі терең оқыту модельдерінің келесі толық қосылған қабатына беріледі. Тестілеу / тексеру кезеңінде модельді өңдеу аяқталғаннан кейін әр мәтінге екі класстан тиісті класс белгісі тағайындалады. 

[bookmark: _Toc102227373]3.3 Терең оқыту үлгілері арқылы талдау жүргізу модулі

[bookmark: _Toc102227374]3.3.1 Терең оқыту үлгілері
[bookmark: _Toc99492643][bookmark: _Toc100173536][bookmark: _Toc101786861][bookmark: _Toc101884215][bookmark: _Toc102227375]Терең оқыту (ағылш. Deep learning) – машиналық оқыту әдістерінің жиынтығы (оқытушымен, оқытушыны ішінара тарта отырып, оқытушысыз, күшейтілген). Терең оқытудың көптеген әдістері жеткілікті өнімділікке ие және бұрын тиімді шешуге мүмкіндік бермейтін көптеген мәселелерді шешуге мүмкіндік береді, мысалы, компьютерлік көру, машиналық аударма, сөйлеуді тану есептерінде жиі пайдаланылады. 
[bookmark: _Toc99492644][bookmark: _Toc100173537][bookmark: _Toc101786862][bookmark: _Toc101884216][bookmark: _Toc102227376]Терең нейрондық желі (ағылш. DNN – deep neural network) – кіру және шығу қабаттары арасындағы бірнеше қабаты бар жасанды нейрондық желі. Терең нейрондық желі сызықтық немесе сызықтық емес корреляцияға қарамастан кірістерді шығысқа айналдыру үшін математикалық түрлендірудің дұрыс әдісін табады. Желі қабаттар бойынша қозғалады, әр қабат үшін шығу ықтималдығын есептейді. Пайдаланушы нәтижелерді қарап, желіні көрсететін ықтималдылықты таңдай алады (мысалы, белгілі бір шектен жоғары) және ұсынылған белгіні желіге қайтара алады. Әрбір математикалық түрлендіру қабаты болып саналады, ал күрделі терең нейрондыө желіде көптеген қабаттар бар, сондықтан "терең" желілер деп аталады.
[bookmark: _Toc99492645][bookmark: _Toc100173538][bookmark: _Toc101786863][bookmark: _Toc101884217][bookmark: _Toc102227377]Терең оқыту – бұл көптеген сызықты емес түрлендірулерді қолдана отырып, жоғары деңгейлі абстракцияларды модельдеуге арналған машиналық оқыту алгоритмдері. Ең алдымен терең оқытуға келесі әдістер мен олардың өзгерістері жатады [122-126]:
1) [bookmark: _Toc99492646][bookmark: _Toc100173539][bookmark: _Toc101786864]оқытушысыз оқытудың белгілі бір жүйелері, мысалы, Больцманның алдын-ала оқыту машинасы, авто-кодтаушы, терең сенім желісі, генеративті-қарсыласу желісі,
2) [bookmark: _Toc99492647][bookmark: _Toc100173540][bookmark: _Toc101786865]оқытушымен бірге оқытудың белгілі бір жүйелері, мысалы, үлгіні тану технологиясын жаңа деңгейге көтерген конвульсиялық нейрондық желі,
3) [bookmark: _Toc99492648][bookmark: _Toc100173541][bookmark: _Toc101786866]уақыт өте келе процестерде оқуға мүмкіндік беретін қайталанатын нейрондық желілер,
4) [bookmark: _Toc99492649][bookmark: _Toc100173542][bookmark: _Toc101786867]тізбек элементтері мен тізбектер арасындағы кері байланысты қосуға мүмкіндік беретін рекурсивті нейрондық желілер.
[bookmark: _Toc99492650][bookmark: _Toc100173543][bookmark: _Toc101786868][bookmark: _Toc101884218][bookmark: _Toc102227378]Осы әдістерді біріктіре отырып, жасанды интеллекттің әртүрлі міндеттеріне сәйкес келетін күрделі жүйелер жасалады 

[bookmark: _Toc102227379]3.3.2 Рекуррентті нейрондық желілер 
[bookmark: _Toc99492653][bookmark: _Toc100173545][bookmark: _Toc101786870][bookmark: _Toc101884220][bookmark: _Toc102227380]Рекуррентті нейрондық желілер (ағылш. Recurrent neural network; RNN) – элементтер арасындағы байланыс бағытталған тізбекті құрайтын нейрондық желілердің түрі. Оның көмегімен уақыт өте келе оқиғалар сериясын немесе дәйекті кеңістіктік тізбектерді өңдеуге болады.
[bookmark: _Toc99492654][bookmark: _Toc100173546][bookmark: _Toc101786871][bookmark: _Toc101884221][bookmark: _Toc102227381]Көпқабатты перцептрондардан ерекшелік ретінде рекуррентті желілер кез келген ұзындықтағы тізбектерді өңдеу үшін өзінің ішкі жадын пайдалана алады. Сол себепті RNN қандай да бір тұтас нәрсе бірнеше сегментке бөлінетін, яғни қолмен жазылған мәтінді тану, тілді тану сияқты есептерді шешуде жиі пайдаланылады. Рекуррентті желілердің бірнеше архитектуралық шешімдері бар. Соңғы уақытта ұзақ және қысқа мерзімдік жады (LSTM) және басқарылатын рекуррентті блок желісі танымалдылыққа ие (сурет 3.5) [127]. 
[bookmark: _Toc99492655][bookmark: _Toc100173547][bookmark: _Toc101786872][bookmark: _Toc101884222][bookmark: _Toc102227382][image: ]

[bookmark: _Toc101884223][bookmark: _Toc102227383]Сурет 3.5 – Қарапайым рекуренттік желі

[bookmark: _Toc99492656][bookmark: _Toc100173548][bookmark: _Toc101786873][bookmark: _Toc101884224][bookmark: _Toc102227384]Суреттегі нейрондық желінің А бөлігі қандай да Х мәліметтерін кіріс ретінде қабылдайды және қандай да Н мәнін шығыс ретінде қайтарады. Циклдық байланыс желінің алдыңғы қадамындағы ақпаратты келесі қадамға беруге мүмкіндік береді. 
[bookmark: _Toc99492657][bookmark: _Toc100173549][bookmark: _Toc101786874][bookmark: _Toc101884225][bookmark: _Toc102227385]Рекуррентті нейрондық желілердің сан алуан түрлері, шешімдері және құрылымдық элементтері бар. Рекурренттік желінің қиындығы егер әрбір уақыт қадамын есепке алу қажет болса, онда әрбір уақыт қадамы үшін жеке нейрондар қабатын құру қажеттілігінде болып табылады, ал бұл өте үлкен есептеу күрделілігін туындатады. Егер есептеуді тіркелген уақыт терезесімен шектейтін болсақ, онда алынған үлгілер трендтің ұзақ мерзімділігін көрсетпейді. 
[bookmark: _Toc100173550][bookmark: _Toc101786875][bookmark: _Toc101884226][bookmark: _Toc102227386][bookmark: _Toc99492658]Рекуррентті нейрондық желілер қарапайым нейрондық желілерден аса ерекшеленбейді. Оларды бір желінің бірнеше көшірмесе ретінде елестетуге болады, әрбір көшірме келесі көшірмеге хабарлама жібереді деп есептеледі. Егер циклды ашатын болсақ, ол келесідей көрініске ие болады (сурет 3.6): 

[bookmark: _Toc99492659][bookmark: _Toc100173551][bookmark: _Toc101786876][bookmark: _Toc101884227][bookmark: _Toc102227387][image: ]
[bookmark: _Toc101884228][bookmark: _Toc102227388]Сурет 3.6 – Рекуренттік желі циклы

[bookmark: _Toc99492660][bookmark: _Toc100173552][bookmark: _Toc101786877][bookmark: _Toc101884229][bookmark: _Toc102227389]Мұндай «тізбек» рекуррентті нейрондық желілердің тізбектер мен тізімдермен тығыз байланысты екендігіні көрсетеді. Желі әрқайсысы басқа түйіндермен байланысатын түйіндерден тұрады. Уақыт өте келе әр нейронның активация шегі өзгеріп отырады және ол нақты сан болып табылады. Әрбір байланыстың айнымалы нақты салмағы бар. Түйіндер кіріс, шығыс және жасырын болып бөлінеді. 
[bookmark: _Toc99492661][bookmark: _Toc100173553][bookmark: _Toc101786878][bookmark: _Toc101884230][bookmark: _Toc102227390]Рекуррентті нейрондық желілердің негізгі артықшылықтарының бірі – ағымдағы есеп үшін бұрын алынған ақпаратты пайдалану мүмкіндігі. Бірақ кей жағдайда ақпарат пен ол қажет етілетін орын арасындағы ара қашықтық алыс болуы мүмкін, өкінішке орай, ара қашықтық ұзарған сайын рекуррентті нейрондық желілер ақпаратты байланыстыруды оқытуға қабілетсіз бола бастайды (сурет 3.7). 
[bookmark: _Toc99492662][bookmark: _Toc100173554][bookmark: _Toc101786879][bookmark: _Toc101884231][bookmark: _Toc102227391][image: ]
[bookmark: _Toc101884232][bookmark: _Toc102227392]Сурет 3.7 – Рекуренттік желілерде кездесетін мәселе мысалы 

[bookmark: _Toc99492663][bookmark: _Toc100173555][bookmark: _Toc101786880][bookmark: _Toc101884233][bookmark: _Toc102227393]Теориялық тұрғыдан алғанда рекуррентті нейрондық желілер мұндай ұзақ мерзімді тәуелділіктерді өңдей алады, алайда тәжірибелік тұрғыда олар мұндай есептер үшін оқытыла алмайды[127, б.78]. 

[bookmark: _Toc102227394]3.4 LSTM желілері
[bookmark: _Toc99492665][bookmark: _Toc100173557][bookmark: _Toc101786882][bookmark: _Toc101884235][bookmark: _Toc102227395]Ұзақ-қысқа мерзімді жады (Long Short Term Memory, LSTM) – рекуррентті нейрондық желілердің ұзақ мерзімді тәуелділіктерді оқуға қабілетті ерекше түрі. Олар көптеген есептерді шешу үшін тиімді пайдаланылады. LSTM ұзақ мерзімді тәуелділіктер мәселесінің алдын алу үшін арнайы жобаланған. LSTM желісі «ұмыту» ұяшығы деп аталатын рекуррентті ұяшықтар арқылы басқарылады. Қателіктер шектелмеген виртуалды қабаттар арқылы уақыт бойынша кері қайтарылады. LSTM-дегі оқыту осылай орындалады, сонымен қатар мыңдаған өткен уақыт мезеттері жайлы ақпарат жадыда сақталады. LSTM желісі 4 нейрондық қабаттан тұрады және олар өзара байланысты болып табылады (сурет 3.8) [127, б.79].
[bookmark: _Toc99492666][bookmark: _Toc100173558][bookmark: _Toc101786883][bookmark: _Toc101884236][bookmark: _Toc102227396][image: ]

[bookmark: _Toc101884237][bookmark: _Toc102227397]Сурет 3.8 – LSTM желісінің архитектурасы

[bookmark: _Toc99492667][bookmark: _Toc100173559][bookmark: _Toc101786884][bookmark: _Toc101884238][bookmark: _Toc102227398]Мұнда келесідей белгілеулер енгізілген (сурет 3.9):
[bookmark: _Toc99492668][bookmark: _Toc100173560][bookmark: _Toc101786885][bookmark: _Toc101884239][bookmark: _Toc102227399][image: C:\Users\User\Desktop\Диссертация\lstm.png]
[bookmark: _Toc101884240][bookmark: _Toc102227400]Сурет 3.9 – LSTM желісіндегі белгілеулер 

[bookmark: _Toc99492669][bookmark: _Toc100173561][bookmark: _Toc101786886][bookmark: _Toc101884241][bookmark: _Toc102227401]Суреттегі әрбір сызық бір түйіннің шығысындағы векторды келесі түйіндерге кіріс түрінде жібереді. Қызғылт дөңгелектер векторларды қосу сияқты нүктелік операторлар, ал сары тіктөртбұрыштар нейрондық желінің оқытылған қабаттары болып табылады. Бірігетін сызықтар конкатенацияны, тармақталатын сызықтар олардың көшірілетіндігін және көшірменің әр түрлі орынға жіберілетінін білдіреді. 

[bookmark: _Toc102227402]3.5 Ұсынылатын модель
Ұсынылатын модель – иерархиялық көп сатылы процесс және бірнеше қабаттан тұрады. Бірінші қабат – бұл алдын-ала дайындалған кірістіруді қолдана отырып, сөздерді векторлық кеңістікке бейнелейтін сөз ендіру қабаты. Әрі қарай бейнелеу қабаты орналасады, ол әр мәтінді бейнелеу матрицасын алу үшін LSTM-ді пайдаланады, содан кейін мәтіндер туралы оңтайлы көрініс беру үшін контекст пен ағымдағы сөйлемді бейнелеуді біріктіретін әртүрлі әдістерді қолданады. Келесі қабат – мәтінді жіктеу нәтижесін беретін шығыс деңгей (сурет 3.10). 

[image: ]

Сурет 3.10 – Ұсынылатын модель архитектурасы

[bookmark: _Toc102227403]3.5.1 Word Embedding Layer – Сөз ендіру қабаты
Сөз ендіру қабаты әр сөзді мағыналық және синтаксистік ақпаратты жинақтай алатын үлкен векторлық кеңістікке бейнелеуге жауапты. Матрицаның әр бағанында сәйкес сөздің ендірілген сөзі сақталады.
Сөздерді векторизациялау (word embedding) – сөздер мен құжаттарды векторлық бейнелеу арқылы ұсынуға арналған әдістер санаты. Вектор сөздің үзіліссіз кеңістікке проекциясын білдіреді. Сөзді векторлық кеңістікте бейнелеу мәтіннен алынады және сөзді пайдалану барысында оның маңында орналасатын сөздерге негізделеді.  X1. . . xT кіріс сөйлемдегі сөздердің тізбегін білдірсін деп есептейік. Біріншіден, біз әр сөздің бекітілген сөзін ендіру үшін сөз векторларын қолданамыз. Осы қабат арқылы сөйлем матрица түрінде ұсынылады: X ∈ Rm × T, мұндағы m – сөз векторының өлшемі, ал T – сөйлемнің ұзындығы. Біріншіден, сөздерді ендіру модельдерін қолдану арқылы хабарламалардағы сөздер векторларға түрлендіріледі. Содан кейін, сөздер арасындағы контексттік тәуелділіктің қашықтығын зерттеу үшін сөйлемдердегі сөз тізбектері LSTM-ге енгізіледі. 
[bookmark: _Toc99492672][bookmark: _Toc100173564][bookmark: _Toc101786889][bookmark: _Toc101884244][bookmark: _Toc102227404]Сөз ендіру қабаты кездейсоқ сандармен инициалданады және оқыту жинағындағы барлық мәліметтер үшін векторизациялау тапсырмасын орындайды. Бұл қабат желідегі алғашқы жасырын қабат және оның үш аргументі бар: 
[bookmark: _Toc99492673][bookmark: _Toc100173565][bookmark: _Toc101786890][bookmark: _Toc101884245][bookmark: _Toc102227405]input_dim: мәтіндік мәліметтер сөздігінің өлшемі. 
[bookmark: _Toc99492674][bookmark: _Toc100173566][bookmark: _Toc101786891][bookmark: _Toc101884246][bookmark: _Toc102227406]output_dim: сөздер векторизацияланатын векторлық кеңістіктің өлшемі. Ол әрбір сөз үшін осы қабаттағы шығыс векторларының өлшемін анықтайды. 
[bookmark: _Toc99492675][bookmark: _Toc100173567][bookmark: _Toc101786892][bookmark: _Toc101884247][bookmark: _Toc102227407]input_length: кіріс тізбектердің ұзындығы. 

[bookmark: _Toc102227408]3.5.2 LSTM-Based Representation – Бейнелеу қабаты. 
[bookmark: _Toc99492678][bookmark: _Toc100173570][bookmark: _Toc101786895][bookmark: _Toc101884249][bookmark: _Toc102227409]LSTM желісіндегі негізгі элемент – ұяшық күйі, яғни диаграмманың жоғары жағынан өтетін көлденең сызық. LSTM ұяшық күйіндегі ақпаратты өшіруге немесе оған жаңа ақпаратты қосуға қабілетті, алайда аталған қабілет тетік деп аталатын құрылым арқылы басқарылады. Олар сигмоидтық нейрондық желілерден және нүктелік көбейту операцияларынан тұрады. LSTM-дегі алғашқы қадам ұяшық күйіндегі қай ақпаратты алып тастау қажеттігі туралы шешім қабылдау болып табылады. Бұл шешім «ұмыту тетігі» деп аталатын сигмоидтық қабат арқылы қабылданады. Оның кірісіне ht-1 және xt мәндері беріледі және шығысында 0 мен 1 арасындағы сан шығарылады (сурет 3.11). 
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[bookmark: _Toc101884251][bookmark: _Toc102227411]Сурет 3.11 – LSTM желісіндегі «ұмыту тетігі»
[bookmark: _Toc99492679][bookmark: _Toc100173571][bookmark: _Toc101786896]
[bookmark: _Toc99492681][bookmark: _Toc100173573][bookmark: _Toc101786898]                                               (3.8)

[bookmark: _Toc101884253][bookmark: _Toc102227413]Келесі қадам – ұяшық күйінде қандай жаңа ақпаратты сақтау керектігі жайлы шешім қабылдау. Бұл қадам екі бөліктен тұрады. Біріншіден, «кіріс тетігі» деп аталатын сигмоидтық қабат қандай мәндердің жаңартылатындығы жайлы шешім қабылдайды. Әрі қарай, гиперболалық тангенс қабаты күйге қосылатын жаңа σt мәніне үміткерлер векторын құрады және күй үшін жаңартуды алу үшін аталған екі бөлік біріктіріледі (сурет 3.12). 
[bookmark: _Toc101884254][bookmark: _Toc102227414][bookmark: _Toc99492682][bookmark: _Toc100173574][bookmark: _Toc101786899][image: ]









[bookmark: _Toc101884255][bookmark: _Toc102227415]Сурет 3.12 – LSTM желісіндегі «кіріс тетігі»

[bookmark: _Toc99492684][bookmark: _Toc100173576][bookmark: _Toc101786901] 					       (3.9)		 		        	                (3.10)

[bookmark: _Toc99492685][bookmark: _Toc100173577][bookmark: _Toc101786902][bookmark: _Toc101884257][bookmark: _Toc102227417][image: ]Әрі қарай ескі ұяшық күйін жаңа  мәнімен жаңартатын уақыт келеді (сурет 3.13) . 
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[bookmark: _Toc101884258][bookmark: _Toc102227418]Сурет 3.13  – LSTM желісіндегі «жаңарту тетігі»

 	 			(3.11)

[bookmark: _Toc99492688][bookmark: _Toc100173580][bookmark: _Toc101786905][bookmark: _Toc101884260][bookmark: _Toc102227420]Келесі қадамда шығыс ретінде шығарылатын мәндер жайлы шешім қабылданады. Алдымен шығысқа ұяшық күйінің қандай бөліктері жіберілетіні жайлы шешім қабылдайтын сигмоидтық қабат іске қосылады. Әрі қарай ұяшық күйі гиперболалық тангенс қабатынан өтеді (мәндерді -1 және 1 аралығына сыйдыру үшін) және ол симгмоидтық тетік шығысына көбейтіледі (сурет 3.14) [127, б.80].
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Сурет 3.12 STM желісіндегі «шығыс тетігі»
[bookmark: _Toc99492690][bookmark: _Toc100173582][bookmark: _Toc101786907]                                                        (3.12)
                                                                    (3.13)

[bookmark: _Toc99492692][bookmark: _Toc100173584][bookmark: _Toc101786909][bookmark: _Toc101884264][bookmark: _Toc102227424]Берілген LSTM нейрондық желісіндегі гиперболалық тангенс активациялау функциясы келесі формула бойынша есептеледі: 
[bookmark: _Toc99492693][bookmark: _Toc100173585][bookmark: _Toc101786910][bookmark: _Toc101884265][bookmark: _Toc102227425]                                                                                                  (3.14)
мұндағы кіріс күйі, ұмыту күйі, шығыс күйі, жады ұяшығы,  ұяшықтарды активациялаудың кіріс векторы,  жасырын вектор,  жасырын кіріс элементтер матрицасы,  кіріс және шығыс элементтер матрицасы,  базалық вектор. 
Бұл архитектурада бастапқы сөйлемнің тереңдетілген бейнесі құрылады. LSTM қабаттарының ақырғы нәтижесі бір матрицаға біріктіріледі, бұл матрица толық байланысқан қабатқа жіберіледі [127, б.81-84, 129]. 

[bookmark: _Toc102227426]3.5.3 Үлгінің гиперпараметрлері
Эмпирикалық түрде әртүрлі гипер-параметрлер тексерілді. LSTM конфигурациясы үшін жасырын күй өлшемі 128-ге тең, активация функциясы ретінде ReLU қолданылған. Барлық сәулеттегі эпохалар саны 200 болып белгіленді.
Оқытудың бірнеше кезеңінен кейін біз мәтінді жіктеу моделін ала аламыз.
Ұсынылған нейрондық желі LSTM жіктеуіші арқылы бағаланады. Оңтайландыру ретінде Adam алгоритмі алынды. Жоғалту функциясы – binary_crossentropy. Бинарлы кросс-энтропия келесі формула бойынша есептеледі: 
              (3.15)
Шығыс қабатта тесттік мәліметтер экстремистік немесе бейтарап класстардың біріне жіктеледі. 

[bookmark: _Toc102227427]3.5.4 Үлгіні бағалау параметрлері
Үлгі құрастырылғаннан кейін оның өнімділігін бағалау керек. Тиісті бағалау өте маңызды, өйткені жіктеуіштің дәлдігін білместен оны нақты тапсырмаларда қолдануға болмайды. Жіктеуішті бағалаудың көптеген әдістері, сонымен қатар көптеген көрсеткіштері бар. Негізгі көрсеткіш – бұл тест жиынтығындағы дұрыс жіктелген даналардың саны, ол тест жиынтығындағы даналардың жалпы санына бөлінеді [119, б.80].
Машиналық оқыту тапсырмаларында метрикалар модельдердің сапасын бағалау және әр түрлі алгоритмдерді салыстыру үшін қолданылады. Мұнда біз жіктеу мәселелеріндегі кейбір сапа критерийлерін қарастырамыз.
[bookmark: _Toc91581669][bookmark: _Toc91581781][bookmark: _Toc98480617][bookmark: _Toc99492696][bookmark: _Toc100173588][bookmark: _Toc101786913]Accuracy
[bookmark: _Toc91581670][bookmark: _Toc91581782][bookmark: _Toc98480618][bookmark: _Toc99492697][bookmark: _Toc100173589][bookmark: _Toc101786914][bookmark: _Toc101884268][bookmark: _Toc102227428]Қарапайым жағдайда, мұндай метрика жіктеуіш дұрыс шешім қабылдаған құжаттардың үлесі бола алады. 
                                                                                                     (3.16)
мұндағы, P – жіктеуіш дұрыс шешім қабылдаған құжаттар саны, ал N - оқу таңдамасының мөлшері. 
[bookmark: _Toc91581671][bookmark: _Toc91581783][bookmark: _Toc98480619][bookmark: _Toc99492698][bookmark: _Toc100173590][bookmark: _Toc101786915]Дәлдік және толықтық (Precision and Recall)
Дәлдік пен толықтық – бұл ақпарат алудың көптеген алгоритмдерін бағалауда қолданылатын өлшемдер. Кейде олар өздігінен қолданылады, кейде F-шама немесе R-Precision сияқты туынды метрикаларға негіз бола алады. Дәлдік пен толықтықтың мәні өте қарапайым болып табылады.
Жүйенің дәлдігі – жүйенің берілген санатқа тағайындаған барлық құжаттарының шын мәнінде сол санатқа жататын құжаттар ішіндегі үлесі. 
Жүйенің толықтығы – жіктеуіш берілген санатқа жатады деп анықтаған құжаттардың тесттік жинақтағы сол санаттың барлық құжаттарына қатынасы.
Бұл мәндерді әр санат үшін бөлек құрастырылатын контигенттік кестесі негізінде оңай есептеуге болады [129].
                                   Precision =                                                                   (3.17)

                                   Recall =                                                                                           (3.18)
мұндағы ТР – ақиқат оң нәтиже, классификатор объектіні қарастырылып отырған сыныпқа дұрыс жатқызды.
                                                                                                                   (3.19)
FP – жалған оң нәтиже, классификатор объектіні қарастырылып отырған сыныпқа қате жатқызады. 
                                                                                              (3.20)
FN – жалған теріс нәтиже, классификатор объект қарастырылып отырған сыныпқа жатпайды деп қате болжам жасайды.
                                                                                           (3.21)
TN – ақиқат теріс нәтиже, классификатор объект қарастырылып отырған сыныпқа жатпайды деп дұрыс болжам жасайды [130].

                                                                                     (3.22)
[bookmark: _Toc91581672][bookmark: _Toc91581784][bookmark: _Toc98480620][bookmark: _Toc99492699][bookmark: _Toc100173591][bookmark: _Toc101786916]Confusion Matrix (дәлсіздік матрицасы)
Іс жүзінде дәлдік пен толықтық мәндерін дәлсіздік матрицасын пайдаланып есептеу әлдеқайда ыңғайлы (confusion matrix). Егер санаттардың саны салыстырмалы түрде аз болса (100-150 санаттан артық емес), бұл тәсіл классификатор жұмысының нәтижелерін жеткілікті түрде айқын көрсетуге мүмкіндік береді.
Дәлсіздік матрицасы N-ға N матрица, мұндағы N – класстар саны. Бұл матрицаның бағандары сарапшылардың шешімдері үшін, ал жолдар жіктеуіштердің шешімдері үшін сақталған. 
Мұндай матрица болған жағдайда әр сынып үшін дәлдік пен толықтық өте қарапайым есептеледі. Дәлдік матрицаның сәйкес диагональды элементінің және санаттың барлық жолдарының қосындысының қатынасына тең. Толықтық – матрицаның диагональды элементінің және сыныптың барлық бағанының қосындысының қатынасына тең. Жіктеуіштің алынған дәлдігі оның барлық кластары үшін дәлдігінің орташа арифметикалық мәні ретінде есептеледі. Толықтық та дәл осылай есептеледі. Техникалық тұрғыдан бұл тәсілді макроорташа деп атайды.
[bookmark: _Toc91581673][bookmark: _Toc91581785][bookmark: _Toc98480621][bookmark: _Toc99492700][bookmark: _Toc100173592][bookmark: _Toc101786917]F-өлшем
Дәлдік пен толықтық неғұрлым жоғары болса, соғұрлым жақсы болатыны анық. Бірақ нақты өмірде максималды дәлдік пен толықтыққа бір уақытта қол жеткізу мүмкін емес, сондықтан белгілі бір тепе-теңдікті іздеу керек. Сондықтан, алгоритмнің дәлдігі мен толықтығы туралы ақпаратты біріктіретін қандай да бір көрсеткіш болуы керек. F-өлшем дәл осындай метрика болып табылады.
F өлшем – дәлдік пен толықтық арасындағы гармоникалық орташа мән. Егер дәлдік немесе толықтық нөлге ұмтылса, ол да нөлге ұмтылады.
                                                                        (3.23)
Бұл формула дәлдік пен толықтыққа бірдей салмақ береді, сондықтан F өлшемі дәлдік пен толықтықтың төмендеуімен бірдей болады. 
                                                       (3.24)
Дәлдікке басымдық берілетін жағдайда мұндағы β, 0 <β <1 диапазонындағы мәндерді қабылдайды, ал β> 1 толықтыққа басымдық береді. Β = 1 болған кезде формула алдыңғы формулаға келеді және теңдестірілген F өлшемін алынады (оны F1 деп те атайды).
ROC қисығы астындағы аудан (AUC-ROC)
ROC  қисығы (receiver operating characteristics, қабылдағыштың жұмыс сипаттамасы) – бұл әр түрлі шекті параметрлердегі жіктеу мәселелеріне арналған өнімділікті өлшеу белгісі. ROC – бұл ықтималдық қисығы, ал AUC-ROC бөліну дәрежесін немесе өлшемін білдіреді. Бұл өлшем модельдің санаттарды қаншалықты ажырата алатындығын айтады. AUC-ROC неғұрлым жоғары болса, модель 0 классты 0 және 1 классты 1 деп болжауды неғұрлым жақсы жүргізеді [128, б.87].

[bookmark: _Toc102227429]3.6 Эксперименталды бөлім
Бұл бөлімде TF-IDF+биграммдар, Word2vec+биграммдар және Bag of Words+биграммдарға негізделіп құрастырылған үш түрлі әдіс бойынша олардың ішіндегі тиімдісін анықтауға қатысты жүргізілген зерттеу нәтижелері келтіріледі [131-133]. 
LSTM негізіндегі терең оқыту үлгісінің кірісіне алдымен TF-IDF және биграмдар комбинациясы берілді. Эксперимент нәтижесінде мәтіндерді жіктеу дәлдігі 0.87, экстремистік мәтіндерді анықтаудың F1-шамасы 0.85 құрады (сурет 3.14).
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Сурет 3.14 – TF-IDF және биграмдар арқылы жіктеу нәтижесі 

Дәлсіздік матрицасы нақты мақсатты мәндерді машиналық оқыту моделі болжайтын мәндермен салыстырады. Бұл бізге жіктеу моделінің қаншалықты жақсы жұмыс істейтіндігі және қандай қателіктер жіберетіндігі туралы көрініс береді. Мақсатты айнымалының екі мәні бар: оң немесе теріс. Бағандар мақсатты айнымалының нақты мәндерін білдіреді. Жолдар мақсатты айнымалының болжамды мәндерін білдіреді (сурет 3.15). 
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Сурет 3.15 – TF-IDF және биграмдар арқылы жіктеудің дәлсіздік матрицасы 

Нақты оң (TP) = 2.7е+02 (733); 560 оң класс деректері модель бойынша дұрыс жіктелген. 
Нақты теріс (TN) = 1.9е+02 (516); 516 теріс класс деректері модель бойынша дұрыс жіктелген.
Жалған оң (FP) = 25; теріс кластағы 25 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген
Жалған теріс (FN) = 42; оң кластағы 42 дерек модель бойынша теріс классқа жатады деп қате жіктелген. Осы белгілер бойынша жіктеудің AUC-ROC түріндегі нәтижесі төмендегі суретте келтірілген (сурет 3.16):  
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Сурет 3.16 – TF-IDF және биграмдар арқылы жіктеудің AUC-ROC мәні

AUC-ROC мәні 0.86 құрайтындығын көреміз, бұл жіктеуіштің оң сынып мәндерін теріс сынып мәндерінен ажырата алуының үлкен мүмкіндігі бар екендігін көрсетеді. 
Келесі кезекте терең оқыту алгоритмдерінің кірісіне Word2vec және биграмдар комбинациясын беру арқылы келесі нәтижелер алынды (сурет 3.17): 
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Сурет 3.17 – Word2vec және биграмдар арқылы жіктеу нәтижесі

Эксперимент нәтижесінде мәтіндерді жіктеу дәлдігі 0.71, экстремистік мәтіндерді анықтаудың F1-шамасы 0.56 құрады.
Word2vec және биграмдар нәтижесінде алынған дәлсіздік матрицасы төменде келтірілген (сурет 3.18). 
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Сурет 3.18 – Word2vec және биграмдар арқылы жіктеудің дәлсіздік матрицасы

Нақты оң (TP) = 2.5е+02 (680); оң класстың 680 дерегі модель бойынша дұрыс жіктелген. 
Нақты теріс (TN) = 87; 87 теріс класс деректері модель бойынша дұрыс жіктелген.
Жалған оң (FP) = 9; теріс кластағы 9 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген
Жалған теріс (FN) = 1.3е+02 (353) ; оң кластағы 353 дерек модель бойынша теріс классқа жатады деп қате жіктелген. 
Матрицадан көріп тұрғанымыздай, Word2vec және биграмдарды қолдану барысында модельдегі жалған теріс нәтижелердің саны өте үлкен (353 дерекке дұрыс жіктеу жасалмаған). Берілген нәтижеге сүйеніп, аталған белгілер комбинациясын экстремистік мәтіндерді жіктеуде қолданудың тиімсіз екендігін көруге болады. 
Осы белгілер бойынша жіктеудің AUC-ROC түріндегі нәтижесі төмендегі суретте келтірілген (сурет 3.19):  
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Сурет 3.19 – Word2vec және биграмдар арқылы жіктеудің AUC-ROC мәні

AUC-ROC шамасы 0.68-ді құрайды, бұл жіктеуіш позитивті және негативті класс нүктелерін ажыратуда жақсы нәтиже көрсетпейтіндігін білдіреді (0.5 шамасына жақын болған сайын, жіктеуіш өнімділігі төмен деп бағаланады). Жіктеуіш барлық деректер үшін кездейсоқ классты немесе тұрақты класты болжайтын болады. Жіктеуіш үшін AUC-ROC мәні неғұрлым жоғары болса, оның оң және теріс кластарды ажырата білу қабілеті соғұрлым жоғары болады. Эксперименттің келесі бөлімінде мәтіндерге терең оқыту алгоримтдері негізінде Bag of words және биграм белгілерін қолдану арқылы жіктеу жүргізілді, аталған әдіс келесідей нәтижелер көрсетті (сурет 3.20): 
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Сурет 3.20 – Bag of words және биграм арқылы жіктеу нәтижесі 

Модельдің дәлдігі 0.8, экстремистік мәтіндерді анықтаудың F1-шамасы 0.72 құрайды. Аталған белгілерді қолдану кезіндегі дәлсіздік матрицасы төмендегі суретте келтірілген (сурет 3.21): 
[image: C:\Users\shef\Desktop\диссертационные работы\Без названия (4).png]
Сурет 3.21 – Bag of words және биграм арқылы жіктеудің дәлсіздік матрицасы

Нақты оң (TP) = 2.9е+02 (788); оң класстың 788 дерегі модель бойынша дұрыс жіктелген. 
Нақты теріс (TN) = 1.3е+02 (353); теріс класстың 353 дерегі модель бойынша дұрыс жіктелген.
Жалған оң (FP) = 5; теріс кластағы 5 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 99 ; оң кластағы 99 дерек модель бойынша теріс классқа жатады деп қате жіктелген. 
Bag of words және биграмдар әдісінде да жалған теріс нәтижелердің жиі кездесететінін байқаймыз. Дегенмен, жіктеу нәтижелері бойынша белгілерді экстремистік мәтіндерді анықтау есебіне пайдалануға болады деп есептейміз. Аталған белгілер комбинациясы кезіндегі AUC-ROC нәтижесі төмендегі суретте келтірілген (сурет 3.22): 
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Сурет 3.22 – Bag of words және биграм арқылы жіктеудің  AUC-ROC мәні

AUC-ROC шамасы 0.77 құрайды, бұл жіктеуіштің Word2vec және биграмдар әдісімен салыстырғанда Bag of words және биграмдар әдісі негізінде жақсырақ жұмыс істейтіндігін көрсетеді. 
Мәтінді TF-IDF, Word2vec, Bag of words және биграмдар әдісі негізінде жіктеудің салыстырмалы нәтижелері кестеде және диаграмма түрінде көрсетілген (кесте 3.1, сурет 3.23). 

Кесте 3.1 – TF-IDF, Word2vec, Bag of words және биграмдар әдісі негізінде жіктеудің салыстырмалы нәтижелері

	Терең оқыту алгоритмінде қолданылған белгілер
	Accuracy 
	F1-Score
	AUC-ROC

	TF-IDF+bigram
	0.87
	0.85
	0.86

	Word2vec+bigram
	0.71
	0.56
	0.68

	Bag of words+bigram
	0.80
	0.72
	0.77





Сурет 3.23 – TF-IDF, Word2vec, Bag of words және биграмдар әдісі негізінде жіктеудің салыстырмалы нәтижелері

Кесте 3.1-ден көріп тұрғанымыздай, TF-IDF+bigram әдісі барлық бағалау параметрлері бойынша ең жақсы нәтижені көрсетті (модель дәлдігі 0.87, экстремистік мәтіндерді анықтаудың F1-шамасы 0.85 және AUC-ROC мәні 0.86). 
Эксперимент нәтижелері бойынша екінші кезектегі дәлдігі жоғары үлгі Bag of words+bigram негізіндегі үлгі болып есептеледі, модель дәлдігі 0.8, экстремистік мәтіндерді анықтаудың F1-шамасы 0.72, AUC-ROC мәні 0.77 құрайды. 
Word2vec+bigram негізіндегі үлгі берілген тапсырма үшін аса қолайлы болмайды, себебі жіктеу нәтижелері төмен көрсеткіштерді көрсетті, соның ішінде AUC-ROC мәні 0.68 құрайды, ал бұл берілген үлгінің оң және теріс класс деректерін айқын ажырату қабілетінің төменірек екендігін көрсетеді. 
Аталған алгоритмдердің дәлдігін арттыру мақсатында қазақ тіліне арналған стемминг алгоритмі қолданылды. Стемминг алгоритмін қолдану нәтижесінде TF-IDF+bigram белгілерінің комбинациясы келесідей нәтиже көрсетті (сурет 3.24). 
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Сурет 3.24 – Алдын ала стемминг алгоритмі орындалған биграмдарға TF-IDF әдісін қолдану арқылы алынған жіктеу нәтижесі

Яғни, стеммерсіз жіктеумен салыстырғанда үлгінің дәлдігі 0.87-ден 0.9-ға, экстремистік мәтіндерді анықтаудың F1-өлшемі 0.85-тен 0.88-ге жоғарылағандығын байқаймыз. TF-IDF+bigram+стемминг нәтижесінде алынған дәлсіздік матрицасы төменде келтірілген (сурет 3.25): 
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Сурет 3.25 – Алдын ала стемминг алгоритмі орындалған биграмдарға TF-IDF әдісін қолдану арқылы жіктеудің дәлсіздік матрицасы

Нақты оң (TP) = 2.8е+02 (761); оң класстың 761 дерегі модель бойынша дұрыс жіктелген. 
Нақты теріс (TN) = 2е+02 (544); теріс класстың 544 дерегі модель бойынша дұрыс жіктелген.
Жалған оң (FP) = 15; теріс кластағы 15 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 36 ; оң кластағы 36 дерек модель бойынша теріс классқа жатады деп қате жіктелген. 
Нақты оң, нақты теріс, жалған оң және жалған теріс нәтижелердің стеммерсіз жағдаймен салыстырғанда жақсарғандығын аңғарамыз. 
AUC-ROC шамасы 0.89 құрайды, берілген шама стеммерсіз жағдаймен салыстырғанда 0.86-дан 0.89 шамасына дейін артқан (сурет 3.26). 
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Сурет 3.26 – Алдын ала стемминг алгоритмі орындалған биграмдарға TF-IDF әдісін қолдану арқылы жіктеудің AUC-ROC мәні

Бұл нәтиже жіктеуіштің оң және теріс класстарды ажырату өнімділігінің жоғарылағандығын білдіреді. 
Келесі кезекте Word2Vec және биграмм белгілеріне стеммер қосылып, келесідей нәтиже алынды (сурет 3.27). 
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Сурет 3.27 – Алдын ала стемминг алгоритмі орындалған биграмдарға Word2Vec әдісін қолдану арқылы жіктеу нәтижесі

Модельдің дәлдігі 0.69, экстремистік мәтіндерді анықтаудың F1-шамасы 0.56 құрайды. Бұл әдісте стеммерсіз жағдаймен салыстырғанда керісінше модель нәтижелерінің төмендегенін байқаймыз (сурет 3.28).  
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Сурет 3.28 – Алдын ала стемминг алгоритмі орындалған биграмдарға Word2Vec әдісін қолдану арқылы жіктеудің дәлсіздік матрицасы

Нақты оң (TP) = 2.4е+02 (652); оң класстың 652 дерегі модель бойынша дұрыс жіктелген. 
Нақты теріс (TN) = 95; теріс класстың 95 дерегі модель бойынша дұрыс жіктелген.
Жалған оң (FP) = 17; теріс кластағы 17 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 1.3е+02 (353) ; оң кластағы 353 дерек модель бойынша теріс классқа жатады деп қате жіктелген. 
Стеммерсіз жағдаймен салыстырғанда нақты оң, нақты теріс нәтижелердің төмендеп, жалған оң және жалған теріс нәтижелердің артқанын аңғарамыз. 
AUC-ROC шамасы 0.67 құрайды, берілген нәтиже стеммер қолданылған жағдайда да Word2vec+bigram комбинациясының мәтінді жіктеуде әлі де төмен нәтиже көрсететінін білдіреді (сурет 3.29). 

[image: C:\Users\User\Desktop\Диссертация\model results\word2vec stemming.png]

Сурет 3.29 – Алдын ала стемминг алгоритмі орындалған биграмдарға Word2vec әдісін қолдану арқылы жіктеудің AUC-ROC мәні

Келесі кезекте Bag of words+bigram белгілерімен қатар стеммерді қолдану келесідей нәтиже көрсетті. Үлгінің дәлдігі 0.80-нен 0.84-ке, экстремистік мәтіндерді анықтаудың F1-шамасы 0.72-ден 0.79-ға дейін көтерілді (кесте 3.2, сурет 3.30). 

Кесте 3.2 – Алдын ала стемминг алгоритмі орындалған биграмдарға Bag of Words әдісін қолдану арқылы жіктеу нәтижесі

	
	precision    
	recall  
	F1-score   
	support

	0
	0.80      
	0.96
	0.87
	293

	1
	0.93
	0.69
	0.79
	232

	accuracy                           
	0.84
	525
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Сурет 3.30 – Алдын ала стемминг алгоритмі орындалған биграмдарға Bag of Words әдісін қолдану арқылы жіктеудің дәлсіздік матрицасы

Нақты оң (TP) = 2.8е+02 (761); оң класстың 761 дерегі модель бойынша дұрыс жіктелген. 
Нақты теріс (TN) = 1.6е+02 (435); теріс класстың 435 дерегі модель бойынша дұрыс жіктелген.
Жалған оң (FP) = 12; теріс кластағы 12 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 72; оң кластағы 72 дерек модель бойынша теріс классқа жатады деп қате жіктелген. 
	Стеммерсіз Bag of words+bigram жағдайымен салыстырғанда нақты оң және жалған теріс нәтижелердің азайып, нақты теріс және жалған оң нәтижелердің артқанын байқаймыз. 
	AUC-ROC шамасы стеммерсіз жағдаймен салыстырғанда 0.77-ден 0.82-ге көтерілді (сурет 3.31). 
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Сурет 3.31 - Алдын ала стемминг алгоритмі орындалған биграмдарға Bag of Words әдісін қолдану арқылы жіктеудің AUC-ROC мәні

	Берілген нәтиже стеммерді қолданған жағдайда Bag of words+bigram белгілері әдісі модельдің жұмыс өнімділігінің жақсара түсетіндігін көрсетеді. 
Мәтінді TF-IDF, Word2vec, Bag of words және биграмдар әдісі және стемминг алгоритмі негізінде жіктеудің салыстырмалы нәтижелері  кесте 3.3-те көрсетілген. 

Кесте 3.3 – Мәтінді TF-IDF, Word2vec, Bag of words және биграмдар әдісі және стемминг алгоритмі негізінде жіктеудің салыстырмалы нәтижелері
  
	Терең оқыту алгоритмінде қолданылған белгілер
	Accuracy 
	F1-Score
	AUC-ROC

	TF-IDF+bigram+стемминг
	0.90
	0.88
	0.89

	Word2vec+bigram+стемминг
	0.69
	0.56
	0.67

	Bag of words+ bigram +стемминг
	0.84
	0.79
	0.82



Кесте 3.3-тен көріп тұрғанымыздай, TF-IDF, Word2vec, Bag of Words және биграммалармен қатар стемминг алгоритмін қолдану мәтінді терең оқыту үлгісі негізінде жіктеу есебінің  дәлдігін жоғарылататындығы анықталды. Атап айтатын болсақ, стемминг алгоритмін қосу модель дәлдігін TF-IDF+bigram жағдайында 0.87-ден 0.90-ға дейін, экстремистік мәтіндерді анықтаудың F1-шама мәнін 0.85-тен 0.88-ге дейін, AUC-ROC мәнін 0.86-дан 0.89 мәніне дейін және Bag of words+ bigram жағдайында модель дәлдігін 0.80-нен 0.84-ке дейін, экстремистік мәтіндерді анықтаудың F1-шама мәнін 0.72-ден 0.79-ға дейін, AUC-ROC мәнін 0.77-ден 0.82-ге дейін арттыруға мүмкіндік берді. Ал Word2vec+bigram жағдайында керісінше модель дәлдігі 0.71-ден 0.69-ге төмендесе, экстремистік мәтіндерді анықтаудың F1-шама мәні 0.56 шамасында өзгеріссіз қалды, АUC-ROC мәні 0.68 мәнінен 0.67 мәніне дейін төмендеді (сурет 3.32). 



Сурет 3.32 – Алдын ала стемминг алгоритмі орындалған биграммдар үшін сөз ендіру әдістерін салыстыру

Қорытындылай келе айтатын болсақ, экстремистік мәтіндерді анықтауға арналған үш түрлі үлгі құрылды. Ұсынылған үлгілер бойынша бірқатар эксперименттер орындалды. Жүргізілген эксперименттер нәтижесінде веб-ресурстардағы экстремисттік мазмұндағы мәтіндерді анықтау үшін TF-IDF+биграммдар белгілерімен қатар стеммер алгоритмі көмегімен терең оқыту алгоритмдеріне негізделетін үлгі ұсынылады. Аталған белгілер комбинациясы эксперименттер барысында барлық бағалау параметрлері бойынша жоғары нәтиже көрсетті. 





4 [bookmark: _Toc102227430]МАШИНАЛЫҚ ОҚЫТУ АЛГОРИТМДЕРІНЕ САЛЫСТЫРМАЛЫ ТАЛДАУ

Машиналық оқыту (ағылшынша machine learning, ML) – жасанды интеллект әдістерінің класы, оған тән белгі мәселені тікелей шешу емес, көптеген ұқсас мәселелердің шешімдерін қолдану арқылы оқыту болып табылады. Мұндай әдістерді құру үшін математикалық статистика, сандық әдістер, математикалық талдау, оңтайландыру әдістері, ықтималдықтар теориясы, графикалық теориялар, сандық түрдегі деректермен жұмыс істеудің әртүрлі әдістері қолданылады [134]. 
Мәліметтерді талдауға негізделген машиналық оқыту технологиясы 1950 жылы, дойбы ойынына арналған алғашқы бағдарламалар жасала бастаған кезден басталады. Компьютерлердің есептеу күшінің өсуіне байланысты олардың құратын заңдылықтары мен болжамдары бірнеше есе күрделене түсті және машиналық оқытудың көмегімен шешілетін мәселелер мен есептер ауқымы кеңейді. 
Оқытудың келесідей түрі бар:
1) Прецеденттер бойынша оқыту немесе индуктивті оқыту деректердегі эмпирикалық заңдылықтарды анықтауға негізделген.
2) Дедуктивті оқыту сарапшылардың білімін формализациялауды және оларды білім базасы түрінде компьютерге беруді қамтиды.
Бақыланатын оқыту – бұл ең көп таралған жағдай. Әр жағдай «объект, жауап» жұбы болып табылады. Жауаптардың объектілердің сипаттамаларына функционалды тәуелділігін табу және объектінің сипаттамасын кіріс ретінде қабылдап, шығыста жауап қайтаратын алгоритм құру қажет болады. Сапа функционалы әдетте барлық үлгі объектілері үшін алгоритм құрған жауаптардың орташа қателігі ретінде анықталады.
· Жіктеу есебі мүмкін болатын жауаптар жиынтығының ақырлы болуымен ерекшеленеді. Оларды класс белгілері деп атайды. Класс – бұл белгі мәліметі бар барлық объектілер жиынтығы.
· Регрессия есебі жауаптың нақты сан немесе сандық вектор болуымен ерекшеленеді.
· Дәреже тағайындау (learning to rank) есебі жауаптардың бірден  объектілер жиынтығында алынып, содан кейін жауаптардың мәндері бойынша сұрыпталуымен ерекшеленеді. Жіктеу немесе регрессия есептеріне дейін қысқартылуы мүмкін. Ол көбінесе ақпаратты іздеуде және мәтінді талдауда қолданылады.
· Болжау есебі (forecasting) объектілердің болашаққа болжам жасау қажет болған  уақыт қатарының сегменттері болуымен ерекшеленеді. Болжау есебін шешу үшін регрессияны немесе жіктеу әдістерін бейімдеуге болады.
	Бақыланбайтын оқыту. Бұл жағдайда жауаптар берілмейді және объектілер арасындағы тәуелділікті іздеу керек болады.
· Кластерлеу есебі объектілердің жұптық ұқсастығы туралы деректерді қолдану арқылы оларды кластерге топтастыруды қарастырады. Сапа функционалын әр түрлі әдіспен, мысалы, орташа кластераралық және кластерішілік арақашықтықтардың қатынасы ретінде анықтауға болады.
· Қауымдастық ережелерін іздеу есебі (association rules learning). Бастапқы мәліметтер сипаттамалар түрінде ұсынылады.
Бекіту арқылы оқыту. Нысан ретінде «жағдай, қабылданған шешім» жұптары қарастырылады, жауаптар - қабылданған шешімдердің дұрыстығын сипаттайтын функционалдық сапа мәндері (қоршаған ортаның реакциясы). болжау есебіндегідей, мұнда да уақыт факторы маңызды рөл атқарады. Қолданбалы есептердің мысалдары: инвестициялық стратегияларды қалыптастыру, технологиялық процестерді автоматты басқару, роботтарды өздігінен оқыту және т.б. [135]
Оқыту барысында пайдаланылатын мәліметтер жинағы A = {A1, A2, ..., A|A|} атрибуттар жиынтығы арқылы сипатталады, мұндағы 	|A| атрибуттар санын немесе А жинағының өлшемін білдіреді. Сонымен қатар, мәліметтер жинағында класс атрибуты деп аталатын арнайы мақсатты С атрибуты болады. С класс атрибуты дискретті мәндер жинағына ие, яғни {c1, c2, ..., c|C|}, мұндағы |C| - класстар саны және |C| ≥ 2. Класс мәні класс белгісі деп те аталады. 
	Оқытуға арналған мәліметтер жинағы – реляциялық кесте. Әрбір мәліметтер жазбасы машиналық оқыту тілінде мысал, экземпляр, оқиға немесе вектор деп аталады. 
Мәліметтер жинағы негізінен мысалдардан тұрады. Оқыту мақсаты – D мәліметтер жинағын ескере отырып, A-дағы атрибуттар мен С-дағы класстардың мәндерін сәйкестендіруге арналған жіктеу/болжау функциясын құру болып табылады. Аталған функция болашақта кездесетін жаңа мәліметтердің класстарының мәндерін болжау үшін пайдаланылады. Бұл функция жіктеу моделі немесе классифиактор деп аталуы да мүмкін. 
Оқыту үшін қолданылатын мәліметтер жиынтығы оқыту деректері (немесе оқыту жиынтығы) деп аталады. Модель оқыту алгоритмі арқылы оқыту деректері негізінде зерттелгеннен немесе құрастырылғаннан кейін, модельдің дәлдігін бағалау үшін тестілік мәліметтер жиынтығымен (немесе көрінбейтін мәліметтермен) бағаланады. Тест деректері жіктеу моделін зерттеуде пайдаланылмайды.
Тестілік деректердегі мысалдарда әдетте класс белгілері болады. Оқыту және тестілеу үшін қол жетімді мәліметтер (класстары бар) әдетте екі қиылыспайтын ішкі жиындарға бөлінеді: оқыту жиынтығы (оқыту үшін) және тест жиынтығы (тестілеу үшін) [119, б.79].
Диссертациялық жұмыстың мақсатына сай дәстүрлі машиналық оқыту әдістерін қолдану арқылы эксперименттер жүргізілді. Веб-ресурстардағы экстремистік мәтіндерді анықтау үшін шешім ағашы, мультиномиялық аңқау Байес,  кездейсоқ орман, сызықтық регрессия  және тірек векторлар машинасы сияқты дәстүрлі әдістер қолданылып, олардың жіктеу нәтижелері салыстырылды.
 
[bookmark: _Toc102227431]4.1 Тірек векторлар машинасы
Тірек векторлар машинасы – жіктеу және регрессиялық талдау мәселелерін шешуге қажетті алгоритмдердің жиынтығы. N өлшемді кеңістіктегі нысан екі класстың біріне жататындығына сүйене отырып, тірек векторлық машинасы барлық объектілер екі топтың біреуінде болатындай етіп (N - 1) өлшемі бар гиперкеңістік тұрғызады. Тірек векторлар машинасын қолдану барысында келесі екі шектеу қанағаттандырылуы керек: 
                                                                                 (4.1)
                                                                                  (4.2)
Гиперкеңістік әр класстың ең жақын мәліметтерінен бірдей қашықтыққа алыстауы үшін   мәні минимизациялануы керек, оның минимизациясы минимизациясына пара-пар. Тірек векторлар машинасындағы оңтайландыру есебі келесі сипатта болады [129, б.53]: 
                                     ,                (4.3)
Тәжірибе үшін берілген алгоритмді қолдану барысында келесідей нәтижелер алынды (кесте 4.1, сурет 4.1):

Кесте 4.1 – Тірек векторлар машинасы әдісі арқылы жіктеу нәтижесі

	Accuracy
	0,73

	Precision
	0,99

	Recall
	0,36

	F1
	0,53

	AUC-ROC
	0,68
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Сурет 4.1 – Тірек векторлар машинасы арқылы жіктеу нәтижесі

Нақты оң (TP) = 142; 142 оң класс деректері модель бойынша дұрыс жіктелген.
Нақты теріс (TN) = 61; 61 теріс класс деректері модель бойынша дұрыс
жіктелген.
Жалған оң (FP) = 16; теріс кластағы 16 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 44; оң кластағы 44 дерек модель бойынша теріс классқа жатады деп қате жіктелген.
Осы белгілер бойынша жіктеудің ROC қисық түріндегі нәтижесі төмендегі суретте келтірілген (сурет 4.2):
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Сурет 4.2 – Тірек векторлар машинасы арқылы жіктеудің ROC қисық түріндегі нәтижесі

ROC мәні 0.77 құрайтындығын көреміз, бұл жіктеуіштің оң сынып мәндерін теріс сынып мәндерінен ажырата алу мүмкіндігінің жақсы екендігін көрсетеді.
AUC-ROC мәні келесі сурет 4.3-те көрсетілген: 
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Сурет 4.3 – Тірек векторлар машинасы арқылы жіктеудің AUC-ROC мәні

[bookmark: _Toc102227432]4.2 Шешім ағашы	
	Шешім ағашы (жіктеу ағашы немесе регрессия ағашы деп те аталады) – шешім қабылдау үшін пайдалаланылатын ациклді граф. Графтың әрбір бұтақты түйінінде белгілер векторындағы j-шы белгі зерттеледі. Егер белгінің мәні берілген шектен төмен болса, сол жақ бұтақ, кері жағдайда оң жақ бұтақ таңдалады. Жапырақ түйініне жеткен кезде берілген дана тиісті болатын класс жайлы шешім қабылданады. 
	Мәліметтерді талдау барысында шешімдер ағашын математикалық және есептеу әдістері ретінде мәліметтер жинағын сипаттау, жіктеу және жалпыландыру үшін пайдалануға және келесі түрде жазуға болады [129, б.49]:         
				                                                    (4.4)
Тәуелді Y айнымалысы талдануы және жіктелуі тиіс мақсатты айнымалы болып табылады. х векторы  және т.с.с. кіріс айнымалыларынан тұрады. 
	Шешімдер ағашы арқылы талдау кезінде бәсекелес баламалардың күтілетін мәндерін (немесе күтілетін пайдасын) есептеу үшін шешімдерді қолдаудың визуалды және аналитикалық құралы қолданылады. 
Берілген алгоритмдегі оңтайландыру критерийі орташа логарифмдік шындыққа ұқсастық болып табылады: 
                                                    (4.5)
мұндағы -  шешімдер ағашы. 
S белгіленген мәліметтер жиынтығы болсын. Бастапқыда шешімдер ағашында барлық мәліметтерді қамтитын жалғыз түйін болады: 
 тұрақты моделі келесідей анықталады: 									                                                                                (4.6)
 моделі кез келген х үшін бірдей болжам қайтарады. Әрі қарай j=1,,, D белгілері мен t шектері ізделеді және S жиыны екі ішкі жиынға бөлінеді: 
                                                                                          (4.7)
			                                                                     (4.8)
Берілген екі ішкі жиын жаңа жапырақтық түйіндерді құрайды. Модель нәтижесінің дұрыстығы энтрония арқылы бағаланады. Энтропия – кездейсоқ шаманың белгісіздік шамасы. 
Барлық кездейсоқ шама мәндерінің ықтималдықтары тең болған кезде энтропия өз максимумына жетеді және кездейсоқ шама тек бір мәнге ғана ие болған кезде энтропия өз минимумына жетеді. S жиынының энтропиясы келесідей анықталады [129, б.50]: 
                                                           (4.9)
	Мәтіндерді экстремистік және бейтарап класстарға бөлу есебі үшін шешімдер ағашы әдісін қолдану барысында келесідей нәтижелер алынды (кесте 4.2, сурет 4.4): 

Кесте 4.2 – Шешім ағашы әдісі арқылы жіктеу нәтижесі

	Accuracy
	0,77

	Precision
	0,95

	Recall
	0,49

	F1
	0,64

	AUC-ROC
	0,73
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Сурет 4.4 – Шешім ағашы әдісі арқылы жіктеу нәтижесі
Нақты оң (TP) = 131; 131 оң класс деректері модель бойынша дұрыс жіктелген.
Нақты теріс (TN) = 75; 75 теріс класс деректері модель бойынша дұрыс жіктелген.
Жалған оң (FP) = 27; теріс кластағы 27 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 30; оң кластағы 30 дерек модель бойынша теріс классқа жатады деп қате жіктелген.
ROC мәні 0.77 құрайтындығын көреміз (сурет 4.5): 
[image: C:\Users\shef\Desktop\диссертация\сравнение МЛ\decisiontree_roc.png]

Сурет 4.5 – Шешім ағашы әдісі арқылы жіктеудің ROC қисық түріндегі нәтижесі

AUC-ROC шамасы төмендегі сурет 4.6-да көрсетілген. 
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Сурет 4.6 – Шешім ағашы әдісі арқылы жіктеудің AUC-ROC мәні

[bookmark: _Toc102227433]4.3 Кездейсоқ орман	
	Кездейсоқ орман – бұл Лео Брейман және Адель Катлер ұсынған машиналық оқыту алгоритмі, берілген алгоритм шешімдер ағашы ансамблін пайдаланады. Алгоритм екі негізгі идеяны қамтиды: Брейманның бэггинг әдісі және Тин Кам Хо ұсынған кездейсоқ ішкі кеңістіктер әдісі. Алгоритмнің негізгі идеясы әрқайсысы өте аз жіктеу дәлдігін беретін, бірақ олардың санының көп болуы арқасында нәтиженің жақсы болуына әсер ететін шешімдер ағашының өте көп ансамблін пайдалануға негізделеді. 
Кездейсоқ орман әдісін пайдалану жағдайында келесідей нәтижелер алынды (кесте 4.3, сурет 4.7): 

Кесте 4.3 – Кездейсоқ орман әдісін пайдалану арқылы жіктеу нәтижелері

	Accuracy
	0,73

	Precision
	1,0

	Recall
	0,36

	F1
	0,52

	AUC-ROC
	0,68
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Сурет 4.7 – Кездейсоқ орман әдісі арқылы жіктеу нәтижесі
Нақты оң (TP) = 134; 134 оң класс деректері модель бойынша дұрыс жіктелген.
Нақты теріс (TN) = 81; 81 теріс класс деректері модель бойынша дұрыс
жіктелген.
Жалған оң (FP) = 24; теріс кластағы 24 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 24; оң кластағы 24 дерек модель бойынша теріс классқа жатады деп қате жіктелген.
Осы белгілер бойынша жіктеудің ROC қисық түріндегі нәтижесі сурет 4.8-де келтірілген:
[image: C:\Users\shef\Desktop\диссертация\сравнение МЛ\randomforest_roc.png]

Сурет 4.8 – Кездейсоқ орман әдісі арқылы жіктеудің ROC қисық түріндегі нәтижесі

AUC-ROC шамасы төмендегі сурет 4.9-да көрсетілген.
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Сурет 4.9 – Кездейсоқ орман әдісі арқылы жіктеудің AUC-ROC мәні
[bookmark: _Toc102227434]4.4 k жақын көрші алгоритмі (k-Nearest Neighors)	
k жақын көрші алгоритмі (k-Nearest Neighors, k-NN) – оқытудың параметрлік емес алгоритмі. Басқа машиналық оқыту алгоритмдерінен ерекшелік ретінде берілген алгоритм барлық оқыту мысалдарын жадыда сақтайды. Бұрын кездеспеген жаңа х данасы пайда болған кезде k-NN алгоритмі х-ке ең жақын k оқыту мәліметтерін табады және ең жиі кездесетін белгіні қайтарады. Екі мәліметтің жақындығы ара қашықтық функциясы арқылы анықталады. Әдетте евклидтік ара қашықтық немесе теріс косинустық ұқсасқтық пайдаланылады. Косинустық ұқсастық келесі формула бойынша есептеледі [129, б.57]: 
                                        (4.10)
Егер векторлар арасындағы бұрыш 0 градусқа тең болса, онда бұл олардың бағыттас екендігін білдіреді және косинустық ұқсастық 1-ге тең болады. Егер векторлар ортогональ болса, косинустық ұқсастық 0-ге тең. Кері бағыттас векторлардың косинустық ұқсастығы -1-ге тең [116]. 
 Экстремистік және бейтарап мәтіндерді жіктеу үшін берілген әдісті қолдану барысында келесідей нәтижелер алынды (кесте 4.4, сурет 4.10): 

Кесте 4.4 – k жақын көрші әдісі арқылы жіктеу нәтижесі 

	Accuracy
	0,78

	Precision
	0,96

	Recall
	0,49

	F1
	0,66

	AUC-ROC
	0,5
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Сурет 4.10 – k жақын көрші әдісі арқылы жіктеудің дәлсіздік матрицасы 

Нақты оң (TP) = 136; 136 оң класс деректері модель бойынша дұрыс жіктелген.
Нақты теріс (TN) = 77; 77 теріс класс деректері модель бойынша дұрыс
жіктелген.
Жалған оң (FP) = 22; теріс кластағы 22 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 28; оң кластағы 28 дерек модель бойынша теріс классқа жатады деп қате жіктелген.
Осы белгілер бойынша жіктеудің ROC қисық түріндегі нәтижесі сурет 4.11-де келтірілген:
[image: C:\Users\shef\Desktop\диссертация\сравнение МЛ\RoC_Knn.png]

Сурет 4.11 – k жақын көрші әдісі арқылы жіктеудің ROC қисық түріндегі нәтижесі 

AUC-ROC шамасы сурет 4.12-де көрсетілген.
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Сурет 4.12 – k жақын көрші әдісі арқылы жіктеудің AUC-ROC мәні 

[bookmark: _Toc102227435]4.5 Аңқау Байес классификаторы
Аңқау Байес классификаторы – Байес теоремасын тәуелсіздік жайлы қатаң ұсыныстармен қатар қолдануға негізделетін қарапайым ықтималдық классификаторы. Берілген алгоритмнің артықшылығы – оқытуға, параметрлерді бағалауға және жіктеуге қажетті мәліметтер көлемінің аздығы. Классификатордың ықтималдық үлгісі – келесі шартты үлгі болып табылады, 
                                                                                                        (4.11)
мұндағы - класс, -айнымалылар. Байес теоремасын қолдану арқылы келесі теңдеуді алуға болады: 
                                                                                   (4.12)
Тәжірибеде бөлшектің алымы қызықтырады, себебі бөлімі -ға тәуелді емес және  мәндері берілген, сол себепті бөлшектің бөлімі – тұрақты шама. 
Бөлшектің алымы біріккен ықтималдық үлгісіне пара-пар және оны шартты ықтималдықтың анықтамаларын пайдалану арқылы келесі түрде жазуға болады: 
                                                                                                 (4.13) 
және т.с.с.
Әрі қарай шартты ықтималдықтың «аңқау» ұсыныстарын пайдалануға болады: әрбір  қасиеті кез келген басқа , қасиетінен шартты тәуелсіз деп есептейік, бұл 
 екендігін білдіреді, осылайша біріккен үлгіні келесі түрде өрнектеуге болады:   
                                                                                                                 (4.14)
Бұл тәуелсіздік жайлы ұсыныстарды,  класстық айнымалысы бойынша шартты үлестірімді келесі түрде өрнектеуге болатындығын білдіреді: 
                                                                          (4.15)
мұндағы  – бұл тек ге тәуелді масштабтық көбейткіш, яғни айнымалылардың мәндері белгілі болған жағдайда тұрақты шама болып табылады. Ықтималдық үлгісі бойынша классикатор құрылады [119, б.100, 137]: 
                          (4.16)
Аңқау Байес классификаторы бойынша мәтіндерді экстремистік және бейтарап санатқа жіктеу барысында келесідей нәтижелер алынды (кесте 4.5, сурет 4.13): 

Кесте 4.5 – Аңқау Байес әдісі арқылы жіктеу нәтижесі

	Accuracy
	0,86

	Precision
	0,80

	Recall
	0,89

	F1
	0,84

	AUC-ROC
	0,86
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Сурет 4.13 – Аңқау Байес әдісі арқылы жіктеудің дәлсіздік матрицасы

Нақты оң (TP) = 151; 151 оң класс деректері модель бойынша дұрыс жіктелген.
Нақты теріс (TN) = 51; 51 теріс класс деректері модель бойынша дұрыс
жіктелген.
Жалған оң (FP) = 7; теріс кластағы 7 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 54; оң кластағы 54 дерек модель бойынша теріс классқа жатады деп қате жіктелген.
Аңқау Байес алгоритмі бойынша жіктеу барысында төмендегідей ROC қисық алынды (сурет 4.14):
[image: C:\Users\shef\Desktop\диссертация\сравнение МЛ\bayes_roc.png]

Сурет 4.14 – Аңқау Байес әдісі арқылы жіктеудің ROC қисық түріндегі нәтижесі

AUC-ROC шамасы сурет 4.15-те көрсетілген.
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Сурет 4.15 – Аңқау Байес әдісі арқылы жіктеудің AUC-ROC мәні 

[bookmark: _Toc102227436]4.6 Логистикалық регрессия
Логистикалық регрессия – yi-ді xi-ге тәуелді сызықты фунция түрінде модельдеуге мүмкіндік беретін машиналық оқыту әдісі. Белгілердің wxi+b түріндегі сызықты комбинациясы – теріс шексіздіктен оң шексіздікке дейін созылатын функция, ал yi тек екі мәннің біріне ғана ие бола алады. Егер модельдің x данасы үшін қайтаратын мәні 0-ге жуық болса, онда оған теріс белгі тағайындалады; кері жағдайда берілген данаға оң белгі тағайындалады. Мұндай қасиеттерге ие функциялардың бірі стандартты логистикалық функция (логистикалық сигмоид) болып табылады: 
                                                                                                              (4.17)
мұндағы  – натурал логарифм негізі. Логистикалық регрессия моделі келесідей болады:   																			                                           (4.18)
Егер w және b мәндері сәйкесінше оңтайландырылатын болса, онда f(x) нәтижесін yi-тің оң мәнге ие болу ықтималдығы ретінде ұсынуға болады. 
Логистикалық регрессия моделіндегі оңтайландыру критерийі максималды шындыққа ұқсастық (maximum likelihood) деп аталады. Оқытушы мәліметтердің шындыққа ұқсастығы модельге сәйкес максималдандырылады [129, б.46]: 							                      (4.19)
Веб-ресурстардағы қазақ тіліндегі экстремистік мәліметтерді анықтау тәжірибелерінде логистикалық регрессия әдісін қолдану нәтижелері кесте 4.6 мен сурет 4.16-да көрсетілген: 

Кесте 4.6 – Логистикалық регрессия әдісі арқылы жіктеу нәтижесі

	Accuracy
	0,77

	Precision
	0,98

	Recall
	0,46

	F1
	0,63

	AUC-ROC
	0,86
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Сурет 4.17 – Логистикалық регрессия әдісі арқылы жіктеудің дәлсіздік матрицасы

Нақты оң (TP) = 152; 152 оң класс деректері модель бойынша дұрыс жіктелген.
Нақты теріс (TN) = 52; 52 теріс класс деректері модель бойынша дұрыс
жіктелген.
Жалған оң (FP) = 6; теріс кластағы 6 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 53; оң кластағы 53 дерек модель бойынша теріс классқа жатады деп қате жіктелген.
Мәтіндерді логистикалық регрессия бойынша жіктеу нәтижесінде алынған ROC қисық сурет 4.18-де келтірілген:
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Сурет 4.18 – Логистикалық регрессия әдісі арқылы жіктеудің ROC қисық түріндегі нәтижесі

AUC-ROC шамасы сурет 4.19-да көрсетілген.
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Сурет 4.19 – Логистикалық регрессия әдісі арқылы жіктеудің AUC-ROC мәні

[bookmark: _Toc102227437]4.7 Градиентті бустинг
Градиентті бустинг – бұл жіктеу мен регрессияның есептерін шешуге арналған, әдетте шешімдер ағашы сияқты әлсіз болжаушы үлгілер ансамблінен тұратын болжам үлгісін құрастыратын машиналық оқыту техникасы. Кез келген оқытушымен оқытылатын алгоритмнің мақсаты – жоғалту функциясын анықтау және оны минимизациялау. Жоғалту функциясы ретінде орташа квадраттық қате  таңдалған жағдайда
                                                                                              (4.20)
мұндағы -ші мақсатты шама, -ші болжам,  – жоғалту функциясы. 
Градиенттік жылжуды қолдана отырып, оқыту жылдамдығына негізделетін мәндерді жаңарту арқылы  минималды болатын мәндер ізделеді. 								                                               (4.21)
Берілген өрнек келесі түрге енеді: 													 				     (4.22)
мұндағы -оқыту жылдамдығы және  – қалдықтар. 
Осылайша, болжамдар ауытқулардың сомасы нөлге ұмтылып, болжанатын мәндер нақты мәндерге жақын болғанға дейін жаңартылып отырады [137]. 
Берілген алгоритмді экстремистік және бейтарап мәтіндерді жіктеу есебіне қолдану нәтижесі кесте 4.7-де, сурет 4.20-да келтірілген. 

Кесте 4.7 – Градиентті бустинг әдісі арқылы жіктеу нәтижесі

	Accuracy
	0,75

	Precision
	0,99

	Recall
	0,41

	F1
	0,58

	AUC-ROC
	0,71
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Сурет 4.20 – Градиентті бустинг әдісі арқылы жіктеудің дәлсіздік матрицасы
 
Нақты оң (TP) = 138; 138 оң класс деректері модель бойынша дұрыс жіктелген.
Нақты теріс (TN) = 74; 74 теріс класс деректері модель бойынша дұрыс
жіктелген.
Жалған оң (FP) = 20; теріс кластағы 20 дерек модель бойынша оң классқа жатады деп дұрыс жіктелмеген. 
Жалған теріс (FN) = 31; оң кластағы 31 дерек модель бойынша теріс классқа жатады деп қате жіктелген.
Градиентті бустинг алгоритмі бойынша жіктеу барысында сурет 4.21-дегідей ROC қисық алынды:
[image: C:\Users\shef\Desktop\диссертация\сравнение МЛ\gradientboosting_roc.png]

Сурет 4.21 – Градиентті бустинг әдісі арқылы жіктеудің ROC қисық түріндегі нәтижесі

AUC-ROC шамасы төмендегі сурет 4.22-де көрсетілген.
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Сурет 4.22 – Градиентті бустинг әдісі арқылы жіктеудің AUC-ROC мәні
	Қорытындылай келе айтатын болсақ, берілген тарауда бірнеше машиналық оқыту әдістері көмегімен мәтінді экстремистік және бейтарап санаттарға жіктеу есебі шешілді. Эксперимент нәтижесі келесі кесте 4.8-де, сурет 4.23-те келтірілген: 

Кесте 4.8 – Машиналық оқыту әдістері көмегімен мәтінді экстремистік және бейтарап санаттарға жіктеу нәтижесі

	Машиналық/терең оқыту әдісі
	Accuracy
	F1-Score
	AUC-ROC

	Logistic regression
	0.77
	0.63
	0.86

	k-nearest neighbors 
	0.78
	0.66
	0.5

	Decision Tree
	0.77
	0.64
	0.73

	Random Forest 
	0.73
	0.52
	0.68

	Gradient Boosting
	0.75
	0.58
	0.71

	SVM
	0.73
	0.53
	0.68

	Naïve Bayes
	0.86
	0.84
	0.86

	Ұсынылатын модель (TF-IDF_bigram_LSTM)
	0.9
	0.88
	0.89
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Сурет 4.23 – Машиналық оқыту әдістері көмегімен мәтінді экстремистік және бейтарап санаттарға жіктеу нәтижесі

	Қорытындылай келе, ұсынылатын модель машиналық оқыту әдістерімен салыстырғанда барлық бағалау параметрлері бойынша жоғары екендігін байқаймыз және нәтижесінде ұсынылатын модель веб-ресурстардағы қазақ тіліндегі экстремистік мәтіндерді жоғары дәлдікпен анықтай алады деген қорытындыға келеміз. 
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Берілген диссертациялық жұмыста веб-ресурстардағы қазақ тіліндегі экстремистік мәтіндерді анықтаудың семантикалық талдау моделін құруға қатысты  жұмыстар жүргізілді және келесідей нәтижелерге қол жеткізілді: 
1) Алғаш рет қазақ тіліндегі экстремистік мәтіндерді анықтау үшін машиналық оқыту әдістерін оқытуға және тестілеуге арналған қазақ тіліндегі экстремистік мәтіндер корпусы құрылды;
2) Алғаш рет қазақ тілінің ерекшеліктерін ескере отырып, LSTM желісінің сөзді ендіру қабатына алдын ала стемминг алгоритмі орындалған биграммдарға TF-IDF әдісін қолданумен ерекшеленетін және экстремистік мәтіндерді анықтау дәлдігін арттыратын семантикалық талдау моделі құрастырылды. 
3) Белгілер жиынтығын қалыптастырудың сөзді ендіру әдістері мен n-граммдарды комбинациялауға негізделетін және экстремистік мәтіндерді жіктеудің сапасын арттыратын әдіс құрастырылды. 
4) Алғаш рет қазақ тілінде экстремистік түйінді сөздердің тізімі құрылды;
5) Құрастырылған модель мен әдістер нәтижесінде қазақ тіліндегі экстремистік мәтіндерді анықтауға арналған бағдарламалық жабдықтама құрылды. 	Бұл зерттеудің жаңалығы қазақ тіліндегі экстремистік мәтіндерді анықтау үшін терең нейрондық желі моделін жасау болып табылады. Алдын ала стемминг алгоритмі орындалған биграммдарға TF-IDF әдісін қолдану негізінде терең нейрондық желі моделі құрастырылды және нәтижелер қазақ тіліндегі экстремистік бағыттағы мәтіндерді анықтау міндеті үшін ең жоғары дәлдікпен классикалық машиналық оқыту әдістерімен салыстырғанда экстремистік мәтіндерді анықтауда ұсынылған модельдің тиімділігін көрсетеді. Осылайша, экстремистік бағыттағы қазақ тіліндегі мәтіндерді табу міндеті үшін биграммдар негізіндегі терең нейрондық желі жоғары өнімділік беріп, өзінің тиімділігін көрсетті. 
Диссертациялық жұмыстың теориялық маңыздылығы экстремистік іс-әрекеттер мен ұйымдарды анықтау әдістері мен алгоритмдері саласындағы білім жиынтығына негізделген. Алынған іргелі нәтижелерді әлемдік ғылыми қауымдастық пайдалана алады. 
Әдіс, авторлық куәлік түріндегі қолданбалы нәтижелерді ақпараттық қауіпсіздікті, сыни инфрақұрылымды қамтамасыз ету, интернет-экстремизммен күрес жөніндегі уәкілетті органдар пайдалануы мүмкін.
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B ommuie OT MHOTOC/IOIMHBIX MEPUENTPOHOB, PEKYPPEHTHBIE CETH MOTYT
HCIIONIB30BATh CBOKO BHYTPEHHIOK NaMsTh Ul 0OPaGOTKH IOCIEN0BATEIbHOCTEl
NpON3BONILHOM JUTHHBL [TosToMy cett RNN npuMeHNMbI B TaKiX 3aa4ax, I/ie Heuto
LEIOCTHOE Pa3bMTO HA CEerMEHThI, HAlPUMeEp, PacIio3HABAHHE PYKOIHCHOIO TEKCTa
WIM PACMO3HABAaHKE PeYd. BBUIO MPEIIOKEHO MHOrO Pa3MYHBIX APXUTEKTYPHBIX
peleHHii Uisi PeKypPPEHTHBIX CeTeil 0T MPOCTBIX J0 CIOXKHBIX. B mocieanee Bpems
HanGonblliee  PAacIpOCTPaHEHWE — MONYYMIH  CeTh €  JIONTOBPEMEHHOH K -

KpaTkoBpeMeHHOi namsTeio (LSTM) u ynpasisiemslit pexyppenTHblit 610k (GRU).

®
F=oE

B marpaMme Bbllle y4acTOK —HEHPOHHOH — CeTH A mojyuaeT —Hekue
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TOW K€ CETH, MpUYeM, KakIas KOMMsS NepefaeT COOOLIeHHe Clelyiouleil KOMUL.

TlocMOTpHTE, YTO MOTYYHTCS, €CIIN MBI Pa3BEPHEM LUK

® ® ® ® - ®
TTTI\

OGP - oo
6 & & -

Taxkast “nenHas” CyIHOCTb II0Ka3bIBAET, YTO PEKyPPEHTHbIE HEHPOHHBIE CETH 110

TIPUPOJIE CBOEI TECHO CBA3aHbI C MOCIIEI0BATEILHOCTAMHU U CIMUCKAMU.

16.2. TIo1HOCTBIO PeKYPPEHTHAs! CeTh

Dro GasoBast apxutekTypa paspaGorana B 1980-x. CeTb CTPOHMTCS U3 y3IIOB,
K@K/Iblii M3 KOTOPBIX COEIMHEH CO BCEMH JAPYTMMH y3laMH. Y KaXIO0ro HelpoHa
MOpPOr aKTHBALMH MEHSETCS CO BPEMEHEM M SIBJISETCS BEIIECTBEHHBIM HHCIIOM.
Kaskzoe coeiHeHNe HMeeT NepeMeHHbII BEIeCTBEHHbIIT Bec. Y3IIbl Pa3iensioTcs Ha

BXO/IHBIC, BbIXOJIHBIC U CKDbITBIC. e
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Teopernueckn, PHC crnocoGHBl 00pabaTeiBaTh TakHe JOJITOBPEMEHHbIE
3aBHCHMOCTH. YelIoBeK MOXKET TIIATeIbHO M0100paTh HX MapaMeTpsl, YT00bI pelaTh
MrpymedHsie npobiaemsl Takoit popmel. Oxnako, Ha npaktuke, PHC He crnocoGHbI
BBIY4HTb TAKOE.

16.4. LSTM cern

Ceru nonro-kparkocpouroii mamsru (Long Short Term Memory) - 06br4HO
npocto HasbiBator “LSTM” - ocoGwiii Bug PHC, cnocoGHBIX k 0Oy4eHHIO

JIONITOCPOYHBIM 3aBUCHMOCTAM. OHHM PabOTAIOT HEBEPOSTHO XOPOIIO Ha GOJBIIOM
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LSTM Toske UMEIOT TaKyIO LEMHYIO CTPYKTYPY, HO OBTOPSIOLINI MOY.]Th
HMeeT pyroe CTpoeHie. BMecTo 01HOro HeiipOHHOrO CJI0s HX YEThIPE, IPHUEM OHI

B3aUMOJICHCTBYIOT 0COOBIM 00pa3oM.
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Cnoit HepOHHOR MoToueuHan  Mepepava
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cetn onepauya BekTOpa

B marpamme Bbille Kakaas JIMHHS NepefaeT LEblii BEKTOP OT BbIXOJA

OIHOTO y3Na K BXOJaM Jpyrux. Po30Bble Kpyru NpEICTaB/SIOT MOTOYEHHbIE
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npejckasaTh CHEyiollee CI0BO, OCHOBBIBASCH Ha BCEX NpEAbLAyIHMX. B Takoii
npoGieMe KJIETOYHOE COCTOSHIE MOKET BKIIOYATh PO/ MOUIEHKALIErO, YTO MO3BOJIUT
MCIIONB30BATh NpaBUIbHBIE (OPMBI MecrouMennii. Korma Mbl BuIMM HOBOE

MoJUIeKallee, Ml 3a0bIBaeM POJL IIPE/IBIIYIIEro MOIEKAILEero.

fi=0(Wy-[h—1,24] + by)

CrnenyromuM maroM OyZeT pemnTh, Kakylo HOBYIO HH(MOPMALMIO MbI =
coOHpaeMcsi COXPaHUTh B KJIETOYHOM COCTOSHHHI. JTOT LIAr COCTOUT U3 JBYX 4acTeii.

Bo-nepBbIX, CUrMOMHBII CIIO}, Ha3bIBaeMblil “BXOJAHBIM BeHTHieM™ (“input gate
layer”), pemaer, kakue 3HaueHHs Mbl 0OHOBUM. Jlanee, ClOif THpNEGOIHYECKOr0O
TaHTeHCa CO3/1aeT BEKTOP KAHIWJATOB HA HOBbIE 3HAUCHHUS Gy, KOTOPBIN MOXKeT GbITh
J06aBIieH K cocTosHMI0. Ha crieayromeM mmare Mbl COGIMHIM STH JBE YaCTH, 4TO0b!

€03/1aTh OGHOBJICHHE ISl COCTOSHHSL.
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MBI JIOJDKHBI 3a0BITh. -

o (Wi-[he-1, + b;)

tanh(We - [hi—1, 2] + be)

Tenepsb mpuuua mopa OOHOBHTH CTapo€ KJIETOYHOE COCTOSIHHE, Gi.; HOBBIM
KJIETOYHBIM COCTOSIHHEM G,. Bce pellleHus yke NPUHSATHI Ha MPebIAYIIHX Miarax,

0CTAJIOCh TONIBKO CAeIaTh 9T0. Mbl yMHOXaeM crapoe cocTosHue Ha f,, 3a0biBast Bee,

YTO MBI paHee pPeuniii 3abbiTh. B ciydae ¢ s3bIKOBOI MOJENBIO, 3TO KaK pa3 To
MECTO, TIe MBI TepsieM HH(OPMAIIIO O POJE CTaporo MOIEKAIEro W 100aBseM

HOBYIO HH(OPMALHIO, KAK PEIIMIH HA NPE/IbIAYIHX [Iarax.

Cr=fixCi+i xCy
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HOBYIO HH(OPMALHIO, KAK PEIIMIH HA IPE/IbIIYIHX [Iarax.

C

R e e
f‘T ”r’(;é Cr=fixCry+igxCy

Hakonen, HaM Hy)XHO PELINTh, KAKOH Pe3yJIbTaT Mbl COOMpPaeMcsi M0JaTh Ha
BBIXOZL. DTOT pe3ysibTaT GyJeT OCHOBAH HA HAIIEM KJIETOYHOM COCTOSHHH, HO Oyner

ero oTduibTpoBaHHON Bepcueil. CHayama Mbl 3aIycKaeM CHTMOWIHBI  CIIOM,

KOTOPBI pellaer, KakHe 4acTH KJIETOYHOrO COCTOSIHHS MbI COOMPaeMCs OTIPABUTH =
Ha BBIXOJL. 3aTeM MBI MPOIYCKAeM KJIETOYHOE COCTOSIHHE CKBO3b IMNepOOIHdeckuii
TanreHc (tanhtanh) (4toGbl ymecTHTb 3HadeHHs B NPOMEXYTOK oT —lgo 1) mn
YMHOXAEM €ro Ha BBIXOJ CHTMOMIHOTO BEHTHJISI, TAK YTO MBI OTIIPABJIseM Ha BBIXOJ

TOJIKO T€ YaCTH, KOTOPbIE Mbl XOTUM.
82
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BBIXOJ[ YHCJIO MOUIEKALIEro (AMHCTBEHHOE MM MHOXKecTBeHHOoe). Takum o6pasom,
MBI GyJieM 3HaTh, Kakas ()opMa rjarosa J0IKHA ObITh MOJCTABIECHA (€C/IH KOHEUHO

Jlasblile HAeT HMEHHO TJIaro).

op =0 (W, [he—1,2¢] + bo)
ht = 0y % tanh (Ct)

16.6. Paznosuanocru LSTM cereit

B omHom w3 momymspHeix BapuantoB LSTM noGaBnsitorcst “riia3KkoBble
coennnerns” (“peephole connections™). DTO 3HAYHUT, YTO MBI HO3BOJISEM BEHTHIISIM

“MOATIISABIBATE 3@ KIIETOYHBIM COCTOSIHHEM.

fi =0 (W [Cir,he—1, 3] + by)
iy = 0 (Wi [Ce—ryhu—1, 2] + b;)
—_ o =0 (W, [Cy.hy_1.24] + by) hd
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(@] @ localhost:8891/notebooks/Desktop/models/Istm_tfidf_bigram.ipynb
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- Jupyter Istm_tfidf_bigram Last Checkpoint: 11.03.2021 (unsaved changes)

File  Edit  View Inset  Cell  Kemel  Widgets  Help
B+ s & B 4 ¢ PRn B C W Coe v m
8571
Epoch 199/200
- 1s 12ms/step - loss:
Epoch 200/200
66/66 [= - 1s 13ms/step - loss:
8724
out[9]: <tensorflow.python.keras.callbacks.History at ©x28c885d7040>
In [10]: y_pred = classifier.predict(X_val, batch_size=32, verbose=1)
y_pred_bool = np.argmax(y_pred, axis=1)
print(classification_report(y_val, y_pred_bool))
17/17 [= ] - @s 2ms/step
precision  recall fi-score support
0 0.86 0.91 0.89 293
1 0.88 0.82 0.85 232
accuracy 0.87 525
macro avg 0.87 0.87 0.87 525
weighted avg 0.87 0.87 0.87 525
In [11]: from sklearn.metrics import roc_auc_score
auc = roc_auc_score(y_val, y_pred_bool)
print(‘AUC: %.3f' % auc)
AUC: ©.874
In [12]: from sklearn.metrics import confusion matrix

from matplotlib import pyplot as plt
import seaborn as sns

@ Logout

| Python 3 ©

©.2591 - accuracy: ©.8925 - val loss: 0.3282 - val accuracy: 0.

©.2522 - accuracy: ©.8958 - val loss: 0.3231 - val accuracy: 0.

sns. heatmap(confusion_matrix(y_val, y_pred_bool), square=False, annot=True, cbar=False)

plt.title('True, False, Positive, Negative Plot')
plt.xlabel('True')
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In [23]:
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In [23]:

089
Epoch 199/200
60/60 [=
089

Epoch 200/200

<tensorflow.python.keras. callbacks.History at ex17c122dsf1e>
y_pred = classifier.predict(X_val, batch_size=32, verbose=1)
y_pred_bool = np.argmax(y_pred, axi
print(classification_report(y_val, y_pred_bool))
15/15 [= - @s 2ms/step
precision  recall fi-score support
0 0.66 0.96 0.78 257
1 0.91 0.40 0.56 217
accuracy 0.71 474
macro avg 0.78 0.68 0.67 474
weighted avg 0.77 0.71 0.68 474
from sklearn.metrics import roc_auc_score

auc = roc_auc_score(y_val, y_pred_bool)
print(*AUC: %.3f' % auc)

AUC: 0.686
from sklearn.metrics import confusion matrix

import seaborn as sns
import matplotlib.pyplot as plt

X

sns. heatmap(confusion_matrix(y_val, y_pred_bool), square=False, annot=True, cbar=False)
plt.title('True, False, Positive, Negative Plot')

& dlassical Istm - Jupyter Noteboo X | =+

a

Logout

| Python 3 ©

- @s 8ms/step - loss: 0.5392 - accuracy: 0.7226 - val loss: ©.5863 - val accuracy: 0.7

- @s 8ms/step - loss: 0.5383 - accuracy: 0.7297 - val loss: ©.5970 - val accuracy: 0.7




image36.png
Prediction

True, False, Positive, Negative Plot

250402





image37.png
aceiver Operating Characheristc. MIC-AOC





image38.png
| = Downloads/ X | & Istm_tfidf bigram - JupyterNote X /& Istm_bow_bigram - Jupyter Not« X | /& Istm word2vec_bigram - Jupyter X | & dlassical Istm - Jupyter Noteboo X | +

(@] @ localhost:8891/notebooks/Desktop/models/Istm_bow_bigram.ipynb o v =
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File  Edit  View Inset Cell  Kemel  Widgets  Help | Python 3 O
B+ s & B 4 ¢ PRn B C W Coe v m
Epoch 200/200
66/66 [= - 2s 26ms/step - loss: ©.2340 - accuracy: 0.8921 - val_loss: 1.8302 - val _accuracy: ©.

8019
out[7]: <tensorflow.python.keras.callbacks.History at @xleefeba3see>
n [8]: y_pred = classifier.predict(X_val_vec.toarray(), batch_size=32, verbose=1)

y_pred_bool = np.argmax(y_pred, axis=1)
print(classification_report(y_val, y_pred_bool))

17/17 [= ] - @s 4ms/step
precision  recall fi-score support

0 0.74 0.98 0.85 293

1 0.96 0.57 0.72 232

accuracy 0.80 525
macro avg 0.85 0.78 0.78 525
weighted avg 0.84 0.80 0.79 525

In [11]: from sklearn.metrics import roc_auc_score
auc = roc_auc_score(y_val, y_pred_bool)
print(*AUC: %.3f' % auc)

AUC: ©.785

In [13]: from sklearn.metrics import confusion_matrix
import matplotlib.pyplot as plt
import seaborn as sns
sns. heatmap(confusion_matrix(y_val, y_pred_bool), square=False, annot=True, cbar=False)
plt.title('True, False, Positive, Negative Plot')
plt.xlabel('True')
plt.ylabel('Prediction’)
plt. show()
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Epoch 200/200
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In [14]:

In [15]:

In [16]:

<tensorflow. python. keras. callbacks.History at @x207351ad6do>

y_pred = classifier.predict(X_val, batch_size=32, verbose=1)
y_pred_bool = np.argmax(y_pred, axis=1)
print(classification_report(y_val, y_pred_bool))

17/17 [= ] - @s 2ms/step
precision  recall fi-score support

0 0.89 0.95 0.92 293

1 0.93 0.84 0.88 232

accuracy 0.90 525
macro avg 0.91 0.90 0.90 525
weighted avg 0.90 0.90 0.90 525

from sklearn.metrics import roc_auc_score
auc = roc_auc_score(y_val, y_pred_bool)
print(*AUC: %.3f' % auc)

AUC: ©.897
from sklearn.metrics import confusion matrix

from matplotlib import pyplot as plt
import seaborn as sns

@ Logout

Not Trusted | Python 3 ©

©.2161 - accuracy: ©.9139 - val_loss: 0.2490 - val accuracy: 0.

©.2032 - accuracy: ©.9132 - val loss: 0.2433 - val accuracy: 0.

sns. heatmap(confusion_matrix(y_val, y_pred_bool), square=False, annot=True, cbar=False)

plt.title('True, False, Positive, Negative Plot')
plt.xlabel('True')

plt.ylabel('Prediction’)

plt. show()
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out[23]: <tensorflow.python.keras.callbacks.History at @x2127cecdd6o>
In [24]: y_pred = classifier.predict(X val, batch size=32, verbose=1)
y_pred_bool = np.argmax(y_pred, axis=1)
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In [59]: from sklearn.metrics import roc_auc_score
auc = roc_auc_score(y_val, y_pred_bool)
print(‘AUC: %.3f" % auc)
AUC: 0.662
In [66]: from sklearn.metrics import confusion matrix

import seaborn as sns
import matplotlib.pyplot as plt

sns. heatmap(confusion_matrix(y_val, y_pred_bool), square=False, annot=True, cbar=False)
plt.title('True, False, Positive, Negative Plot')

plt.xlabel('True')

plt.ylabel('Prediction’)

plt. show()
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KopHITHIHABIAN Kelle, YCHIHBUIATEIH MOJeTh MAIIHHATHIK JKOHE TepeH
OKBITY OMiCTepiMeH calbICTHIpFaHIa OapibIK Oaranay mapaMmeTpiepi GoifblHImIa
JKOFaphl eKeHHIriH GaifKaifiMBI3 JkoHe HOTIDKeCiHIe YCBHIHBUIATEIH MOJENb BeO-
pecypcTapiarbl KasaK TiTiHIeri 3KCTPeMHCTiK MOTiHAepAi KOFaphl IRIIIiKIeH L
aHBIKTAIl allajIbl JeTeH KOPHITHIHBIFA KeleMis.
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Overview: Terrorism in
The Global Terrorism Database (GTD) is an open-source database including information on terrorist events around the world since 1970
(currently updated through 2018). Unlike many other event databases. the GTD includes systematic data on interational as well as
‘domestic terrorist incidents that have occurred during this time period and now includes over 190,000 cases. For each GTD incident,
information is available on the date and location of the incident, the weapons used and nature of the target, the number of casualties,
and — when identifiable — the identity of the perpetrator.
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